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de Memória e Desempenho em Programas Kotlin

Autor: Daniel Yuri da Rocha Moura

Orientador: Lucas Carvalho Cordeiro, PhD

Resumo

O presente trabalho investiga de forma empírica as relações entre problemas de segu-

rança de memória e desempenho em programas Kotlin. Para isso, foi feita uma pesquisa

e descrição das principais fraquezas relacionadas à segurança de memória em sistemas

de software. Em seguida, foi feito um levantamento e seleção de ferramentas de análise

estática e dinâmica, que foram analisadas de acordo com suas capacidades para detec-

ção de problemas de segurança de memória e análise de desempenho. Por último, são

apresentados dois experimentos onde essas ferramentas são utilizadas para identificar

problemas de segurança de memória em programas Kotlin e observar possíveis relações

desses problemas com o desempenho desses programas. Os resultados mostram que

a ferramenta ESBMC-Jimple pôde identificar estouros de pilha, estouros aritméticos

e divisões por zero em programas Kotlin, mas em nenhum desses casos foi possível

observar implicações no desempenho desses programas, pois a JVM interrompe a exe-

cução dos programas ao detectar esses problemas. Em outro experimento, foi possível

observar problemas de desempenho em um programa Kotlin ocasionados por um

problema de segurança de memória, mas só foi possível identificar tal problema através

de revisão manual de código, pois a ferramenta ESBMC-Jimple não possui suporte para

a identificação do relativo problema.

Palavras-chave: Kotlin, Segurança de Memória, Desempenho de Software, Análise Está-

tica, Análise Dinâmica.
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Abstract

The present work empirically investigates the relationship between memory safety

issues and performance in Kotlin programs. For this, a research and description of the

main weaknesses related to memory safety in software systems was carried out. Then,

a survey and selection of static and dynamic analysis tools were carried out, which

were analyzed according to their capabilities for detecting memory safety problems

and performance analysis. Finally, two experiments are presented where these tools are

used to identify memory safety problems in Kotlin programs and to observe possible

relationships between these problems and the performance of these programs. The

results show that the ESBMC-Jimple tool was able to identify stack overflows, arithmetic

overflows and division by zero in Kotlin programs, but in none of these cases was it

possible to observe implications for the performance of these programs, since the JVM

interrupts the execution of the programs when detecting these problems. In another

experiment, it was possible to observe performance problems in a Kotlin program

caused by a memory safety problem, but it was only possible to identify such problem

through manual code review, as the ESBMC-Jimple tool does not have support for

identifying the relative problem.

Keywords: Kotlin, Memory Safety, Software Performance, Static Analysis, Dynamic

Analysis.
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1

INTRODUÇÃO

Kotlin (FOUNDATION, 2022) é uma linguagem de programação moderna cuja

popularidade está crescendo. A Google a considerou como a segunda linguagem ofi-

cial para o desenvolvimento de aplicativos Android (OLIVEIRA; TEIXEIRA; EBERT,

2020), um dos sistemas operacionais mais utilizados em dispositivos de telefonia móvel,

despertando o interesse de empresas, desenvolvedores e do público geral desde o seu

lançamento oficial (GANDHEWAR; SHEIKH, 2011). Por ser uma linguagem que executa

na Máquina Virtual Java (JVM), ela herda o gerenciamento automático de memória da

linguagem Java, utilizando um “coletor de lixo” (Garbage Collector) para desalocar

objetos que não estão mais sendo referenciados (Oracle, 2023), evitando o esgotamento

dos recursos de memória que podem levar a problemas de desempenho. Ela também

possui uma verificação de segurança de nulos, um recurso de segurança de memória

que elimina o perigo de referências nulas (NullPointerException) (KHAN; KUCHE-

RENKO, 2018) (FOUNDATION, 2022). Quando falamos em segurança de memória em

linguagens de programação, nos referimos à capacidade de utilizar os recursos de me-

mória de forma eficiente, de forma a não deixar vulnerabilidades e evitando que falhas

possam vir a ocorrer. Invasores podem afetar esses pilares através da exploração dessas

vulnerabilidades, podendo ter acesso a dados sigilosos (SILVA et al., 2013a; PEREIRA et

al., 2016; MONTEIRO et al., 2017). Muitos problemas de segurança de memória estão

frequentemente relacionados aos aspectos de confiabilidade e segurança do sistema,

que são aspectos da qualidade de software (ROCHA et al., 2020; MONTEIRO; GADE-

LHA; CORDEIRO, 2022; CORDEIRO, 2021). Em alguns casos, podem estar diretamente
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relacionados a problemas de desempenho, como no caso de um erro de memory leak,

que pode causar o esgotamento dos recursos de memória e expor vulnerabilidades no

sistema, permitindo, por exemplo, que um usuário possa se aproveitar de um compor-

tamento inesperado do programa para fins maliciosos . Além disso, alguns sistemas

possuem técnicas para evitar a exploração de vulnerabilidades, podendo causar alguma

sobrecarga no sistema (UNIDOS, 2022) (MARTINS, 2009) e afetando o desempenho.

Para garantir a qualidade de um sistema de software, existem técnicas manuais e auto-

máticas de análise de software (GADELHA; MENEZES; CORDEIRO, 2021; CORDEIRO;

FILHO; BESSA, 2020). Técnicas manuais, como a inspeção de código, podem ser muito

úteis no processo de identificação de vulnerabilidades, mas demandam tempo, paciên-

cia e habilidade dos desenvolvedores. Ferramentas automáticas de análises estática e

dinâmica de programas auxiliam o programador no desenvolvimento de programas de

qualidade ao longo de todas as etapas do desenvolvimento e são bem mais rápidas que

as técnicas manuais. Essas ferramentas podem realizar monitoramento de recursos de

memória e uso de CPU, identificação de problemas de segurança de memória, entre

outras funcionalidades. Desenvolvedores da linguagem Kotlin dispõem de algumas

ferramentas para análise estática e dinâmica, como o JProfiler (ej-technologies GmbH,

2023), o Android Profiler (Google, 2023), o ESBMC-Jimple (MENEZES et al., 2022) e

o Intellij Idea Inspector (JetBrains, 2023). A área científica ainda carece de estudos a

respeito dessas ferramentas, sobre sua efetividade na identificação de problemas de

segurança de memória e desempenho e, além disso, se podemos observar relações entre

esses problemas através do uso combinado dessas ferramentas. O presente trabalho

traz como principais contribuições uma análise de ferramentas de análises estática e

dinâmica para programas Kotlin e ao final apresenta dois experimentos com o intuito de

utilizar essas ferramentas para analisar problemas de memória e possíveis relações com

problemas de desempenho em programas Kotlin . O trabalho foi desenvolvido dentro

do projeto de pesquisa, desenvolvimento e inovação intitulado Técnicas de Inteligência

Artificial Para Análise e Otimização de Desempenho de Software - "SW-Perfi", realizado

em parceria entre a UFAM, a Motorola e a Flextronics.
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1.1 Definição do problema
Problemas de segurança de memória são conhecidos por deixarem vulnerabili-

dades que podem ser exploradas por usuários maliciosos com o intuito de obtenção

de dados sigilosos ou abalar a integridade dos sistemas. No entanto, alguns desses

problemas de segurança de memória podem ocasionar problemas de desempenho

em sistemas de software sem que haja a necessidade de exploração da vulnerabili-

dade (WHITTAKER; THOMPSON, 2003.), como esgotamento de recursos e lentidão na

execução.

Para garantir a qualidade e evitar problemas de segurança de memória e desem-

penho nos programas, foram desenvolvidas diversas ferramentas de análises estática e

dinâmica capazes de identificar e reportar essas questões. No entanto, existem poucos

estudos analisando tais ferramentas com suporte para a linguagem Kotlin e se podem

ser usadas de forma complementar para observar com profundidade problemas de

segurança de memória e as possíveis implicações desses problemas no desempenho

dos programas.

1.2 Objetivos
O objetivo geral do presente trabalho é investigar, através de um estudo empírico,

problemas de segurança de memória em programas Kotlin e se há a possibilidade de

observar possíveis relações diretas com problemas de desempenho nesses programas

através do uso de ferramentas de análise estática e dinâmica.

Os objetivos específicos são:

a) Identificar e descrever alguns dos problemas de segurança de memória mais

graves e recorrentes e suas possíveis consequências nos sistemas de software;

b) Analisar ferramentas de análise estática e dinâmica que são capazes de apre-

sentar dados relacionados a problemas de segurança de memória e desempenho em

programas Kotlin;

c) Apresentar resultados referentes a experimentos realizados buscando com-

binar as funcionalidades das ferramentas analisadas, com o objetivo de identificar
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problemas de segurança de memória, analisar o desempenho desses programas e verifi-

car se há relações entre esses problemas.

1.3 Metodologia
A metodologia proposta no presente trabalho utiliza aspectos teóricos e práticos

para chegar a um entendimento sobre desempenho e segurança de memória em pro-

gramas Kotlin e como essas questões podem estar relacionadas. A Figura 1 mostra um

diagrama de blocos com uma visão geral da metodologia proposta:

Literature
Review

Identification of
Common Kotlin

Flaws

Tools
Selection

Tools
Evaluation

Performance Implications of
Memory Safety Issues

Empirical Study

Revisão da 
Literatura

Identificação 
das Principais

Vulnerabilidades

Seleção 
das

Ferramentas

Avaliação
das 

Ferramentas

Estudo Empírico do
Desempenho e suas 

Relações com Segurança
De Memória

Figura 1 – Diagrama da metodologia utilizada no trabalho

O diagrama de blocos da metodologia utilizada no trabalho é descrito da seguinte

forma:

a) Revisão da literatura: Realização de pesquisas em livros e trabalhos científicos

com o intuito de obter embasamento teórico para o desenvolvimento do presente

estudo.

b) Descrição de problemas de segurança de memória comuns: Busca em trabalhos

científicos e em sites e fóruns especializados da Internet com o intuito de identificar

e descrever algumas das vulnerabilidades mais comuns e significativas relacionadas

à memória em sistemas de software. Essa etapa servirá como base para a seleção e

desenvolvimento dos casos de teste que serão usados na parte experimental da pesquisa.

c) Seleção das ferramentas: Identificação e seleção de ferramentas de análises

estática e dinâmica de programas Kotlin. O critério de seleção é norteado por duas

questões, que são respondidas com base na análise da documentação da ferramenta,
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conteúdo de fóruns de discussão na Internet e entrevista informal com desenvolvedores

das ferramentas.

d) Análise das ferramentas: Análise de ferramentas de análise estática e dinâ-

mica, com o objetivo de obter informações a respeito de sua eficácia na detecção de

problemas de segurança de memória e no monitoramento de dados relativos à métricas

de desempenho em programas Kotlin.

e) Estudo empírico de segurança de memória e suas relações com questões

de desempenho: Experimentos utilizando as ferramentas de análise estática com o

intuito de investigar possíveis implicações de problemas de segurança de memória no

desempenho de programas Kotlin.

1.4 Organização do Trabalho
Esta seção descreve a forma como o trabalho está organizado, começando pelo

presente capítulo, que contém a Introdução, a Definição do Problema e os Objetivos

Gerais e Específicos do trabalho e a metodologia utilizada.

No Capítulo 2 são apresentados alguns conceitos fundamentais para o trabalho,

começando por uma descrição da linguagem Kotlin, com sua sintaxe e estruturas.

Discorre também sobre a questão da segurança de memória, com alguns aspectos gerais

a respeito e aspectos específicos de segurança de memória na Máquina Virtual Java

(JVM). Na sequência, expõe alguns conceitos a respeito de desempenho de software.

Por último, aborda conceitos de análise de software, discorrendo a respeito de técnicas

de análise estática e dinâmica.

O Capítulo 3 apresenta alguns trabalhos relacionados, considerando-se os traba-

lhos que analisam e exploram o uso de ferramentas de análise estática e dinâmica com

ênfase em detecção de problemas de segurança de memória e desempenho em sistemas

de software.

O Capítulo 4 começa descrevendo como se procedeu a análise das ferramentas

utilizadas no estudo e como foram utilizadas para investigação de possíveis relações

entre problemas de segurança de memória e desempenho em programas Kotlin . Na
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sequência, apresenta um estudo que busca identificar e descrever algumas das vul-

nerabilidades de memória mais perigosas e comuns em sistemas de software e suas

consequências. O Capítulo também possui uma seção com a seleção das ferramentas

utilizadas na parte experimental e uma descrição dessas ferramentas. Ao final do Capí-

tulo, é apresentada a avaliação experimental, com os resultados e discussão, além de

uma seção de ameaças à validade.

Por fim, no Capítulo 5 são expostas as conclusões e sugestões para trabalhos

futuros.
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2

FUNDAMENTAÇÃO TEÓRICA

Este capítulo contém alguns conceitos básicos sobre a linguagem Kotlin, com

uma descrição da sua sintaxe e estruturas. Na sequência há uma seção descrevendo

o problema de segurança de memória, abordando primeiramente um contexto geral

e depois aspectos específicos de segurança de memória da Máquina Virtual Java. Em

seguida, são apresentados conceitos a respeito de desempenho de software. Por último,

há uma descrição de técnicas de análise de software, com conceitos de análises estática

e dinâmica.

2.1 Linguagem Kotlin
Kotlin (FOUNDATION, 2022) é uma linguagem de programação moderna, con-

cisa e orientada a objetos, desenvolvida pela JetBrains em 2011, com o objetivo de

melhorar a produtividade dos desenvolvedores e eliminar algumas das deficiências de

outras linguagens existentes (FOUNDATION, 2022), como verbosidade e problemas

com ponteiros nulos. A linguagem Kotlin é de tipagem estática, suporta inferência

de tipos, é compatível com Java e é executada em uma JVM (Java Virtual Machine),

permitindo que os programas Kotlin sejam executados em qualquer lugar onde a JVM

estiver disponível (FOUNDATION, 2022) (KHAN; KUCHERENKO, 2018).

A interoperabilidade com Java é uma das vantagens do Kotlin. A linguagem foi

projetada para ser totalmente compatível com o código Java existente (FOUNDATION,

2022), permitindo que os desenvolvedores usem bibliotecas e frameworks Java em
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seus projetos Kotlin sem precisar fazer grandes mudanças. Além disso, o Kotlin oferece

recursos que simplificam o código Java, como funções de extensão, null safety e lambdas

(FOUNDATION, 2022) (KHAN; KUCHERENKO, 2018).

2.1.1 Sintaxe e estruturas

Uma das características mais marcantes do Kotlin é a sua simplicidade (FOUN-

DATION, 2022). A linguagem tem uma sintaxe limpa e concisa, o que facilita a leitura e

a escrita de código. Por exemplo, a declaração de variáveis em Kotlin é feita usando

a palavra-chave "var"ou "val", seguida do nome da variável e do valor inicial, como

em "var nome = "Kotlin. Além disso, a sintaxe de funções em Kotlin é bastante clara

e simples, com a palavra-chave "fun", seguida do nome da função, parâmetros entre

parênteses e um corpo de função dentro de chaves. Um exemplo dessa sintaxe pode ser

visto no Algoritmo 2.1.

Algoritmo 2.1 – Exemplo de sintaxe da linguagem Kotlin.

1 c l a s s Pessoa ( val nome : Str ing , var idade : I n t ) {

2 fun cumprimentar ( ) {

3 p r i n t l n ( " Oi , eu me chamo $nome e tenho $idade

anos . " )

4 }

5 }

Outra característica importante da sintaxe do Kotlin é a capacidade de evitar os

perigosos null pointers (em português, "ponteiros nulos"), que são comuns em outras

linguagens de programação. O Kotlin possui um sistema de tipos forte e rigoroso, que

permite que os desenvolvedores especifiquem se uma variável pode ou não ser nula.

Isso é feito adicionando um ponto de interrogação após o tipo da variável, como em

"var nome: String? = null". Com essa especificação, o compilador do Kotlin irá apontar

um erro caso haja tentativas de acessar variáveis nulas (FOUNDATION, 2022) (KHAN;

KUCHERENKO, 2018).

O Kotlin também possui uma série de recursos avançados, como as funções
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de extensão, que permitem adicionar novas funcionalidades a uma classe existente

sem precisar alterar o código original. Além disso, a linguagem oferece suporte para

programação assíncrona, por meio de recursos como corrotinas (FOUNDATION, 2022),

que tornam mais fácil lidar com tarefas que exigem processamento paralelo.

2.2 Segurança de Memória
A segurança de software é um assunto cada vez mais relevante (JONES, 2007),

dado ao crescente número de sistemas de software. Está relacionada a como o programa

gerencia recursos de memória (UNIDOS, 2022) . Os problemas de segurança de me-

mória estão entre as principais preocupações da segurança de software e podem ter

consequências graves, incluindo vazamento de dados confidenciais, baixo desempenho,

e até mesmo a possibilidade de execução de código malicioso. Tais problemas podem

custar muito dinheiro, como no caso do foguete Ariane-5, onde uma falha de software

causou sua explosão (SILVA et al., 2013b), custando milhões de dólares. Podem também

custar vidas, como no caso de falhas de software em dispositivos médicos.

Existem vários tipos de problemas de segurança de memória, incluindo estouro

de buffer, estouro aritmético, vazamento de memória, acesso inválido à memória, entre

outros (DHURJATI et al., 2003). Por exemplo, o estouro de buffer ocorre quando um

programa tenta escrever mais dados em um buffer do que ele pode armazenar, o que

pode levar à corrupção de dados ou até mesmo a falhas de segurança. Já o vazamento

de memória ocorre quando um programa aloca memória, mas não a libera quando não

é mais necessária (TANG; PLSEK; VITEK, 2012), o que pode levar a uma redução de

desempenho ao longo do tempo ou até mesmo a uma falha completa do sistema. Entre

as possibilidades para a solução desses problemas está o uso de técnicas e ferramentas

de análise estática e dinâmica, que podem detectar e corrigir problemas de segurança

de memória antes que se tornem vulnerabilidades que possam ser exploradas.
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2.2.1 Segurança de Memória na Máquina Virtual Java (JVM)

A JVM é a base da plataforma Java (SINGH, 2014), e é responsável por gerenciar

a alocação de memória e as operações de acesso à memória. Como a memória é uma

parte fundamental do funcionamento de qualquer aplicativo, é essencial garantir que a

segurança da memória seja uma prioridade durante o desenvolvimento.

A JVM utiliza um modelo de segurança baseado em sandboxes, que são ambientes

isolados que limitam o acesso do código Java a recursos do sistema. Esses sandboxes

garantem que o código Java não possa acessar áreas de memória que não foram alocadas

para ele, impedindo que um aplicativo malicioso corrompa a memória ou acesse dados

sensíveis (Oracle, 2023) (COFFIN, 2011).

Além disso, a JVM possui um mecanismo de gerenciamento automático de

memória que utiliza coleta de lixo para liberar automaticamente a memória que não

está mais sendo usada pelo aplicativo (Oracle, 2023). Isso ajuda a prevenir vazamentos

de memória e evita que um aplicativo utilize mais memória do que deveria, o que

poderia causar problemas de desempenho e até mesmo travamentos. Em algumas

outras linguagens, como C e C++, esse gerenciamento de memória é de responsabilidade

do desenvolvedor (Oracle, 2023)

A JVM também possui um sistema de tratamento de exceções como medida de

segurança. Por exemplo, de acordo com as especificações, a JVM pode ter um tamanho

de pilha fixa ou também pode ser expandida. Caso o limite da pilha seja atingido, uma

exceção do tipo StackOverflowError é lançada (Oracle, 2023), terminando a execução do

programa.

2.3 Desempenho de Software
O desempenho é um dos mais importantes aspectos da qualidade de software.

O desempenho afeta diretamente a experiência do usuário (RASHID; MAHMOOD;

NISAR, 2019) e pode ter um impacto significativo em empresas de desenvolvimento

de software. É por isso que o desempenho de software é uma preocupação importante

para as empresas de software em todo o mundo, especialmente quando se trabalha
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com programas que manipulam variáveis de ponto-flutuante (GADELHA; CORDEIRO;

NICOLE, 2020; GADELHA et al., 2020). Cada avaliação de desempenho requer um

conhecimento detalhado do sistema, além de uma escolha cuidadosa de metodologias,

cargas de trabalho e ferramentas de análise (LEAL, 2015).

O desempenho do software pode ser medido de várias maneiras, incluindo

tempo de resposta, taxa de transferência, utilização de recursos e escalabilidade. O

tempo de resposta é a medida do tempo que leva para tarefas específicas serem concluí-

das em um aplicativo ou sistema. A utilização de recursos refere-se ao uso de recursos

do sistema, como CPU, memória e armazenamento. A escalabilidade é a capacidade de

um sistema lidar com uma carga de trabalho crescente sem perder desempenho.

Existem várias técnicas que os desenvolvedores podem usar para melhorar o

desempenho do software. Uma das técnicas mais comuns é a otimização do código

(PATIL et al., 2022), que envolve a análise do código para identificar áreas que podem

ser melhoradas para reduzir o tempo de execução e melhorar a eficiência. Isso pode

incluir a remoção de operações desnecessárias, a otimização de algoritmos e a melhoria

da gestão de memória.

Os desenvolvedores podem usar ferramentas de monitoramento e análise de

desempenho para identificar áreas problemáticas e ajustar o desempenho do software.

Essas ferramentas podem monitorar a utilização de recursos do sistema, tempo de

resposta, taxa de transferência e outros indicadores de desempenho para ajudar os

desenvolvedores a identificar gargalos de desempenho e possíveis áreas para otimização

(SEMICONDUCTORS, 2011).

2.4 Análise de Software

2.4.1 Análise Estática

A análise estática é uma técnica usada para avaliar o software sem executá-

lo. É uma ferramenta poderosa para identificar possíveis bugs, vulnerabilidades de

segurança e problemas de desempenho em software. Uma das principais vantagens

da análise estática é que ela não causa uma sobrecarga direta (overhead) em tempo
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de execução (SILVA et al., 2013b) e pode identificar uma ampla gama de potenciais

problemas, incluindo memory leaks, que ocorrem quando um objeto que não está mais

sendo referenciado continua ocupando espaço na memória de forma desnecessária,

estouros aritméticos, buffer overflows, que ocorrem quando o limite de um buffer é

excedido e há sobrescrição de memória adjacente, e null pointer exceptions, que ocorrem

quando um programa tenta acessar um objeto de memória que não foi inicializado. Por

outro lado, a análise estática não dispõe de informações geradas em tempo de execução

(SILVA et al., 2013b). A análise estática pode ser usado em conjunto com outras técnicas,

como análise dinâmica e revisão manual do código.

Entre as técnicas de análise estática estão a verificação de tipos, propagação de

variáveis, análise de fluxo de dados (BODDEN, 2012) e a verificação formal(BAIER;

KATOEN, 2008) (SILVA et al., 2021). Alguns exemplos de ferramentas de análise estática

são o ESBMC (CORDEIRO et al., 2012; MONTEIRO; GADELHA; CORDEIRO, 2022),

JBMC (CORDEIRO et al., 2018; CORDEIRO; KROENING; SCHRAMMEL, 2019), o

Jayhorn (KAHSAI et al., 2016), o Intellij Idea Inspector (JetBrains, 2023) e o Detekt

(ARTIFACTS, 2021).

2.4.2 Análise Dinâmica

A análise dinâmica é uma técnica usada avaliar o software analisando seu com-

portamento enquanto ele está em execução, sendo essa uma das principais vantagens,

pois pode tirar proveito de informações só disponíveis em tempo de execução (SILVA

et al., 2013b). É uma ferramenta poderosa para identificar gargalos de desempenho,

memory leaks e outros problemas que podem não ser visíveis através de análise estática,

que são em geral problemas que ocorrem em tempo de execução. Entre as ferramentas

de análise dinâmica mais completas estão os profilers, que utilizam técnicas como a ins-

trumentação e a amostragem (SEMICONDUCTORS, 2011) para monitorar a utilização

de recursos de memória, utilização de CPU e energia consumida pela aplicação. Entre

os principais profilers estão o JProfiler (ej-technologies GmbH, 2023), o Android Profiler

(Google, 2023) e o Yourkit (YOURKIT, 2021).
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3

TRABALHOS RELACIONADOS

O presente Capítulo traz um resumo de trabalhos relacionados com o presente

estudo, alguns deles abordando o uso e avaliação de ferramentas de análises estática

e dinâmica com ênfase em detecção de problemas de segurança de memória e ou-

tros analisando o uso e comparando ferramentas que possuem ênfase em análise de

desempenho.

3.1 Trabalhos relacionados ao uso e avaliação de ferra-

mentas de detecção de problemas de segurança de

memória
Em "Evaluation of Static Analysis Tools for Software Security", os autores (ALBREIKI;

MAHMOUD, 2014) definem pontos fracos comuns de software com base no CWE/-

SANS Top 25, OWASP Top Ten e pontos fracos do código-fonte NIST para avaliar as

ferramentas de análise de segurança usando a metodologia NIST Software Assurance

Metrics and Tool Evaluation (SAMATE). Os resultados mostram que as ferramentas

de análise estática são, até certo ponto, eficazes em detecção de falhas de segurança

no código-fonte; analisadores de código-fonte são capazes de detectar mais pontos

fracos do que analisadores de bytecode e código binário; e enquanto as ferramentas

podem auxiliar a equipe de desenvolvimento em atividades de revisão de aspectos

relacionados à segurança do código, elas não são suficientes para descobrir todas as
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fraquezas comuns em software.

Em "Evaluating and comparing memory error vulnerability detectors" (NONG et al.,

2021) comparam cinco ferramentas de análises estática e dinâmica com capacidade para

detecção de erros de memória utilizando dois conjuntos de benchmarks em linguagem

C/C++. Resultados mostram que, embora geralmente rápidos, esses detectores tinham

precisão bastante variada em diferentes categorias de vulnerabilidade e precisão geral

moderada. Código complexo (por exemplo, loops profundos e recursões) e estruturas

de dados (por exemplo, listas vinculadas profundamente incorporadas) pareciam ser

barreiras comuns e importantes. A análise híbrida nem sempre superou a análise pura-

mente estática ou dinâmica para detecção de vulnerabilidades de memória. No entanto,

os resultados da avaliação foram visivelmente diferentes entre os dois conjuntos de

dados usados. No caso, os estudos explicaram ainda mais as variações de desempenho

entre esses detectores e permitiram recomendações para melhorias

Em "Evaluation of Static Analysis Tools for Finding Vulnerabilities in Java and C/C++

Source Code" (MAHMOOD; MAHMOUD, 2018), os autores avaliam ferramentas de

análise estática com suporte para as linguagens C/C++ e Java sob os critérios de

facilidade de uso, efetividade e suporte, mostrando os prós e contras de cada uma.

3.2 Trabalhos relacionados ao uso e avaliação de ferra-

mentas de análise de desempenho
Em "Evaluating the Accuracy of Java Profilers", os autores (MYTKOWICZ et al.,

2010) mostram que ferramentas comumente usadas para profiling de programas Java

(xprof , hprof , JProfiler, and Yourkit) discordem entre si em suas medidas. O estudo

propõe um metodologia para avaliar tais profilers sob o critério "acionável", que seria

um termo mais adequado que "correto", devido à dificuldade de definir a corretude

de uma medida. O processo é feito através de análise de causalidade. Os resultados

mostraram que um profiler que coleta amostras aleatoriamente possui resultados mais

acionáveis. Mostraram também que, usando vários estudos de caso, o profiler identifica

corretamente os métodos que são importantes para otimizar; em alguns casos, outros
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profilers relatam que esses métodos são frios e, portanto, não vale a pena otimizar.

Em "Evaluation of Java Profiler Tools", os autores (FLAIG; HERTL; KRÜGER, 2013)

comparam os profilers JVM Monitor, Visual VM, Netbeans Profiler, JProfiler, Eclipse

TPTP, Yourkit, Memory Analyzer e Mission Control, todos com suporte para a lingua-

gem Java. Todos os profilers em teste foram inspecionados com um conjunto semelhante

de testes para obter resultados a fim de criar comparações relativas. Foi criado relatório

detalhado com os resultados do estudo para obter uma visão mais profunda sobre o

comportamento funcional de cada profiler. Os resultados mostraram que três profilers se

destacaram por suas convincentes capacidades. Assim, tornou-se difícil fazer uma reco-

mendação para um único profiler, sendo preciso avaliar o contexto em que a ferramenta

será usada. Segundo os autores, um profiler perfeito precisaria oferecer o melhor solução

para qualquer cenário imaginável, sendo este um feito impossível de desenvolver.
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4

INVESTIGANDO AS RELAÇÕES ENTRE

PROBLEMAS DE SEGURANÇA DE

MEMÓRIA E DESEMPENHO EM

PROGRAMAS KOTLIN

Este Capítulo apresenta o desenvolvimento de uma metodologia para inves-

tigação das relações entre problemas de segurança de memória e desempenho em

programas Kotlin, que se inicia com uma identificação e descrição de alguns dos princi-

pais problemas relacionados à segurança de memória. Em seguida, há uma etapa de

seleção de ferramentas, que passarão por uma análise comparativa. Tal análise com-

parativa fornecerá informações para a realização de um estudo empírico combinando

essas ferramentas com o objetivo de observar possíveis implicações de problemas de

segurança de memória no desempenho de programas Kotlin.

4.1 Identificação e Descrição de Problemas Comuns Rela-

cionados à Segurança de Memória
Esta seção traz uma breve descrição de problemas comuns relacionados à memó-

ria e comumente presentes em avaliações de ferramentas de análise estática e dinâmica
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(NONG et al., 2021) (MAHMOOD; MAHMOUD, 2018) (MENEZES et al., 2022) e mostra

a identificação de cada uma de acordo com o sistema de categorização CWE (Common

Weakness Enumeration) (MITRE Corporation, 2023). Tais problemas de memória serão

considerados para a seleção dos casos de teste da etapa de avaliação experimental.

Tabela 1 – Vulnerabilidades comuns relacionadas à memória categorizadas pelo sistema
CWE.

CWE-ID Name
CWE-190 Integer Overflow or Wraparound
CWE-369 Divide by Zero
CWE-129 Improper Validation of Array Index
CWE-401 Missing Release of Memory After Effec-

tive Lifetime
CWE-121 Stack-based Buffer Overflow

Fonte: Própria.

Algumas das vulnerabilidades apresentadas na Tabela 1 já estiveram presentes

na classificação das vulnerabilidades mais graves CWE Top 25, feito pela Homeland

Security Systems Engineering, como no caso da CWE-190, que entrou na lista do ano de

2021.

4.1.1 Estouro de Inteiros (Integer Overflow)

O estouro de inteiros é um tipo de estouro aritmético que se caracteriza pela

atribuição de um valor inteiro que não pode ser representado corretamente pelo tipo

de dado ao qual está sendo atribuído, gerando erros de cálculo que podem resultar

em vulnerabilidades, como no caso onde um desses valores é usado para calcular o

tamanho de um buffer, podendo levar a um estouro de buffer. Em um caso famoso,

um estouro de inteiros foi a causa da explosão do foguete Ariane 5, após um erro de

precisão nos cálculos (SILVA et al., 2013b). Sua identificação no CWE corresponde ao

CWE-190.
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4.1.2 Divisão por zero

Acontece quando se tenta dividir um valor por zero. Tal situação pode levar a

resultados inesperados, como consumo excessivo de recursos e ao término do programa,

como no caso do navio da marinha americana USS Yorktown em 1997 (GCN, 1998),

onde uma divisão por zero levou a um estouro de buffer, causando falhas no sistema de

propulsão do navio. Sua identificação no CWE corresponde ao CWE-369.

4.1.3 Violação dos limites de um array

Ocorre quando o programa tenta acessar um índice inválido do array. A falta

de checagem dos limites de um array pelo compilador podem levar a um estouro de

buffer (LAM; CHIUEH, 2005), expondo vulnerabilidades. Sua identificação no CWE

corresponde ao CWE-129.

4.1.4 Vazamento de memória (Memory Leak)

Ocorre quando objetos alocados dinamicamente na memória não são desalo-

cados depois de seu uso (GANGWAR; KATAL, 2021), ocupando espaço na memória

desnecessariamente. Tal problema pode levar a um excessivo consumo de memória,

gerando problemas de desempenho. Também pode expor vulnerabilidades, que po-

dem ser exploradas por usuários maliciosos. Sua identificação no CWE corresponde ao

CWE-401.

4.1.5 Estouro de pilha

Ocorre quando o tamanho reservado para a pilha não é suficiente, gerando um

comportamento indefinido no programa. Tal problema pode ocasionar corrupção de

dados e expor vulnerabilidades no sistema, que podem ser exploradas por usuários

maliciosos. É um dos tipos de vulnerabilidade mais explorados do mundo (MARTINS,

2009). Sua identificação no CWE corresponde ao CWE-121.
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4.2 Seleção das Ferramentas
Para o presente estudo, foram selecionadas ferramentas com capacidade para

identificação de problemas de segurança de memória em programas Kotlin. Para a

seleção das ferramentas com ênfase em monitoramento de desempenho, optou-se

por considerar os profilers, por serem, em geral, ferramentas mais completas para esse

propósito, tendo suporte para várias métricas de desempenho, incluindo monitoramento

de memória. Foram feitas buscas na Internet e em trabalhos científicos com o objetivo de

identificar as ferramentas de análise estática e dinâmica com suporte para a linguagem

Kotlin. Em seguida, foi feita uma análise da documentação dessas ferramentas com o

objetivo de entender o que a ferramenta é capaz de analisar e identificar.

Dessa forma, foram selecionadas as ferramentas ESBMC-Jimple e Intellij Idea

Inspector, que são ferramentas que possuem ênfase em detecção de problemas de

segurança de memória, além das ferramentas JProfiler e Android Profiler, que possuem

ênfase em análise de desempenho.

4.2.1 Descrição das Ferramentas Selecionadas

4.2.1.1 ESBMC-Jimple

O ESBMC-Jimple (MENEZES et al., 2022) é um verificador de modelos para veri-

ficar programas Kotlin por meio da representação intermediária Jimple. Ele é construído

sobre o Efficient SMT-Based Context-Bounded Model Checker (ESBMC) e verifica as

propriedades de segurança, como estouro aritmético, limites de matriz, divisão por zero

e propriedades especificadas pelo usuário.

A Figura 2 mostra uma visão geral da arquitetura do ESBMC-Jimple, que pode

ser descrita da seguinte forma:

Começando pelo lado esquerdo, temos como entra um arquivo .kt, que em

seguida é traduzido para a representação intermediária Jimple. Na sequência, o código

Jimple é transformado para o formato de uma AST .JSON, que então entra no Verificador

BMC, que faz a verificação da satisfatibilidade. No caso de violação de propriedade, o

programa gera um contraexemplo com detalhes da violação.
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Figura 2 – Diagrama de blocos mostrando a visão geral da arquitetura do ESBMC-
Jimple.

Fonte: Própria.

4.2.1.2 Intellij Idea Inspector

É uma ferramenta de análise estática de código disponível no ambiente de

desenvolvimento IntelliJ IDEA (JetBrains, 2023). Ele é projetado para ajudar os desen-

volvedores a encontrar e corrigir problemas de código em tempo real, melhorando a

qualidade do código e a produtividade do desenvolvedor.

Figura 3 – Captura de tela do Intellij Idea com aba do Inspector reportando problemas
no código.

Fonte: Própria.

A Figura 3 mostra o Inspector em ação, destacando o trecho do código contendo

uma vulnerabilidade e reportando na aba selecionada na parte de baixo.

O Inspector tem suporte para várias linguagens que rodam na JVM.

4.2.1.3 JProfiler

JProfiler (ej-technologies GmbH, 2023) é uma ferramenta profissional para anali-

sar programas executados na Java Virtual Machine (JVM). é amplamente usado pela
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comunidade de desenvolvedores Java e possui muitos recursos. Agora também possui

recursos específicos para a linguagem Kotlin, como corrotinas. Fornece informações de

consumo de memória, atividade do Garbage Collector (GC), uso da CPU, entre outras

métricas de desempenho.

Figura 4 – Captura de tela mostrando o JProfiler em atividade.

Fonte: Própria.

Com o JProfiler também é possível visualizar uma tabela com os número de

objetos criados durante a execução do programa e a memória consumida por cada um,

o que pode ajudar a detectar vulnerabilidades, como vazamentos de memória. Pode ser

integrado com IDEs Intellij Idea, Eclipse e Netbeans.

4.2.1.4 Android Profiler

O Android Profiler (Google, 2023) é uma ferramenta de criação de perfil que usa

análise dinâmica para monitorar memória, CPU, rede e energia em aplicativos Android.

Ele vem integrado ao IDE Android Studio.

A Figura 5 mostra o Android Profiler em atividade, mostrando dados referentes

à diversas métricas de desempenho através de gráficos.
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Figura 5 – Captura de tela mostrando o Android Profiler em atividade.

Fonte: Própria.

4.3 Avaliação Experimental
Para o estudo, foram realizados dois experimentos principais: um dos experimen-

tos contém uma análise comparativa entre ferramentas de análise estática e dinâmica

com suporte para a linguagem Kotlin e o outro consiste em um estudo empírico utili-

zando essas ferramentas com o objetivo de observar possíveis implicações diretas de

problemas de segurança de memória no desempenho de programas Kotlin. Na presente

seção, descrevemos os objetivos e configurações gerais dos experimentos, as benchmarks

utilizadas e como se deu o desenvolvimento de cada experimento.

4.3.1 Configurações Gerais dos Experimentos

Os experimentos são feitos em um laptop com Sistema Operacional Windows

10, com 16 GB de memória RAM e um processador Intel Core I7 da 11ª geração. Confi-

gurações específicas de cada experimento estão descritas nas suas relativas subseções.
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4.3.2 Descrição das benchmarks

Para a avaliação experimental, foram utilizadas as seguintes benchmarks:

• StackOFlow.kt: possui uma chamada recursiva sem condição de parada que ocasi-

ona um estouro de pilha;

• fatorial_oflow.kt: programa para calcular o fatorial de um número, porém com um

problema de implementação que leva a uma chamada recursiva profunda que

leva a um estouro de pilha;

• db0.kt: possui uma divisão por zero;

• int_oflow.kt: possui um estouro aritmético de inteiro;

• array_oob.kt: possui uma violação nos limites de um array.

• ListaDeObjetos.kt: simples programa que contém uma infinita adição de objetos

em uma lista.

• ListaDeObjetosLimitada.kt: programa com adição de objetos em uma lista, porém

com limite.

• Aplicativo Simple Notes: Simples aplicativo de notas para Android escrito com

linguagem Kotlin. Disponível em (DJSMK123, 2023).

O código das benchmarks utilizadas estão disponíveis no Apêndice A. Algumas

das benchmarks foram retiradas do conjunto de benchmarks do artigo ESBMC-Jimple:

Verifying Kotlin Programs Using Jimple Intermediate Representation (MENEZES et al., 2022).

4.3.3 Análise das Ferramentas de Detecção de Problemas de Se-

gurança de Memória

As ferramentas ESBMC-Jimple e Intellij Idea Inspector foram testadas contra

benchmarks contendo problemas de estouro de pilha (em inglês, Stack Overflow) no

CT3 e CT4, Divisão por Zero no CT1, estouro de inteiros (em inglês, Integer Overflow)
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no CT0 e violação de limites de um array (em inglês, Array Bounds Violation) no CT2 e

seus desempenhos foram avaliados de acordo com as seguintes questões experimentais

(QE):

(QE1)- A ferramenta pode identificar corretamente um determinado problema

de segurança de memória?

(QE2)- A ferramenta fornece um contraexemplo contendo detalhes do pro-

blema encontrado?

Para os testes com a ferramenta ESBMC-Jimple, primeiramente utilizamos o

framework Soot 4.3.0 (TEAM, 2023) para transformar o arquivo .kt para a representação

intermediária Jimple utilizando os três comandos abaixo:

kotlinc -include-runtime -d output.jar <file>.kt

jar xf output.jar

java -cp .-4.3.0-jar-with-dependencies.jar soot.Main -cp . -pp -f jimple OriginalKt -write-

local-annotations -p jb use-original-names:true -keep-line-number -print-tags-in-output

Após a obtenção do arquivo .jimple, o mesmo deve passar por um outro módulo

(SAMENEZES, 2023) que faz a conversão do arquivo para o formato .json.

No ESBMC-Jimple, para fazer a checagem de Divisão por Zero e Violação de

Limites de Array, não é necessária nenhuma flag adicional.

Para checar um estouro de inteiros, é necessário adicionar a flag –overflow-check.

Para checar um estouro de pilha, é necessário acrescentar a flag –stack-limit

<valor>. Como a benchmark relativa à esse experimento possui uma recursão sem

condição de parada, foi necessário também acrescentar a flag –incremental-bmc, que

aciona a estratégia de verificação incremental bmc.

O Intellij Idea Inspector faz a análise do código-fonte no próprio editor, durante

a escrita do código, e reporta os problemas encontrados na aba Problems.

Resultados da análise comparativa das ferramentas:

A Tabela 2 mostra os resultados da análise comparativa das ferramentas de

detecção de problemas de segurança de memória.

A coluna “Detectou” indica o encontro de um bug, seguido por uma coluna

“CE” mostrando se um contraexemplo foi gerado. As duas últimas linhas mostram a
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Tabela 2 – Resultados da análise comparativa entre as ferramentas de detecção de pro-
blemas de segurança de memória .

Benchmark Intellij Idea Inspector ESBMC-Jimple
IDs Vulnerabilidade Detectou CE Detectou CE
CT0 Int-Overflow Não Não Sim Sim
CT1 Div-por-zero Sim Sim Sim Sim
CT2 Out-of-bounds Não Não Sim Sim
CT3 Stack-Overflow Não Não Sim Sim
CT4 Stack-Overflow Não Não Sim Sim

Resultados Corretos 20% 100%
Resultados Confirmados 20% 100%

Fonte: Própria.

porcentagem dos resultados corretos e os confirmados, sendo esses resultados usados

como base para responder as questões experimentais QE1 e QE2. Os resultados mostram

que a ferramenta ESBMC-Jimple teve o melhor desempenho no que diz respeito a

detecção de problemas de segurança de memória em programas Kotlin, sendo capaz

de detectar erros de memória em todas as benchmarks. O Intellij Idea Inspector faz uma

análise mais superficial, a nível de código-fonte, e conseguiu identificar apenas um erro

de Divisão por Zero, relativo ao CT1.

4.3.4 Análise das Ferramentas de Monitoramento de Desempe-

nho

Para a análise das ferramentas com ênfase em monitoramento de desempenho,

foi feita uma avaliação e comparação das principais funcionalidades das ferramentas

JProfiler e Android Profiler. A análise é qualitativa e busca explorar as funcionalidades

de cada ferramenta.

Devido à dificuldade de encontrar programas Kotlin compatíveis com ambos os

profilers pela diferença entre as máquinas virtuais, utilizaram-se benchmarks diferentes,

por isso não foram explorados aspectos como precisão das medidas.

A Tabela 3 mostra algumas características gerais das ferramentas JProfiler e

Android Profiler.
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Tabela 3 – Características gerais do JProfiler e do Android Profiler.

Característica JProfiler Android Profiler
Plataforma de suporte JVM Android
Tipos de Aplicativos Su-
portados

Java e Kotlin Android

Técnicas de coleta de da-
dos

Instrumentação e amostra-
gem

Instrumentação e amostra-
gem

Fonte: Própria.

Para a análise do JProfiler, foi usada a benchmark ListaDeObjetos.kt, já descrita

na seção de descrição das benchmarks e disponível no Apêndice A. Para a análise do

Android Profiler, foi usado o aplicativo Simple Notes. Foram usadas as versões JProfiler

v12.0.4 e Android Studio Arctic Fox 2020.3.1.

Foram exploradas as capacidades de ambas as ferramentas de coletar dados

relativos às métricas de consumo de memória, uso de CPU e atividade do coletor de

lixo, além de recursos adicionais que cada uma possui.

Resultados da análise comparativa das ferramentas:

Como visto na Figura 6, o JProfiler fornece um gráfico com informações da

memória Heap, podendo mostrar o consumo de memória dos objetos de cada geração

(Eden, Old e Survivor). Mostra uma legenda identificando cada aspecto do gráfico,

como espaço livre, espaço usado e espaço total. Além disso, mostra uma lista contendo

contagem das instâncias das classes e a memória consumida por cada uma.

Figura 6 – Captura de tela do monitoramento de memória do JProfiler.
Fonte: Própria.
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O Android Profiler apresenta um gráfico de monitoramento de memória com

várias camadas, que representam o espaço de memória ocupado por diferentes classes

de objetos, como objetos de linguagem nativa, objetos Java/Kotlin, entre outras classes

comumente presentes em aplicativos Android, como visto na Figura 7.

Figura 7 – Captura de tela do monitoramento de memória no Android Profiler.
Fonte: Própria.

O JProfiler apresenta um gráfico mostrando informações de uso da CPU total do

sistema e também do processo específico em porcentagem, como visto na Figura 8.

Figura 8 – Captura de tela do monitoramento de CPU do JProfiler.
Fonte: Própria.
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O Android Profiler também possui suporte para coleta de dados referente ao uso

da CPU, como mostra a Figura 9.

Figura 9 – Captura de tela do monitoramento de uso de CPU no Android Profiler.
Fonte: Própria.

O JProfiler apresenta um gráfico com a atividade do coletor de lixo ao longo do

tempo, como mostra a Figura 10 .

Figura 10 – Captura de tela mostrando a atividade do coletor de lixo no JProfiler.
Fonte: Própria.

O Android Profiler também pode acompanhar a atividade do coletor de lixo,

como visto na Figura 11.

O JProfiler possui informações detalhadas sobre alocações de objetos, contendo

informações sobre o número de alocações e o espaço ocupado pelas instâncias, além de

ordenar e apontar as classes com mais instâncias criadas e as que estão ocupando mais
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Figura 11 – Captura de tela mostrando a atividade do coletor de lixo no Android Profi-
ler.

Fonte: Própria.

espaço na memória. O Android Profiler mostra informações de alocações de objetos no

mesmo gráfico onde mostra o perfil de memória.

O JProfiler tem capacidade de mostrar pilhas de chamadas, indicando também o

tempo de cada chamada. Pode identificar, por exemplo, recursões muito profundas. O

Android Profiler não possui esse recurso.

O JProfiler analisa o fluxo de execução de um programa através da função call

tree, podendo representar graficamente hierarquias de chamadas de métodos que foram

executadas pelo programa. O Android Profiler não possui esse recurso.

Ambos podem capturar informações para analisar o consumo de recursos em

tempos específicos da execução, recurso conhecido em inglês como snapshot.

É difícil fazer uma comparação mais clara e justa entre os profilers pois, apesar

de ambos suportarem a linguagem Kotlin, o Android Profiler acaba sendo de uso

mais específico para o Android, dessa forma suas funcionalidades foram projetadas

para atender a esse propósito. O JProfiler possui mais funcionalidades por analisar

programas Kotlin de propósito mais geral.
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4.3.5 Estudo Empírico Investigando Relações Entre Problemas de

Segurança de Memória e Desempenho em Programas Kotlin

O estudo empírico a seguir é composto de dois experimentos utilizando as ferra-

mentas analisadas para identificar problemas de segurança de memória em programas

Kotlin e verificar a possibilidade de identificar gargalos de desempenho nesses progra-

mas. O Experimento 1 analisa a benchmark StackOFlow.kt, que contém uma função com

chamadas recursivas sem uma condição de parada, que em todos os casos deve resultar

em um erro de estouro de pilha. O Experimento 2 analisa a benchmark ListaDeObjetos.kt,

que possui uma lista com adição de objetos de forma ininterrupta, o que leva a um

padrão de consumo de memória excessivo, além da benchmark ListaDeObjetosLimitada.kt,

que limita a lista. Para o estudo, foram selecionadas as ferramentas ESBMC-Jimple,

capaz de identificar e reportar estouros de pilha em programas Kotlin, e JProfiler, capaz

de observar a sequência de chamadas recursivas que leva ao estouro da pilha, além de

gerar gráficos com informações de consumo de memória e coleta de lixo.

4.3.5.1 Experimento 1: Analisando um programa com estouro de pilha

O Experimento 1 utiliza as ferramentas de análise estática e dinâmica com

suporte para a linguagem Kotlin para analisar com mais profundidade um problema de

segurança de memória e verificar se é possível observar possíveis implicações diretas

no desempenho do programa.

Para o experimento foi utilizada a ferramenta ESBMC-Jimple para identificar o

estouro da pilha da benchmark StackOFLow.kt através de análise estática. O tamanho

da pilha foi aumentado e adicionado um package, para que o mesmo pudesse ser

monitorado pelo JProfiler.

Primeiramente executamos o experimento com o tamanho de memória padrão

da pilha da JVM, e posteriormente aumentamos o tamanho para 10Mb. Na função Call

Tracer do JProfiler, as chamadas de função foram gravadas por tempos diferentes, para

que possamos observar o crescente número de chamadas recursivas que tendem a esgo-

tar a memória da pilha. Por último, verificamos se é possível observar as consequências
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do estouro da pilha e se há implicações no desempenho do programa.

4.3.5.2 Resultados e Discussão do Experimento 1

Os resultados mostram que, para que as chamadas recursivas pudessem ser

observadas com o JProfiler, foi necessário aumentar o tamanho da pilha, visto que o

limite padrão da pilha é atingido muito rápido e dessa forma o tempo de execução da

benchmark é muito curto, não sendo o suficiente para que o JProfiler pudesse fazer a

leitura.

Aumentando o limite da pilha através da flag -Xss10m, aumentando o tamanho

da pilha para 10Mb, o JProfiler foi capaz de fazer a leitura, mostrando as múltiplas

chamadas de função e fornecendo o tempo de cada chamada, como visto na Figura 12.

Figura 12 – Call tracer do JProfiler mostrando as múltiplas chamadas da função recur-
siva.

Fonte: Própria.

O call tracer apresenta o número de chamadas realizados pela função e o tempo

de cada chamada.
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Tabela 4 – Tabela mostrando o número de chamadas recursivas da função recursive-
Function() em cada espaço de tempo de captura.

Tempo de captura em segundos Número de chamadas
≈ 2 5721
≈ 4 9807
≈ 6 16662
≈ 8 21339
≈ 10 28227

Fonte: Própria.

A Tabela 4 mostra o tempo de cada captura e o número de chamadas recursivas

feitas no relativo espaço de tempo, mostrando o crescimento no número de chamadas

recursivas que tendem a levar ao esgotamento da memória da pilha

O JProfiler foi capaz de mostrar a imensa pilha de chamadas geradas em espaços

de tempo diferentes, mas tem dificuldades em detectar o exato momento do estouro da

pilha devido ao término do programa, quando foi lançada a exceção java.lang.StackOverflowError.

Além disso, devido ao término da execução do programa pela JVM ao detectar o es-

touro da pilha, não foi possível observar o que acontece após o estouro da pilha, não

sendo possível observar possíveis implicações no desempenho do programa. No caso,

a ferramenta ESBMC-Jimple pode ser útil ao identificar o estouro da pilha antes da

execução do programa, visto que, caso exista a possibilidade da JVM não identificar o

erro através do sistema de exceções, a continuidade do programa após o estouro pode

levar a graves problemas.

4.3.5.3 Experimento 2: programa com consumo crescente e ininterrupto de

memória

Para o segundo experimento, foi utilizada a ferramenta JProfiler, que analisou

a benchmark ListaDeObjetos.kt, que contém uma adição ininterrupta de elementos em

uma lista, sem uma instrução para retirar os objetos da lista. Ao iniciar o teste, foram

analisados os gráficos de consumo de memória e de atividade do coletor de lixo, com

o objetivo de observar a curva de crescimento dos objetos alocados e a frequência

da atividade do GC. Além disso, foi utilizada a função Heap Walker, que auxilia na
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localização das classes que possuem mais objetos alocados do programa em execução e

quanto espaço de memória estão ocupando. A memória heap máxima reservada para o

programa é de 4225.8MB.

Em seguida, foi analisada a benchmark ListaDeObjetosLimitada.kt (ver Apêndice

A), que se diferencia da primeira apenas pela definição de um limite de objetos para

a lista. No caso, o limite máximo de objetos para a lista é de 100 objetos. Após isso, o

objeto mais antigo é removido antes de adicionar o novo objeto.

4.3.5.4 Resultados e Discussão do Experimento 2

Os resultados mostram o crescente número de objetos alocados na memória heap

ao longo do tempo na benchmark ListaDeObjetos.kt, ocupando 102.2MB de memória em

aproximadamente 46 segundos, como visto na Figura 13 .

Figura 13 – Trace de memória mostrando o consumo crescente de memória heap.
Fonte: Própria.

No início da execução, o espaço de memória total reservada para o programa é de

258MB. Com o passar do tempo, o coletor de lixo começa as suas primeiras atividades,

como pode ser visto na Figura 14.
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Figura 14 – Tela mostrando o trace de memória e a atuação do coletor de lixo.
Fonte: Própria.

Pode-se notar também que, junto com a atuação do coletor de lixo, ocorre um

aumento da memória heap livre, representada pela área verde.

Figura 15 – Tela mostrando o coletor de lixo em frequente atividade.
Fonte: Própria.

Na Figura 15, podemos ver um momento em que o coletor de lixo começa a

ter frequentes atuações, com aproximadamente 10 segundos de intervalo entre cada

atuação. Além disso, o limite máximo de memória heap que o programa disponibiliza

já está próximo de ser atingido (4225.8MB).

Figura 16 – Número de instâncias e tamanho ocupado pela Classe Objeto (em destaque).
Fonte: Própria.
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Na Figura 16, podemos ver a função Heap Walker mostrando a Classe Objeto

ocupando grande espaço na memória do programa, com 671 instâncias criadas e o

tamanho total ocupado maior ou igual a 703MB.

Figura 17 – Momento em que o limite de memória é atingido.
Fonte: Própria.

Na Figura 17, podemos ver o momento em que o programa atinge o limite de

memória reservado e o programa é interrompido após um pouco mais de 33 minutos

de execução após a exceção java.lang.OutOfMemoryError ser lançada.

Figura 18 – Consumo de memória no programa ListaDeObjetosLimitada.
Fonte: Própria.
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Na Figura 18, podemos ver o consumo de memória heap no caso em que a lista

de objetos é limitada e podemos ver uma melhora no gerenciamento dos recursos de

memória.

Figura 19 – Momento em que o coletor de lixo atua no programa ListaDeObjetosLimitada.
Fonte: Própria.

A Figura 19 mostra o momento em que o coletor de lixo atua, conseguindo

liberar a memória dos objetos que já não estão mais na lista.

A partir dos resultados, é possível notar como o JProfiler pode analisar possíveis

gargalos de desempenho relativos a um problema de segurança de memória. O monito-

ramento da memória heap juntamente com o monitoramento da atividade do coletor

de lixo já podem nos dar grandes indícios de problemas de desempenho.

A atividade frequente do coletor de lixo também traz sobrecarga ao sistema e é

um outro elemento que pode afetar o desempenho de um programa.

No caso com a lista de objetos limitada, pudemos ver que o consumo de memória

heap pôde ser controlado com a ajuda do coletor de lixo, que não teve sobrecarga.

Apesar de ter sido possível observar o problema de desempenho, a detecção do

problema de segurança de memória foi feito de forma manual. Dessa forma, não foi

possível combinar as ferramentas nesse caso também.

4.4 Ameaças à validade
• Algumas ferramentas que possuem suporte para análise de bytecode não foram con-

sideradas ou selecionadas, pois suas documentações não mencionavam suporte
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para Kotlin. No entanto, existe a possibilidade de algumas dessas ferramentas

suportarem Kotlin, apesar de a linguagem ter algumas estruturas específicas.

• Houve dificuldade em encontrar sets de benchmarks específicas para avaliar fer-

ramentas de detecção de problemas de segurança de memória e problemas de

desempenho em programas Kotlin, por isso foi utilizado um set de benchmarks pe-

queno para os experimentos, que também foi baseado no que a documentação das

ferramentas afirma suportar relacionado a problemas de segurança de memória e

desempenho.
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5

CONCLUSÕES

O estudo pretendeu entender desempenho em programas Kotlin sob uma pers-

pectiva de segurança de memória através de um estudo empírico utilizando ferramentas

de análise estática e dinâmica. Para isso, identificou e descreveu alguns dos problemas

mais graves e comuns relacionados à segurança de memória, selecionou e analisou as

ferramentas e, ao final, buscou formas de utilizá-las para observar possíveis implicações

no desempenho relacionados a esses problemas. O ESBMC-Jimple apresentou os me-

lhores resultados na detecção de problemas de segurança de memória, e o JProfiler foi a

ferramenta que apresentou mais recursos para análise de desempenho de programas

Kotlin em geral. Tais ferramentas foram selecionadas para o estudo empírico que bus-

cou observar implicações de problemas de segurança de memória no desempenho dos

programas. Em um dos experimentos, o ESBMC-Jimple identificou um estouro de pilha,

mas não foi possível observar suas consequências devido à interrupção do programa

pela JVM. No outro, foi possível observar com o JProfiler um consumo excessivo de

memória em um programa que levou a um esgotamento desse recurso, porém só foi

possível identificar o problema de segurança de memória através de revisão manual do

código. Dessa forma, não foi possível observar implicações de problemas de segurança

de memória no desempenho de programas Kotlin combinando as ferramentas seleciona-

das para o estudo. Notou-se a necessidade de identificação dos problemas de segurança

de memória mais recorrentes em programas Kotlin e uma pesquisa para identificação

de ferramentas com suporte para detecção desses tipos de problemas. O estudo utilizou

ferramentas de análise estática e dinâmica para explorar as fronteiras entre os problemas
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de segurança de memória e desempenho e acabou abrindo a possibilidade de estudos a

respeito de variadas áreas da qualidade de software.

5.1 Trabalhos Futuros
Uma possibilidade de estudo a ser feito a seguir seria um levantamento e descri-

ção das vulnerabilidades relacionadas a problemas de segurança mais frequentemente

encontrados em programas Kotlin.
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A

BENCHMARKS

Algoritmo A.1 – ListaDeObjetos.kt.

1 c l a s s ListaDeObjetos {

2 p r i v a t e val l i s t = mutableListOf <Objeto > ( )

3

4 fun addObjeto ( ) {

5 l i s t . add ( Objeto ( ) )

6 }

7 }

8

9 c l a s s Objeto {

10 val data = ByteArray (1024 * 1024)

11 }

12

13 fun main ( ) {

14 val l i s t a D e O b j e t o s = ListaDeObjetos ( )

15

16 while ( t rue ) {

17 l i s t a D e O b j e t o s . addObjeto ( )

18 Thread . s leep ( 1 0 0 0 )

19 }

20 }

Algoritmo A.2 – ListaDeObjetosLimitada.kt.
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1 c l a s s ListaDeObjetos {

2 p r i v a t e val l i s t = mutableListOf <Objeto > ( )

3 p r i v a t e var count = 0

4 p r i v a t e val MAX_OBJETOS = 100

5

6 fun addObjeto ( ) {

7 i f ( count >= MAX_OBJETOS) {

8 }

9 l i s t . removeAt ( 0 )

10 } e l s e {

11 count++

12 }

13 l i s t . add ( Objeto ( ) )

14 }

15 }

16

17

18 c l a s s Objeto {

19 val data = ByteArray (1024 * 1024)

20 }

21

22 fun main ( ) {

23 val l i s t a D e O b j e t o s = ListaDeObjetos ( )

24

25 while ( t rue ) {

26 l i s t a D e O b j e t o s . addObjeto ( )

27 Thread . s leep ( 1 0 0 0 )

28 }

29 }

Algoritmo A.3 – int_oflow.kt.

1 import java . u t i l . Random ;
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2

3 fun intOverflow ( ) : I n t {

4 val A = Random ( ) . n e x t I n t ( 3 0 ) ;

5 val B = Random ( ) . n e x t I n t ( 3 0 ) ;

6 val sum = A + B

7 return sum

8 }

9 fun main ( ) {

10 intOverflow ( )

11 }

Algoritmo A.4 – fatorial_overflow.kt.

1 fun f a t o r i a l ( n : I n t ) : I n t {

2 re turn n * f a t o r i a l ( n − 1)

3 }

4

5 fun main ( ) {

6 val num = 5

7 val resu l tado = f a t o r i a l (num)

8 }

Algoritmo A.5 – array_oob.kt.

1 import java . u t i l . Random ;

2

3 fun main ( ) {

4 var a r r = IntArray ( 5 )

5 var index = Random ( ) . n e x t I n t ( 1 0 0 )

6 a r r [ index ] = 2

7 }

Algoritmo A.6 – StackOFlow.kt.

1 fun recurs iveFunct ion ( x : I n t ) : I n t {

2 re turn recurs iveFunct ion ( x + 1)
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3 }

4

5 fun main ( ) {

6 recurs iveFunct ion ( 0 )

7 }

Algoritmo A.7 – db0.kt.

1 fun main ( ) {

2 val x = 1

3 val y = 0

4 val div = x/y

5 }
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