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Resumo

O avarco da digitalizacao das redes ektricas de distribucao tem aumentado a inte-
gracao de recursos energeticos distribudos e dispositivos inteligentes de controle, tornando
esse ambiente mais e ciente, poem, vulneavel a ataques ciberfsicos. Embora existam
estudos tratando de ataques isolados ou de metodologias gerais de avaliacao de segurarca,
ainda ha limitacees quantoa aralise aprofundada de ataques ciberreticos aplicadosa rede
de distribucao. Diante disso, este trabalho tem como objetivo modelar, implementar e
analisar diferentes tipos de ataques ciberfsicos em uma rede de distribucao, avaliando
seus efeitos sobre a operacao de um elemento armazenador de energia. A metodologia
adotada envolve a modelagem computacional da rede no OpenDSS integrada a rotinas
externas emPython aliadas a bibliotecapy-dss-interface permitindo a insercao contro-
lada dos ataques, a coleta de dados e o monitoramento das varaveis de interesse sob
condcees normais e adversas. Os experimentos consideram cerarios com ataques isola-
dos e combinados, variacao temporal dos sinais e nultiplos graus de corrupcao aplicados
aos sensores e atuadores de um elemento armazenador de energia. Os resultados mostram
deformacees signi cativas nos sinais de controle devido aos ataques ciberfsicos, como des-
vios superiores a 10% nos nveis de tensao e no estado de carga da bateria, evidenciando
a necessidade de mecanismos avarcados de deteaao e mitigacao para garantir a operacao

segura da rede.

Palavras-chave: Ciberataques, Redes de Distribucao, OpenDSS, Armazena-

mento de Energia, py-dss-interface



Abstract

The increasing digitalization of electrical distribution networks has expanded the inte-
gration of distributed energy resources and intelligent control devices, making these sys-
tems more e cient but vulnerable to cyber-physical attacks. Although previous studies
have addressed isolated attacks or general security assessment methodologies, limitations
remain regarding an in-depth analysis of cyberattacks applied speci cally to distribution
networks. In this context, this work aims to model, implement, and analyze di erent types
of cyber-physical attacks in a distribution network, evaluating their e ects on the opera-
tion of an energy storage element. The adopted methodology involves the computational
modeling of the network in OpenDSS integrated with external routines in Python combi-
ned with the py-dss-interface library, enabling controlled attack insertion, data collection,
and monitoring of the variables of interest under normal and adversarial conditions. The
experiments consider scenarios with isolated and combined attacks, temporal variation of
the injected signals, and multiple degrees of corruption applied to the sensors and actu-
ators of the storage element. The results show signi cant distortions in control signals
caused by the cyber-physical attacks, including deviations exceeding 10% in voltage le-
vels and in the battery's state of charge, highlighting the need for advanced detection and

mitigation mechanisms to ensure secure network operation.

Keywords: Cyberattacks, Distribution Networks, OpenDSS, Energy Storage,

py-dss-interface.
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Captulo 1

Introdicao

1.1 Consideraoes Iniciais

As redes ektricas constituem a base de todas as infraestruturas crticas modernas,
garantindo o funcionamento contnuo de servios essenciais para a sociedade. Os sis-
temas ektricos atravessam um processo intenso de transformacao digital, marcado pela
integracao de Recursos Energeticos Distribudos (REDs). Desta forma, evidencia-se a
preserca signi cativa de geradores distribudos, Sistemas de Armazenamento de Energia
a Baterias (SAEBSs), conexao de carregadores de Veculos Ektricos (VES), dispositivos
inteligentes e plataformas de supervisao remota.

Atualmente, o Brasil destaca-se globalmente quantoa expansao tecnobgica das redes
ektricas. O processo de modernizacao do setor ektrico nacionale fortalecido por diretrizes
o ciais de digitalizacao das redes de energia, estabelecidas pelo Miniserio de Minas e
Energia. Estas acoes evidenciam a necessidade de infraestrutura conectada, transparente
e orientada por dados, reforcando a relevancia de investigar a segurarca ciberretica em
sistemas ektricos cada vez mais digitalizados (Miniserio de Minas e Energia, 2025).

Devido a isso, 0 aumento da digitalizecao das infraestruturas crticase acompanhado
por uma elevacao signi cativa no volume e na so sticacao dos ciberataques. De acordo
com oGlobal Cybersecurity Outlook 2025ublicado peloWorld Economic Forum, cerca
de 72% das organizecees relataram um crescimento nos riscos ciberreticos nos ultimos
anos, impulsionados especialmente pelo avarco de ecnicas cormnsomware ataquesa
cadeia de suprimentos, insercao de dados falsos e o0 uso crescente de inteligéncia arti cial

por agentes maliciosos (World Economic Forum, 2025). Aem disso, o relabrio aponta o
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setor ektrico como uma dos mais sensveis a esse cerario. Esse fendbmenoe intensi cado
pela crescente dependéncia de sensores, sistemas de controle e canais de comunicacao
remota, os quais ampliam substancialmente a superfcie de ataque e aumentam o risco
de comprometimento operacional. Nesse cerario, torna-se importante compreender como
diferentes classes de ciberataques podem impactar a operacao de sistemas ektricos moder-
nos. Essa necessidadee evidente em arquiteturas com a insercao de geracao distribuda,
sistemas de armazenamento e dispositivos inteligentes em virtude da dependéncia direta
da integridade das medcees, comandos de controle e informacees trafegadas ao longo da
infraestrutura de comunicacao.

Diante desse contexto, o0 uso de ambientes de simulacao acessveis torna-se funda-
mental para a investigacao sistermatica de vulnerabilidades e para a aralise dos efeitos de
ciberatagues sobre a operacao de sistemas ektricos s@tware Open Distribution System
Simulator (OpenDSS) (Electric Power Research Institute, 2010) possibilita a modelagem
detalhada de elementos do Sistema Ektrico de Poténcia (SEP), permitindo a realizacao
de estudos completos de uxo de poténcia e integracao de REDs. Ademais, a ferramenta
oferece integracao nativa corython, viabilizando a implementacao de controles externos,

a automacao de experimentos e a avaliacao temporal dos impactos de diferentes classes

de ciberataques no SEP.

1.2 Motivacao do Estudo

No contexto de ataques ciberreticos, distintos eventos destacam-se em virtude de sua
atuacao e impactos. O ataque Stuxnet, identi cado em 2010, e amplamente reconhe-
cido como um marco na hisbria da cibersegurarca industrial, por representar o primeiro
malware projetado para causar danos fsicos deliberados a um sistema ciberfsico (BBC
News, 2010). O episodio evidenciou a capacidade de agentes maliciosos em comprometer
sistemas de automacao industrial de maneira furtiva e destrutiva, consolidando o Stuxnet
como um estudo importante para pesquisas sobre ataques ciberfsicos e suas implicacees
na segurarca de infraestruturas crticas.

A seguir, um dos incidentes mais signi cativos no contexto de infraestruturas crticas
ocorreu na Ucrania. Neste, os ataques ciberreticosa rede ektrica registrados em 2015 e

2016 representam os primeiros epiodios documentados de desligamento intencional de sis-



CAPITULO 1. INTRODUC AO 3

temas de distribucao de energia por meio de acao maliciosa remota (BBC News, 2016).
Em 2015, omalware associado a famlia BlackEnergy foi utilizado para comprometer
estacoes de trabalho de operacao, permitindo o acesso os sisteB@ADA e a abertura

de disjuntores em subestacoes, resultando em interrupcao do fornecimento para milha-
res de consumidores. NoO ano seguinte, uma nova campanha, relacionadanatware
Industroyer/ CrashOverride, explorou diretamente protocolos industriais utilizados em
subestacoes, automatizando comandos de abertura e fechamento de equipamentos, resul-
tando em mais problemas de distribucao.

O ataque ao Colonial Pipeline, ocorrido em maio de 2021, representou um dos inci-
dentes mais impactantes envolvendmnsomware em infraestrutura crtica (BBC News,
2021). O grupo DarkSide comprometeu sistemas de tecnologia da informacao da empresa
por meio de extorsao digital, levando ao desligamento preventivo do oleoduto responsavel
por aproximadamente 45% do fornecimento de combustveis da costa leste dos Estados
Unidos. Embora o atague nao tenha afetado diretamente os sistemas de controle indus-
trial, o evento evidenciou a forte interdepend&ncia entre as camadas corporativa e opera-
cional, demonstrando como falhas ciberreticas podem gerar consequéncias operacionais
signi cativas e afetar a segurarca energetica.

No panorama internacional, observa-se uma crescente preocupacao com a capacidade
dos pases em responder a incidentes ciberreticos as infraestruturas crticas. Essa per-
cepcao varia signi cativamente entre as regioes, re etindo desigualdades na maturidade
dos sistemas de protecao, na disponibilidade de recursos e no grau de digitalizacao das

operecoes.

Figura 1.1: Nvel de con arca das organizacees quantoa capacidade de seus pases res-
ponderem a incidentes ciberreticos.

Fonte: World Economic Forum (2025).
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A Figura 1.1 evidencia a heterogeneidade regional ao mostrar o nvel de con arca das
organizacees na capacidade de seus pases responderem a incidentes ciberreticos de grande
impacto (World Economic Forum, 2025). Observa-se na Anerica Latina a apresentecao do
maior percentual de baixa con arca, com 42% dos entrevistados a rmando nao perceber
preparo adequado. Em contraste, Europa e Anerica do Norte registram ndices mais
elevados de con arca, atingindo 36% e 48%, respectivamente. Essa disparidade sugere
maior vulnerabilidade de pases em desenvolvimento, refoicando a relevancia de estudos
voltadosa resiliéncia de infraestruturas essenciais, como 0 setor ektrico.

Abm desse panorama, dados recentes do relabrio global da NETSCOUT eviden-
ciam a dimensao e a abrangéncia dos ataques de negacao de servco em escala mundial
(NETSCOUT Systems, Inc., 2025). Segundo a aralise, ataques distribudos de negacao
de servico foram registrados em 205 pases e terribrios, afetando 398 setores distintos e
mais de 15.600 sistemas autbnomos, mostrando o alcance amplo e a preserca constante
desse tipo de ameaca. Aem disso, cerca de 52,5% dos ataques tém duracao entre 5 e
15 minutos, enquanto aproximadamente 34,4% ocorrem na faixa de 100 Mbps a 1 Gbps.
Mesmo sem atingir nveis extremos de largura de banda, esses eventos possuem potencial
para comprometer servcos crticos em diversos setores da infraestrutura ektrica.

No setor de distribucao de energia ektrica, os dados mais recentes da NETSCOUT
ilustram a crescente complexidade e intensidade dos ataques direcionados a infraestrutu-
ras crticas. Segundo o relabrio, 674 ataques ocorreram entre janeiro e junho de 2025,
incluindo eventos com at 14 vetores distintos utilizados simultaneamente, demonstrando
elevado nvel de so sticacao adversaria (NETSCOUT Systems, Inc., 2025). O setor sofreu
ataques com largura de banda maxima de 697,56 Gbpgheoughput de ae 510,02 Mpps,
valores su cientes para comprometer servcos de comunicacao e sistemas de controle es-
senciais. A duracao nedia dos ataques atingiu 37,02 minutos, tempo capaz de provocar
perturbacees signi cativas em equipamentos sensveis, como unidades de armazenamento
de energia, inversores e dispositivos distribudos ao longo da rede. Pases como Estados
Unidos e Alemanha guram entre os mais afetados conforme a Figura 1.2, contabilizando

314 e 171 incidentes, respectivamente.
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Figura 1.2: Pases mais atingidos por ataquesa distribucao de energia.

Fonte: NETSCOUT Systems, Inc. (2025).

Esses rumeros refoircam a vulnerabilidade do setor ektrico e a necessidade de estudos
para investigar, de forma detalhada, o impacto dinamico de diferentes classes de cibera-
taques sobre o sistema ektrico de poténcia.

No setor de construcao de linhas de energia e comunicacao, o relabrio da NETSCOUT
evidencia um cerario de ameaca igualmente relevante para infraestruturas crticas. Neste,
registrou-se 43 830 ataques no perodo analisado, demonstrando a exposcao signi cativa
de empresas responsaveis pela implementacao e manutercao de linhas de transmissao,
distribucao e estruturas correlatas (NETSCOUT Systems, Inc., 2025). Os dados indi-
cam ainda ataques com largura de banda maxima de 431,74 Gbpsheoughput de ae
24,14 Mpps, aem de durecao nedia de 53,59 minutos. Embora esses valores variem
gquando comparados a outros setores, a frequéncia elevada e o porte dos ataques mos-
tram a exploracao das vulnerabilidades tanto de comunicacao quanto de infraestrutura
fsica pelos adversarios. Como essas empresas atuam diretamente na construcao e inte-
gracao dos elementos de sustento do sistema ektrico moderno, ataques dessa natureza
podem comprometer cadeias inteiras de operacao e manutercao. Assim, essas evidéncias
reforcam a necessidade de estudos para avaliar o impacto de ciberataques em dispositivos
distribudos e sistemas de controle, especialmente em contextos onde a continuidade ope-
racional e a integridade da comunicacao sao determinantes para a estabilidade do sistema
ektrico.

A Tabela 1.1 compara os indicadores de ataques dos trés principais setores para aarea
ektrica e para o funcionamento do SEP. O segmento de distribucao de energia compoee o
elo nal da entrega de eletricidade ao consumidor, possuindo grande quantidade de dis-
positivos de campo, sensores e sistemas de automacao, o tornando especialmente sensvel
a interrupcoes e ataques de alta intensidade. A seguir, o setor de construcao de linhas

de energia e comunicacao integra a cadeia de suprimentos responsavel pela infraestrutura
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fsica e pelos canais de comunicacao de uso direto e importante SEP. Logo, ataques prolon-
gados podem comprometer processos de implantacao, manutercao e integracao de tecno-
logias. Ademais, o setor de telecomunicacees fornece os meios de comunicacao essenciais
para a operacao remota, supervisao, sincronizacao e protecao de elementos distribudos na
rede ektrica, sendo fundamental para o funcionamento de sistem3spervisory Control

and Data Acquisition (SCADA), medidores inteligentes e dispositivos ciberfsicos.

Tabela 1.1: Comparacao dos indicadores de ataques entre trés setores de ektrica.

Fonte: NETSCOUT Systems, Inc. (2025).

Indicador Distribucao Linhas Telecomunicaees
Frequéncia de ataques 674 43830 218515
Max. largura de banda (Gbps) 697,56 431,74 477,53
Max. throughput (Mpps) 510,02 24,14 71,66
Duracao nmedia (min) 37,02 53,59 58,47
Vetores simultaneos (max.) 14 { 21

A Tabela 1.1 sintetiza os principais indicadores de ataques ciberreticos reportados
pela NETSCOUT em trés setores essenciais ao sistema ektrico, abrangendo distribucao
de energia, construicao de linhas e telecomunicacees. O segmento de telecomunicacees
concentra a maior frequéncia de ataques, superando 218 mil ocorréncias, abm do maior
rumero de vetores simultaneos, alcarcando 21 em umunico evento. Na sequéncia, 0
setor de distribucao de energia destaca-se pelos ataques mais intensos, com picos de
largura de banda de 697,56 Gbps throughput maximo de 510,02 Mpps, valores capazes
de comprometer sistemas de supervisao e dispositivos em campo. Por sua vez, empresas
responsaveis pela construcao de linhas registram ataques de longa duracao, com nedia
superior a 53 minutos, evidenciando vulnerabilidades na cadeia de suprimentos do sistema
ektrico. Essa comparacao demonstra a exposcao a ameacas distintas nos trés setores,
poem complementares em termos de risco. Envolvendo a complexidade multivetorial,
intensidade e persisténcia, reforcando a necessidade de aralises temporais sobre o impacto

desses ataques no SEP.
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1.3 Estado da Arte

Pesquisadores dedicam-se a estudar e realizar experimentos de ciberataques em re-
des ektricas sob a preserca de REDs visando estudar os seguintes pontos: protecao,
estabilidade, con abilidade e variacees de carga no sistema de energia ektrica. A ciber-
segurarca esh cada vez mais ameacada devidoas conexees dos inversores, carregadores e
seus respectivoEnergy Management Systen(EMS) e dispositivos de controle em Redes
de Distribucao de Baixa Tensao (RDBTS) (Lin et al., 2024; Soyoye and Ste erud, 2019;
Salyani et al., 2022). Na literatura, nota-se uma caréncia em realizar-se a modelagem
adequada de redes ektricas tradicionais sob a conexao conjunta e massiva de REDs para
estudos de ataques ciberreticos. A aralise deve ser minuciosa, porque ela pode afetar o
homem comum e empresas de pequeno/ nedio porte, devidoa obtercao de informacees
relevantes da privacidade e prejudicar o fornecimento de energia ektrica (Lin et al., 2024).
Devido a isso, as modelagens de redes com a conexao de elementos da tecnologia da in-
formacao e comunicacao tornam-se relevantes para estudar, prever ataques ciberreticos e
propor solucees mitigadoras, identi cando o tipo de ataque e a metodologia espec ca de
solucao.

O trabalho de Li et al. (2017) discute vulnerabilidades associadas a crescente digi-
talizacao e a integracao de recursos energeticos distribudos. O artigo apresenta uma
classi cacao abrangente de ameacas, incluindo ataques de negacao de servbnan-in-
the-middle replay e insercao de dados falsos, destacando ampliecao da superfcie de
ataque devido a dependéncia de comunicacao bidirecional, redes sem o e dispositivos
inteligentes.

Bailey et al. (2021) investiga 0 uso de ecnicas de aprendizagem por reforco profundo
para auxiliar operadores na protecao ciberretica de sistemas de distribucao. O trabalho
utiliza o modelo IEEE 13-barras modi cado, simulado no OpenDSS, para criar um am-
biente de jogo na qual um agente toma decisees de controle sobre dispositivos de energia
distribuda com o objetivo de mitigar perturbacees provocadas por um agente adversario.
Nos resultados, o agente treinado supera estrakgias aleabrias e aproxima-se do desem-
penho de um controlador ganancioso, demonstrando o potencial das abordagens para
cerarios de grande complexidade.

Le et al. (2020) propee d@ridAttackSim, um framework voltadoa aralise de ataques

ciberreticos em redes ektricas inteligentes, integrando simultaneamente o sistema ektrico
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e a rede de comunicacao. Os estudos de caso conduzidos em alimentadores de teste,
incluem a rede ektricalEEE 13-bus demonstrando os ataques na camada de comunicacao

e controle. Podendo gerar impactos signi cativos no consumo de energia, n0os precos
de mercado e no desempenho de aplicacees comemand responsee dynamic pricing,
evidenciando a natureza ciberfsica das vulnerabilidades esmart grids

Souza et al. (2019) apresenta uma plataforma para a avaliacao de aplicacees de controle
e cibersegurarca em redes ektricas inteligentes, integrando explicitamente os domnios do
sistema ektrico, da comunicacao e do controle. A proposta utiliza o OpenDSS para a
modelagem do sistema de distribucao, ns-3 para a simulacao da rede de comunicacao
e o framework Mosaik como coordenador da co-simulacao, adotando uma arquitetura
desacoplada baseada em interfaces bem de nidas. O trabalho destaca a importancia da
integracao entre comunicecao e controle em cerarios com recursos energeticos distribudos,
evidenciando falhas de enlace, atrasos de comunicacao ou ataques ciberreticos compro-
metendo a estabilidade do sistema.

Em Teixeira et al. (2015), apresenta-se um marco importante na literatura ao propor
um arcabouwco sistematico para analisar ataques ciberfsicos considerando restrcees de
conhecimento, capacidade de divulgacao e recursos de disrupcao do adverario. O es-
tudo introduz o conceito deattack space estruturado a partir dessas trés dimenseoes, e
demonstra como diferentes categorias de ataques, podendo ser formuladas por meio de
polticas de ataque parametricamente dependentes desses recursos. O campo de aplicacao
do trabalhoe em segurarca de sistemas de controle em rede, especi camente voltado para
infraestruturas crticas industriais, operando com arquiteturas SCADA.

A aralise de trabalhos identi cados na literatura evidencia avarcos importantes na
compreensao de ciberataques aplicados ao SEP, mas tamkem revela lacunas relevantes
ainda nao abordadas completamente. Em Li et al. (2017), discute-se sobre vulnerabilida-
des introduzidas pela digitalizacao e pela integracao de recursos energeticos distribudos.
No entanto, o enfoque permanece conceitual, sem a realizacao de simulacees temporais,
sem a modelagem detalhada de dispositivos espec cos, e sem a implementacao patica
de ataques em sensores ou atuadores.

Bailey et al. (2021) ao explorar ecnicas de aprendizagem por reforco profundo apli-
cadas a defesa de sistemas de distribucao, demonstra o potencial para estratgias au-

tomaticas de mitigacao. Entretanto, o estudo concentra-se exclusivamente em decisees
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de controle defensivo, sem investigar o comportamento resultante de ataques ciberreticos
reais, sem injetar corrupcees em canais de comunicacao e sem analisar a resposta temporal
nos elementos do sistema.

Por sua vez, o arcabouwco teorico apresentado em Teixeira et al. (2015) estabelece uma
base matematica lida para caracterizar polticas de ataque considerando restrcees do
adversario. Apesar da robustez formal, a validacao ocorre em uma planta de tanques
acoplados, desvinculada do contexto de sistemas ektricos de poténcia. Desta forma, nao
ha aplicacao em redes de distribucao e carece da avaliacao dos efeitos de ataques sobre
varaveis ektricas ou mecanismos de controle espec cos do setor.

Essas limitacees quando analisadas em conjunto, evidenciam os estudos e ferramentas
existentes ainda apresentando escopo restrito para a investigacao dos efeitos dinamicos
de ataques comalenial-of-service replay e false data injection aplicados diretamente a
sensores e atuadores em sistemas de distribucao, quando envolvem elementos de geracao
distribuda ou unidades de armazenamento de energia. Aem disso, nota-se a caréncia de
metodologias com uso de plataformas abertas, como o OpenDSS, acopladas a rotinas ex-
ternas emPython para implementacao piatica dos ataques, controle do uxo de poténcia
e aralise temporal de varaveis crticas. Por m, a falta de abordagens computacionais
considerando a combinacao de mnultiplos ataques, a selecao espec ca de canais compro-
metidos e a propagacao das perturbacees ao longo da rede evidencia uma lacuna ainda

pouco explorada na literatura especializada.

1.4 Objetivos

1.4.1 Objetivo Geral

Modelar e implementar ataques ciberfsicos em redes ektricas utilizandmftware li-
vre voltadas para a interacao entre recursos energeticos distribudos e eventos digitais

maliciosos.

1.4.2 Objetivos Espec cos

Desenvolver unframework voltado para pesquisas relacionadas a ataques ciberfsicos

em redes ektricas.
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" Compreender e demonstrar a interacao entre 0 OpenDSS e o0 controle externo em

Python, analisando a evolucao da simulacao e o uso de controles customizados.

Implementar emPython um controle externo para o elemento armazenador de ener-
gia, incluindo alculo de State of Charge(SOC), State of Health(SOH), limites de

operacao e degradacao progressiva.

Inserir e parametrizar ataques ciberfsicos do tipo negacao de servcco, repetcao de

dados e injecao de dados falsos, abm da combinacao desses ataques.

Avaliar o comportamento operacional da bateria mediante os ataques ciberfsicos

implementados.

1.5 Organizacao do Trabalho

O presente trabalho encontra-se estruturado em cinco captulos e um apéndice dos
guais, o0 primeiroe composto por esta introdwcao.

O Captulo 2 aborda a fundamentacao teorica necessaria para o desenvolvimento do
estudo. Reunindo os conceitos essenciais relacionadosa digitalizacao do setor ektrico,as
vulnerabilidades ciberfsicas em redes de distribucao eas principais classes de ataques
capazes de comprometer sensores, atuadores e sistemas de supervisao.

O Captulo 3 descreve a metodologia adotada para a realizacao das simulacees e para
a implementacao dos cerarios de ataque considerados no estudo.

O Captulo 4 apresenta e discute os resultados obtidos a partir dos cerarios de ataque
implementados no ambiente de simulacao. Neste, analisam-se os efeitos operacionais
provocados pelos ataques de negacao de servigplay e injecao de dados falsos sobre as
varaveis ektricas e operacionais da unidade de armazenamento de energia.

O Captulo 5 conem as conclusees gerais do trabalho, comentando os principais re-
sultados obtidos e expee propostas para desenvolvimento de trabalhos futuros.

O Apendice A apresenta a con guracao da rede ektrica utilizada nos experimentos,
baseada no sistemiEEE 123-busmodi cado para suportar a implementacao dos ataques

ciberfsicos.



Captulo 2

Fundamentacao Tedrica

2.1 Introdwcao

A fundamentacao teorica raune 0S conceitos essenciais para sustentar o desenvolvi-
mento da implementacao dos ataques no OpenDSS, permitindo compreender os modelos
e as kecnicas empregadas na aralise de ciberataques em redes ektricas. Este captulo
apresenta trés eixos principais, os fundamentos dos ataques ciberfsicos e sua modelagem
matematica, a estrutura do OpenDSS como plataforma de simulecao e os mecanismos
necessarios para a implementacao de controles externos swftware

O primeiro eixo aborda os ciberataques aplicados a sistemas ektricos, com aterncao
as vulnerabilidades introduzidas pela crescente digitalizacao das redes de distribucao.
Neste, discute-se os ataques de negacao de servco, falsi cacao de dados e repetcao de
sinais, destacando seus efeitos sobre varaveis operacionais e 0s canais do sistema afetado.

Em seguida, descreve-se o OpenDSS, ferramenta utilizada para modelar a rede ektrica
e executar simulacees em regime dario. Neste, apresenta-se suas principais caractersticas,
estrutura de modelagem e as funcionalidades necessarias para representar elementos como
linhas, transformadores, cargas e dispositivos armazenadores de energia.

Por m, discute-se a integracao entre o OpenDSS e Bython. Esta acao possibilita
a implementacao de rotinas externas de controle, sendo fundamental para a insercao dos
ataques ciberfsicos no laco de simulacao dseoftware permitindo interferir nos sinais de
sensores e atuadores e analisar o impacto dessas perturbacees no comportamento dos

elementos da rede.

11



CAPITULO 2. FUNDAMENTAC AO TEORICA 12

2.2 Ciberataques

2.2.1 Dencao

Os ataques maliciosos vém sendo um risco cada vez maior para as redes de energia
ektrica. Estas acoes tomaram maiores propoicees devidoa integracao massiva entre a
Tecnologia da Informacao (T ) e a Tecnologia da Operacao@T ). Em consequéncia disto,

0 investimentoe cada vez maior na segurarca desses sistemas ciberfsicos (Lin et al., 2024).
O principal objetivo dos ataques ciberreticose comprometer o funcionamento da ci-
bersegurarca dos sistemas computacionais e dos dados que transitam nas redes de comu-

nicacao, buscando inviabilizar a operacao fsica dos sistemas (IBM, 2024). Entretanto, o
impacto causado por invasees maliciosas vai aem da indisponibilidade de dados, ataques
bem-sucedidos podem alterar sinais de controle, manipular medcees, degradar dispositi-
vos ou induzir decisees operativas inseguras.

Dessa forma, a nalidade do atacante passa a ser provocar desvios no comporta-
mento dinAmico do sistema fsico, explorando a integracao entre o domnio ciberretico e 0
domnio ektrico. Nesse cerario, cnicas como negacao de servico, injecao de dados falsos
e ataques de repetcao de dados tornam-se especialmente perigosas, pois afetam direta-
mente a qualidade da informacao utilizada pelos controladores externos, comprometendo
furcees essenciais do sistema.

Nesse contexto, de acordo com Krishnamoorthy et al. (2019), ms$crogrids podem so-
frer demasiadamente com os ataques ciberreticos. Em diversos casos, sensores, atuadores,
e sistemas com conectividade direta com csd devices tém protecao insu ciente contra
esses ataques. Abm disso, as redes de comunicacao amplamente utilizadas, e os dispo-
sitivos como Supervisory Control and Data Acquisition(SCADA) e os EMS, estao em
constante aprimoramento devidoa vulnerabilidade ao sistema. A Figura 2.1 demonstra

como a central de controle atua no sistema fsico.
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Figura 2.1: Fluxo de informacao e controle do processo de gerenciamento mkasogrids.

Fonte: Krishnamoorthy et al. (2019).

A Figura 2.1 destaca a interacao entre o processo fsico, os dispositivos de campo e a
central de controle. Em virtude das suas diversas interacoees, o sistema torna-se vulneavel
para sofrer ataques ciberreticos, sendo possvel o comprometimento das redes ektricas
conectadas a esse circuito. Devido a isso, esses ataques podem trazer diversos problemas
para o sistema, como variacao nos tapes dos transformadores em excesso, entrada ou
retirada indevida dos bancos de capacitores e reatores e ae nos reguladores de tensao. A
dani cacao dos equipamentos ou operacao indevida podem trazer danos rios para todo

o sistema de distribucao (Krishnamoorthy et al., 2019).

2.2.2 Tipos de Dimensees dos Ciberataques

De acordo com Teixeira et al. (2015), os ciberataques sao divididos em trés dimensees
principais, de modo que, cada ataque seja realizado conforme o tipo de conhecimento a

respeito das dimensees do sistema, apresentados na Figura 2.2.
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Figura 2.2: Dimensees do espaco de ataque ciberretico.

Fonte: Teixeira et al. (2015).

A Figura 2.2 ilustra a respeito dos diversos tipos de ciberataques relacionados com
uma ou mais dimensees. Dessa forma, permite-se comparar a complexidade e o grau
de so sticacao de diferentes ataques ciberfsicos. Ataques localizados pioximosa origem
possuem baixo custo operacional e dependem de poucas capacidades, enquanto aqueles
posicionados em regioes afastadas demandam recursos elevados e domnio aprofundado
da dinamica do sistema.

As informacees a respeito das dimensoees dos ataques serao descritas nas subsecoes a

sequir.

2.2.2.1 Conhecimento do Modelo

O conhecimento do modelonjodel knowledgese baseia em quanto o adversario tem
de entendimento a respeito do sistema que esh sendo atacado. Assim, o conhecimento
pode ser nulo, ou seja, 0 adversario nao possui entendimento algum da planta. Aem
disso, o atacante pode ter nacoees lasicas do sistema, e descrcoees incompletas a respeito
dele. Por m, la o conhecimento total, em que o intruso tem informacees completas da
planta do sistema, das equacees diferenciais da rede.

Ataques simples como bias injection, exigem apenas conhecimento parcial do modelo.
A medida que o adversrio utiliza ataques mais so sticados comozero dynamics attack

torna-se necesario explorar de forma ampla a modelagem interna do sistema, poise nesse
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cerario que as dinAmicas nao obsenaveis sao analisadas.

2.2.2.2 Recursos de Divulgaao

Os recursos de divulgacaodfsclosure resourcesse referem a capacidade de como o
adversario consegue ter acesso aos dados do sistema, como sensores e atuadores. Essa
vulnerabilidade e amplamente explorada nos ataques de repetcacelplay attack), em
casos com a capacidade de registrar dados passados no hisbrico, para enganar 0s sensores
do dispositivo.

Os atagues dependentes apenas da leitura passiva dos sinais, coreavesdropping
attack, encontram-se pioximosa origem. Outros ataques, como covert attack exigem
acesso contnuo aos sinais e conhecimento aprofundado do comportamento do sistema,

deslocando o ponto para regiees mais distantes.

2.2.2.3 Recursos de Disrugao

Os recursos de disrupcaodfsruption resourceg sao ataques na qual o usuario tem a
capacidade de alterar e interferir nos dados do sistema, alterando assim o seu compor-
tamento. Um exemploe o ataque de injecao de dados falsos, onde 0s sensores recebem
sinais manipulados. Embora nao sejam imediatamente identi cados como uma ameaca,
contém valores corrompidos. Esses dados comprometidos sao posteriormente enviados aos
atuadores, resultando em acees incorretas e comprometendo a con abilidade do sistema.
Esse tipo de ataque pode gerar impactos signi cativos, como erros operacionais, falhas na
tomada de decisao e instabilidade no sistema.

Ataques com baixo nvel de interferéncia exigidos, como o de negacao de servbo$
attack), posicionam-se na base desse eixo. Em contraste, ataques com acao de bloqueio ou
degradacao da comunicacao, comoreplay attack situam-se em nveis superiores devido

ao maior poder de perturbacao requerido.

2.2.3 Tipos de Ciberataques

Neste bpico, apresentam-se os tipos de ciberataques utilizados nas simulacees reali-
zadas no OpenDSS, descrevendo de forma objetiva como cada ataque afeta o uxo de
informacees entre os canais do sistema. Fornecem-se as de ncees, efeitos esperados de

cada atague, bem como as equacees que representam a corrupcao dos sinais de medcao e
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de controle. Dessa forma, estabelece-se a base conceitual necessria para entender como
as manipulacees ciberreticas in uenciam o comportamento fsico do sistema ektrico e o

desempenho dos algoritmos de controle implementados.

2.2.3.1 Injecao de Dados Falsos

O ataque de injecao de dados falsofa(se data injection) modi ca as acees de con-
trole e as medcoees dos sensores dos valores reais, alterando os sinais verdadeiros para os
corrompidos (Teixeira et al., 2015).

Em suma, o ataguee modelado como uma adulteracao dos sinais de entrada e sada

do sistema. As Equacoes 2.1 e 2.2 demonstram o funcionamento e a ocorréncia do ataque.

e = U+ Ul (2.1)

Y=yt Yl (2.2)

Nas Equacees 2.1 e 2.2)x e yx representam respectivamente, o sinal de controle e o
vetor de medcees no instant&. As varaveis ti e yx correspondemas versees corrompidas
desses sinais aps a acao maliciosa. As matrizeése Y de nem os atuadores e sensores
alvos do ataque, atuando como nmascaras que selecionam os elementos a serem corrompi-
dos. Os vetored) e by representam a intensidade da corrupcao inserida em cada atuador
ou sensor comprometido no instanté&, podendo assumir diferentes formas conforme o
tipo de ataque considerado.

Devido a isso, ataques de negacao de servico e @play podem ser interpretados
como casos particulares do ataque por injecao de dados falsos, pois ambos manipulam os
sinais por meio de escolhas espec cas dos vetotgse iy. Assim, as Equacees 2.1 e 2.2
permanecem \alidas como modelo geral de referéncia, sendo cada tipo de ataque obtido
pela de ncao apropriada da corrupcao inserida enty,” .

A estrakgia central do ataque de injecao de dados falsose produzir sinais falsos sem
gerar anomalias evidentes, permitindo ao controlador a execucao de acees incorretas com
base em informacoes adulteradas. Embora exija conhecimento parcial do modelo dinamico
do sistema, o ataquee classi cado como uma ameaca de complexidade moderada e alto

impacto, pois atua diretamente na camada de supervisao sem necessidade de interromper
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a comunicacao.

2.2.3.2 Ataque de Negacao de Servco

O ataque de negacao de servcodénial of service attaclk consiste em interromper
a chegada dos dados dos sensores e atuadores ao seu destino. De acordo com Teixeira
et al. (2015), esse tipo de ataque acaba sendo facilmente detectivel. Entretanto, pode ser
confundido com falhas normais na rede, representando um desa 0 na sua identi cacao.
Por m, os ataques de negacao de servco sao considerados como ataques disruptivos.

As Equacees 2.3 e 2.4 descrevem a modelagem desse tipo de ataque para sensores e

atuadores respectivamente.

= SY Y“(u u,) (2.3)

= S Y% v, (2.4)

Nas Equacees 2.3 e 2.4} e by representam os vetores de corrupcao aplicados aos
atuadores e sensores no instante As varaveis uy e yx correspondem aos sinais atuais
de controle e de medcao, enquanto , ey, sao os valores armazenados no instantee

y» utilizados quando o ataque busca reproduzir ou congelar informecees anteriores.

As matrizes Y e Y  atuam como nascaras de selecao, identi cando quais atuadores
ou sensores serao afetados. Os tern@fse S} sao varaveis birarias que determinam a
ativacao ou nao do ataque em cada instante de modo queS, = 1 indica ocorréncia do
ataque eSy = 0 indica operacao normal. Dessa forma, o termaut  u ) ou (yx Y,)
guanti ca a difererca entre o estado atual e o valor previamente armazenado, permitindo
modelar diferentes formas de corrupcao conforme o tipo de ataque considerado.

Em sistemas com dependéncia de monitoramento contnuo, a perda de comunicacao
pode provocar respostas instaveis, atraso no despacho de poténcia, perda de sincronismo
ou ativecao indevida de mecanismos de protecao.

Esses ataques sao classi cados como de baixa complexidade, pois nao exigem conhe-
cimento aprofundado do modelo do sistema. No entanto, o impactoe elevado, pois uma
simples auséncia das medcees pode comprometer o controle e levar o sistema a operar de

forma insegura ou ine ciente.
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2.2.3.3 Ataque de Replay

Segundo Teixeira et al. (2015), o ataque deplay consiste em acumular certos dados
em um determinado intervalo de tempo, e as isso transmiti-los de forma repetida em
outro momento.

A Figura 2.3 ilustra como os dados sao recebidos pela rede e acumulados em uma
matriz. A Equacao 2.5 modela a matriz descrita e quais sensores e atuadores o adversario

tem disponveis.

Fase I: (2.5)

Figura 2.3: Fase 1 do ataque desplay.
Fonte: Teixeira et al. (2015).

A fase 1 corresponde ao perodo de observecao, onde o atacante nao interfere na
operacao do sistema conforme o vetag = 0, mas apenas coleta informacees. O conjunto
"« armazena os dados coletados ak o instante sendo atualizado com partes dos sinais
de controleuy e das medcoeeyy, selecionadas pelas nascaras” e V.

Na Figura 2.3, ux e o sinal de controle gerado pelo controladoF , enquantoyy e a
medcao fornecida pela plantaP. As versees adulteradasjc~€ yx, sao produzidas pelo
nodulo de ataque D quando houver corrupcao. As nuvens representam a rede de comu-
nicacao, onde a coleta ocorre. As setas tracejadas indicam a gravacao das informacees em

«, exatamente conforme de nido no equacionamento da fase 1.
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A Figura 2.4 demonstra como os dados dos sensores e atuadores sao interceptados e
substitudos pelos da matriz. Aem disso, a Equacao 2.6 modela o funcionamento na fase

2 do ataque dereplay.

2
g o (K k)

.
|

Y(ug 7 k)
Fase Il (2.6)
YV T Vi)
K= k1

Figura 2.4: Fase 2 do ataque desplay.
Fonte: Teixeira et al. (2015).

A fase 2 do ataque de repetcao corresponde ao momento em que substitui-se as
medcoees reais por amostras previamente armazenadas durante a fase 1. Essa etapa
marca o incio da adulteracao ativa do sistema, pois o controlador deixa de receber os
sinais verdadeiros e passa a operar com dados repetidos.

Otermog;(K;; k) representa a bgica de selecao da amostra utilizada para a repetcao,
geralmente escolhida a partir de um atras, aplicado sobre o conjunto de dados cole-
tados. Os operadores “(ux 1+ Uux) e Y(yk T VYk) determinam como a difererca entre
0s sinais gravados e 0s sinais atuais e injetada na rede de comunicacao para manter a
coeréncia do ataque.

Nessa fase, o0 atacante envia ao controlador as entradas e sadas obtidas, onde o sistema
de supervisao interpreta se 0 processo encontra-se na condcao anterior registrada. Como

consequéncia, o controlador atua com base em um estado desatualizado, podendo provocar
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desempenho incorreto, erros de controle e perda de estabilidade.

O ataque dereplay nao exige conhecimento detalhado do modelo dindmico do processo.
Basta o invasor capturar as medcees durante um perodo estvel e as reproduzir em
momentos oportunos. No entanto, seu impacto pode ser signi cativo, uma vez que a
coeréncia estatstica dos dados transmitidos mascara a adulteracao, tornando o ataque
furtivo e capaz de comprometer rotinas de controle e estimadores de estado.

Aem disso, ataques de repetcao podem servir como base para ameacas mais Sso s-
ticadas, como falsi cacao seletiva de dados. A substitucao perodica de sinais reais por
registros antigos altera a percepcao do sistema sem interromper a comunicacao, reforcando

o caater silencioso e a di culdade de deteccao desse tipo de ataque.

2.3 Modelagem de Redes Eeétricas

2.3.1 Introdwcao ao OpenDSS

A modelagem de redes ektricase uma das principais funcionalidades staftware Open
Distribution System Simulator (OpenDSS), sendo utilizado para a aralise de sistemas de
distribucao de energia ektrica. As simulecees permitem representar e estudar as redes
ektricas, com foco nos @lculos e representacees do uxo de poténcia, do uxo de cargas,
harmoénicos e sobretensees no sistema, e as integracees com baterias e paireis fotovoltaicos
(de Freitas, 2015).

2.3.2 Elementos de Modelagem no OpenDSS

A partir disso, a modelagem dos elementos ocorre sempre de uma maneira onde 0s
pontos de conexao entre eles sao dados pelos barrametiosg3. Devido a isso,e possvel
fazer as ligacoes entre diversos componentes para as aralises.

Os elementos no OpenDSS sao divididos de acordo com sua furcao no sistema. Os
elementos de conversao de energRrGElementg convertem energia ektrica em outro tipo
de energia. De forma comum, possuem dois terminais de condutores, e exemplos desses
componentes ncsoftware sao odoads, generators, vsource, isource storages A Figura

2.5 apresenta um exemplo do funcionamento desses elementosaftware
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Figura 2.5: Elemento de conversao de energia.

Fonte: de Freitas (2015).

A Figura 2.5 apresenta os elementos de conversao de energia de energia ektrica do
circuito. As equacees indicam que a corrente que chega no terminal do elemento depende
da tensao terminal, do estado do sistema e do tempo. Devido a esses fatores, a aralisee
feita de modo que a resposta sera dada pela diferencial dessa furcao pelas variacees da
tensao terminal.

Os elementos de transporte de energi®DElements) sao caracterizados por poderem
transportar energia de um ponto para o outro no sistema. Normalmente, possuem apenas
um terminal de condutores, exemplos deles saoliags,transformers, capacitors e osreac-
tors. A Figura 2.6 apresenta a estrutura desses elementos destacando sua funcionalidade

ektrica.

Figura 2.6: Elemento de transporte de energia.

Fonte: de Freitas (2015).

A Figura 2.6 representa os elementos de transporte de energia ektrica do sistema. Eles

possuem dois terminais conectados por diversos condutores, sendo mais usual o transporte
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do terminal 1 para o terminal 2.

2.3.3 Fluxo de Poténcia

A aralise do uxo de poténcia (power ow analysis)e uma aralise fundamental em
sistemas ektricos de poténcia, utilizada para determinar o comportamento da rede ektrica
sob determinadas condcoees operacionais. Ela calcula varaveis essenciais, como tensees
nos barramentos, angulos de fase e os uxos de poténcia ativa e reativa em linhas de
transmissao e transformadores.

A execwcao do uxo de poténcia no OpenDSS e realizada dependendo do objetivo
da simulacao, sendo trés modos os mais utilizadosnapshot, daily/ anual, e o Monte
Carlo, cada um podendo trazer um detalhamento e diferente, e uma variabilidade de
carga ao longo do tempo. O modsnapshot utilizado para realizar o alculo do uxo de
poténcia em um ponto em particular e espec co. O objetivoe analisar pontos extremos
de operacao do circuito, representados por condcees de maxima e mnima demanda de
carga, permitindo veri car se o sistema atende aos limites operacionais nesses cerarios
(de Freitas, 2015). Esse netodoeutil para estudos estticos, onde nao ha necessidade de
considerar variacees ao longo do tempo.

Os modos de simulacaalaily e anual permitem a realizacao do uxo de poténcia
considerando as variacees de carga ao longo do tempo, garantindo uma aralise mais
realista do sistema ektrico. Abm disso, esses modos tém a capacidade de executar 0 uxo
de poténcia por um rumero espec co de ciclos de nidos pelo usuario, proporcionando
maior exibilidade na simulacao. Aem disso, as simulacees podem ser ajustadas do modo
contnuo para o modo discreto, permitindo a conversao de horas em minutos e segundos.
Esta acao aumenta a precisao das aproximacees e possibilita uma avaliacao de maior
detalhe do comportamento dinamico da rede.

Por m, o netodo Monte Carlo introduz variacees probabilsticas nos parametros ao
longo do tempo, permitindo aralises estatsticas de incertezas e cerarios de operacao. Esse
nmetodoe especialmenteutil para avaliar o impacto de eventos aleabrios e a robustez do

sistema diante de diferentes condcees de operacao.
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2.3.4 Insecao de Elementos de Recursos Distribudos

O diferencial do OpenDSSe fazer a integracao de geracao distribuda e armazenadores

de energia nas redes ektricas com um estudo detalhado dos parametros desses elementos.

2.3.4.1 Geraao Distribuda

A geracao distribuda (GD) refere-sea producao de energia ektrica realizada pioximo
ao ponto de consumo, em contraste com os grandes centros de geracao centralizada. A
GD pode ser composta por diferentes fontes, como microturbinas, baterias, geradores
a biomassa e sistemas fotovoltaicos. Nesse contexto, o gerador fotovoltaico constitui um
tipo espec co de gerador distribudo, caracterizado pela conversao direta da energia solar
em energia ektrica, sendo amplamente utilizado devido ao seu baixo impacto ambiental
ea crescente viabilidade econdmica.

O modelo do sistema fotovoltaico no OpenDSSe representado pelo elemePuSys-
tem, o qual integra o nodulo fotovoltaico e o inversor em umaunica estrutura de modela-
gem. Nesse elemento, a poténcia geradae determinada a partir das curvas caractersticas
do nodulo fotovoltaico, enquanto o inversor atua na conversao CC{CA. Dessa forma, a
poténcia disponvele de nida pelo nodulo fotovoltaico, por meio do algoritmo de acompa-
nhamento do ponto de maxima poténcia, incorporado ao modelo d®VSystem A Figura

2.7 ilustra a estrutura simpli cada desse elemento nsoftware

Figura 2.7: Modelo do sistema fotovoltaico no OpenDSS.

Fonte: de Freitas (2015).
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O modelo fotovoltaico apresentado na Figura 2.7 conem elementos personaliaveis
e ajushveis conforme o objetivo da simulacao. Por exemplo, destaca-se a entrada de
temperatura e irradiacao, fatores diretamente responsaveis pela poténcia gerada pelos
paireis fotovoltaicos. Eles permitem uma aralise realista do desempenho do sistema em
diferentes condcees operacionais.

Abm disso, a curva de e ciéncia do inversor, relaciona a poténcia de entrada com
a poténcia entregue ao sistema, pode ser de nida a crierio do usuwario. Devido a isso,
a energia convertida pelo inversor e injetada na rede ektrica atraves de uma fonte de
corrente monotsica, representando a geracao distribuda. A corrente e a tensao no ponto
de acoplamento sao monitoradas para garantir a operacao adequada do sistema.

Por m, o modelo considera algumas varaveis essenciais para a integracao da GD
com a rede ektrica, como a tensao nominal, o fator de poténcia, e o controle de poténcia
reativa. Esses parametros sao fundamentais para manter a estabilidade do sistema e

otimizar a operacao da rede.

2.3.4.2 Armazenadores de Energia

Os armazenadores de energia sao, assim como os sistemas de GD, elementos de con-
versao de energia, por esse motivo irao consumir carga do circuito, quando estiverem
carregando, e fornecerao energia para o sistema, ao se descarregarem. Denominados no

OpenDSS comdstoragee ilustrado na Figura 2.8.

Figura 2.8: Modelo do sistema armazenador de energia no OpenDSS.

Fonte: Rocha (2016).

Esse modelo ilustrado na Figura 2.8 permite a aralise da seguinte maneira: avaliacao

da e ciéncia do ciclo de carga e descarga, o estado atual de operacao da bateria (carre-
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gando, descarregando ou em repouso), a interacao do armazenamento de cargas com a

rede ektrica, e a avaliacao de perdas ektricas por inatividade.

2.4 Controle Customizado usando o OpenDSS

O OpenDSS possui uma bgica de simulacao piopria para a realizacao de comandos de
controle, como mudarca de tape de transformadores, abertura e fechamento de chaves,
e a entrada ou nao de banco de capacitores para correcao de fator de poténcia (Rocha,
2016).

2.4.1 Loop de Controle no OpenDSS

A simulacao no OpenDSSe organizada em torno de um ciclo de controle, ocorrendo
a cada passo de tempo da aralise. Esse cicloe responsavel por coordenar a execuwcao das
acoes dos dispositivos controlados, atualizar o estado ektrico da rede e avarcar a simulacao
ae oultimo valor discreto de tempo. A Figura 2.9 ilustra essa estrutura, mostrando as
etapas principais de resolucao do uxo de poténcia, veri cacao das condcoes de controle,

atualizacao de monitores e avarco temporal.

Figura 2.9: Diagrama do controle no OpenDSS.

Fonte: Rocha (2016).
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Dentro desse ciclo, 0 OpenDSS realiza inicialmente o uxo de poténcia sem considerar
a atuacao dos controladores. Em seguida, os resultados sao registrados nos monitores
e sao avaliadas as condcoees de controle dos elementos inteligentes, como reguladores de
tensao, bancos de capacitores, baterias e inversores. Caso alguma condcao seja atendida,
a acao correspondentee inserida na lista interna de controle GirlQueue O ciclo continua
at todas as acees pendentes serem avaliadas e executadas, nalizando o processamento

daquele instante de tempo.

2.4.2 CtrlQueue

A CtrlQueuee a estrutura interna responsavel por gerenciar e despachar as acees
originadas pelo ciclo de controle. A dinamica de simulacaoe dada pelo uso da lista de

controle, obedecendo a sequéncia situada na Figura 2.9.

Figura 2.10: Funcionamento deCtrl Queue.

Fonte: Rocha (2016).

A Figura 2.10 apresenta o funcionamento dessa lista, que armazena comandos gerados
pelos objetos de controle por meio da furcg@ushAction. Essas acees incluem, por exem-
plo, ajustes de tapes de transformadores, comutacao de bancos de capacitores, controle de
poténcia ativa e reativa de sistemas de armazenamento e execwcao das curvas de controle
de inversores.

Apos as acoes serem adicionadas, o OpenDSS utiliza o despachante interno para pro-
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cessar cada item da lista, executando-os por meio do comamzPendingAction Quando

a la esh vazia, o ciclo de controle daquele passo de tempoe concludo e a simulacao
avarca para o poximo instante. Esse mecanismo garante que todas as intervercees
dos dispositivos controlados sejam tratadas de forma ordenada e consistente ao longo

da execwao da simulacao.

2.4.3 Metodos de Controle Implementados no OpenDSS

Uma caracterstica importante do softwaree a modelagem separada dos controladores
em relacao aos elementos de poténcia, permitindo maior exibilidade no uso e na con -
guracao desses componentes (Rocha, 2016). A Figura 2.11 apresenta os elementos mais

utilizados no OpenDSS.

Figura 2.11: Arquitetura dos elementos do OpenDSS.
Fonte: Rocha (2016).

A Figura 2.11 ilustra a divisao dos elementos dentro do OpenDSS, abrangendo desde os
elementos responsaveis pela transmissao e distribucao de energia ektriBLElements
e PDElementy, at os medidores de poténcia e tensadJgters). Aem disso, inclui
0s parametros generalizados como as impedancias das linhas e as curvas de carga dos
elementosloads (General), fornecendo uma visao detalhada da estrutura e organizecao

dos componentes dsoftware
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2.4.4 Implementaao de Controles Externos

O principal diferencial do OpenDSSe a possibilidade de insercao de netodos de con-
trole externos. Devido a essa ferramenta, abre-se margem para a interacao do uswario com
diversos pontos tanto do uso d&rtl Queue como do diagrama de controle customizado.
Estas acoes dos controladores particulares ocorrem a crierio do ustario para as aralises e

implementacees nas redes ektricas inteligentes. A Figura 2.12 ilustra bem essa de ncao.

Figura 2.12: Diagrama do controle customizado no OpenDSS.

Fonte: Rocha (2016).

Na Figura 2.12, o diagrama representa o processo de controle dentro da simulacao em
rie temporal do OpenDSS. Devido a isso, dois aspectos essenciais sao destacados. O
primeiroe o gerenciamento de con guracees de controle, responsavel por con gurar 0s
parametros de controle antes da simulacao iniciar. O segundoe a insercao de acoes de
controle customizadas antes da amostragem e aralise dos dispositivos de controle. Esse
processo permite a inclusao de acoes personalizadas na lista de controle, possibilitando
uma adaptecao dinAmica do sistema.

Conforme apresentado realizado por Celso Rocha (Rocha, 2016), utiliza-se uma imple-

mentacao de um controlador para gerenciar a carga e descarga de uma bateria em paralelo
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um painel fotovoltaico. Esse controladore projetado para atuar em furcao da variacao
da irradiacao solar noPVSystem visando existir uma poténcia constante ao sistema em

todos os passos de tempo. A implementacao desse controlee apresentada na Figura 2.13.

Figura 2.13: Controlador de suavizacao da utuacao de poténcia gerada pelo PV.

Fonte: Rocha (2016).

O diagrama da Figura 2.13 representa um controle de gerenciamento de energia em
um sistema fotovoltaico com armazenador de energia. Esse esquema permite um controle
eshvel do uxo de energia no sistema, garantindo um melhor aproveitamento da geracao
e evitando sobrecargas na bateria e insercees com altas variacees de poténcia ativa no
circuito.

As simulacees sao realizadas na linguageython, mas o OpenDSS tamkem tem
interacao com outras linguagens combBIATLAB e C. Essa compatibilidadee dada pelo
uso da COM Interface, desenvolvido para a comunicacao entre processos e a criacao
dinAmica de objetos com as linguagens de programacao que suportem o uso dessa interface
(Rocha, 2016). Esse recurso amplia as funcionalidades do OpenDSS, possibilitando sua
integracao com diferentes ferramentas para aralises mais avarcadas.

Por m, bibliotecas sao desenvolvidas para melhorar o uso €OM Interface a par-
tir do aproveitamento daDLL disponvel pelo Electric Power Research Institute Entre
as principais destacam-se @y-dss-interfacee o OpenDSS Direct utilizados com mais
frequéncia nas simulacees. Essas bibliotecas oferecem uma interacao simples e otimizada
com o OpenDSS, facilitando a automacao das simulacees e as aralises de dados (Radatz,
2025; DSS-Extensions Team, 2024).
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2.5 Consideraoes Finais

A revisao dos conceitos apresentados neste captulo permite compreender os funda-
mentos necessarios para o desenvolvimento da implementacao dos ataques ciberreticos no
OpenDSS. Os estudos sobre ciberataques evidenciam o fato da crescente integracao das
redes ektricas com as tecnologias da informacao ampliar a vulnerabilidade dos sistemas,
tornando necessaria a aralise de mecanismos capazes de detectar e mitigar interferéncias
em canais do sistema. Esses ataques afetam diretamente o desempenho de dispositivos
da rede, e podem comprometer o controle e a estabilidade do sistema.

A descrcao do OpenDSS demonstra o fato da ferramenta oferecer recursos adequa-
dos para a modelagem detalhada de elementos da distribucao. Sua estrutura facilita a
insercao de cerarios diversos e possibilita a representacao el das condcees de operacao
de uma rede de distribucao de baixa tensao convencional.

Por m, a integracao com oPython estabelece um ambiente para ampliar as capacida-
des do simulador, permitindo implementar rotinas externas de controle e inserir ataques de
forma estruturada. Essa integracaoe essencial para a aralise realizada na implementacao,

pois cria uma ligacao entre o modelo ektrico e a bgica de interferéncia aplicada ao sistema.



Captulo 3

Metodologia

3.1 Introdwcao

Nesta secao descreve-se, de forma patica e repliavel, o procedimento adotado para
modelar uma rede ektrica convencional no OpenDSS e implementar ataques ciberfsicos
direcionados a sensores e atuadores. O objetivoe apresentar um roteiro passo a passo
que permita reproduzir os experimentos, desde a construcao do cerario das redes ektricas
ae a execwao dos cerarios de ataque. Em consequéncia disso, realiza-se a aralise dos
efeitos sobre as varaveis de estado dos elementossuftware Nesta, considera-se tanto
grandezas ektricas como tensao e corrente, quanto varaveis associadas ao desempenho e
a degradacao de componentes, a exemplo do estado de carga e da vidautil de elementos
armazenadores de energia.

A Figura 3.1 apresenta o uxo geral do desenvolvimento do ambiente de simulacao e

experimentacao de ciberataques em redes ektricas.

31
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Ambiente de Desenvolvimento

1
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Figura 3.1: Metodologia proposta para a implementacao dos ciberataques no OpenDSS.

O processo inicia com 0 ambiente de desenvolvimento, especi camente com a de ncao
da estrutura computacional, e naliza com os netodos de comunicacao e de armazena-
mento dos dados. Em seguida ocorre a modelagem dos ciberataques, responsavel pela
de ncao dos tipos de ataque, modelagem matenmatica e implementacao computacional.
Essa fase tamlkem inclui a criacao de indicadores e a execucao de testes iniciais. A seguir,
na modelagem no OpenDSS, sao representadas as redes ektricas, os recursos distribudos
e 0s armazenadores de energia. AeEm disso, ocorre 0 acoplamento dos parametros entre o
ambiente computacional e o OpenDSS.

Na sequéncia, ocorre a insercao dos ciberataques nas redes ektricas. Esta etapa integra
0s modelos de ataque ao laco de controle. Nesta, de ne-se 0s sensores, 0s atuadores e 0s

pontos de injecao dos sinais de ataque. Por m, framework de experimentos organiza
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as simulecees. Nesta etapa, ocorre a de ncao do tipo, a duracao e a probabilidade dos
ataques, abm de permitir a visualizacao e a exportacao dos resultados.

De maneira geral, o diagrama evidencia um uxo responsavel por interligar as etapas de
desenvolvimento computacional, modelagem, integracao e experimentacao, assegurando

coeréncia e entendimento entre 0s aspectos teoricos e paticos do estudo.

3.2 Ambiente de Desenvolvimento

3.2.1 Estrutura Computacional

A estrutura computacional implementada enPython 3.11.0 contempla a bgica de con-
trole, automacao e integracao com o OpenDSS. A linguageme selecionada por sua ampla
adacao em pesquisa cient ca, suporte a bibliotecas nunericas e facilidade de integracao
com DLLs externas. Selecionou-se a versao 3.11.0 por oferecer melhorias expressivas de
desempenho e por ser totalmente compatvel com as bibliotecas requisitadas, necessarias
para a comunicacao direta com o OpenDSS.

O desenvolvimento dosscripts e realizado na IDE Visual Studio Code (VS Code),
caracterizada por apresentar baixo consumo de recursos e ampla compatibilidade com a
linguagemPython. Akm disso, possui uma integracao nativa com o GitHub, facilitando
0 versionamento e a rastreabilidade das alteracoees realizadas nos @digos.

Abm disso, con gura-se a IDE para trabalhar com o ambiente virtual doPython
(venv), permitindo instalar e gerenciar as bibliotecas usadas no projeto sem interferir em

outras aplicacees do sistema.

3.2.2 Bibliotecas

A implementacao e execuwcao das simulacees utiliza as bibliotecas a seguir:

A

py _dss_interface : integra e controla aengine do OpenDSS, permitindo o envio

de comandos, leitura de varaveis e execlwcao passo a passo das simulacees.

numpy : permite operacees numnericas e vetoriais utilizadas para o processamento

de dados, geracao de sinais e @lculos de ciberataques.

matplotlib : visualiza ga camente os resultados e possibilita a comparacao entre

0S cerarios com e sem ataques.
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csv: escrita e leitura de arquivos tabulares simples, utilizados para registrar e

exportar os dados obtidos durante as simulacees.

0S: gerencia os caminhos e direbrios, garantindo a organizacao dos arquivos de

entrada e sada.

random : gera as sequéncias pseudo-aleabrias empregadas em experimentos es-

to@sticos e na simulacao de ataques probabilsticos (DoS e Monte Carlo, por exem-

plo).

math : permite o uso de furcees matenaticas kasicas em operacoes auxiliares, como

@lculos trigononetricos e arredondamentos.

Essas ferramentas permitem controlar as simulecees passo a passo, aplicar cerarios de

ataque e gerar visualizacees para aralise comparativa.

3.2.3 Estruturas de Simulacao de Redes Eétricas

Nesta pesquisa, modela-se e simula-se as redes ektricas com o auxlioDikiribu-
tion System Simulator (OpenDSS), versao 10.0.0.2 Columbus, desenvolvido pElectric
Power Research Institute(EPRI) (Electric Power Research Institute, 2010). Escolhe-se
essa versao por sua compatibilidade cdaython, permitindo o controle e monitoramento
total do simulador atrawes dessa linguagem de programacao.

A comunicecao entre oPython e o OpenDSS e feita por meio dgy_dssinterface,
permitindo controlar o simulador ektrico diretamente a partir descripts atrawes da lin-
guagem de programacao (Radatz, 2025). Com essa integracao, torna-se possvel compilar
circuitos e executar simulecees, ler parametros e altea-los em tempo real, sem preci-
sar interagir manualmente com a interface do OpenDSS. Essa biblioteca funciona como
um facilitador entre o Python e a DLL do OpenDSS, enviando comandos e recebendo
resultados de forma apida e automatizada.

Gracas a isso, todo o processo de insercao de ataques ciberreticos e coleta de dados
pode ser totalmente automatizado. Esta acao, facilita a repetcao dos experimentos e a

comparacao entre diferentes cerarios.
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3.2.4 Plano de Experimentos

O plano de experimentos tem como nalidade organizar e sistematizar as etapas
necessrias para avaliar o comportamento do sistema ektrico modelado sob diferentes
condcoees de operacao e de ataque ciberfsico. Essa etapa garante a reprodutibilidade,
a con abilidade e a compatibilidade dos resultados obtidos nas simulacees realizadas no
OpenDSS, controlado externamente viRython.

A Figura 3.2 ilustra o passo a passo do plano de experimentos para a simulacao dos
ataques ciberfsicos.

Estudo dos

Ciberataque

Implementacao

Computacional

Execlwcao daT

Simulacees

‘ Visualizecao l

dos Resultado

‘ Comparacao l

dos Resultado

Figura 3.2: Plano de experimentos das simulacoes.

A princpio realiza-se estudos gerais sobre os ciberataques, visando compreender suas
caractersticas e seus tipos de modelagem. A partir dessa aralise, tornam-se claros os
mecanismos de ataque para o sistema em estudo, 0 que orienta tanto a selecao dos tipos
de ataque a serem simulados quanto a de ncao dos canais que podem ser comprometidos
durante a execucao da rotina de controle.

Na etapa de implementacao computacional, traduz-se cada ataque em rotinas exe-

cutwveis no ambientePython, integradas ao OpenDSS por meio doy_dssinterface. Essa
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integracao possibilita o controle externo das varaveis do sistema, permitindo a inseicao
dos ataques durante a execwcao das simulacees. As rotinas sao parametrizadas de modo
a permitir a exibilidade e reprodutibilidade experimental.

Em seguida, procede-sea execuwcao das simulacees, conduzidas em condcees operaci-
onais equivalentes, mantendo o per | de carga e a con guracao ektrica da rede. Nesta,
realiza-se cada execwcao para um cerario espec co de ataque e para o caso de referéncia
sem perturbacees, possibilitando a comparacao direta entre os comportamentos dindAmicos
do sistema.

A etapa de visualizacao dos resultadose conduzida com o auxlio da biblioteozatplo-
tlib, permitindo a geracao de gr cos dindmicos e comparativos. Destacam-se as variacees
nos sinais de interesse, identi cando os intervalos de ativacao dos ataques e seus efeitos
sobre a estabilidade e a resposta do sistema.

Por m, realiza-se a comparacao entre os cerarios simulados, considerando tanto a
operacao normal quanto as condcees sob ataque. A aralise compara a evolucao temporal
das varaveis monitoradas, akm dos limites operacionais in uenciados pela degradacao
progressiva. Essa avaliacao e feita de forma gma ca e nunerica, permitindo identi car
como cada tipo de ataque altera o comportamento dinamico do sistema e em que medida
compromete a acao de controle. Dessa maneira, torna-se possvel quanti car o impacto

relativo de cada ataque sobre o desempenho geral do sistema ektrico.

3.2.5 Comunicaao de Dados

A comunicacao de dados entre o ambiente de simulacao esoftware de aralise de
sistemas ektricos e realizada por meio da bibliotecay dssinterface, responsavel por
estabelecer uma interface direta entre Bython e o OpenDSS. Essa integracao possibilita
o envio dos comandos de controle, a execuwcao de simulacees passo a passo e a coleta de
varaveis de interesse.

A Figura 3.3 ilustra a comunicacao de dados.
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Python Motor de Simulecao
(Py _dssinterface) (OpenDSS)

N

Resultados

Y
N

Figura 3.3: Comunicacao de dados do OpenDSS conpwdssinterface.

Na Figura 3.3, o uxo de dados ocorre de forma bidirecional. A interfade@ython envia
instrucees ao motor de simulacao do OpenDSS e recebe os resultados nunericos gerados
pelo simulador. A seguir, armazena-se em matrizes e sob processamento em tempo real
para aralise e visualizacao. Esse mecanismo de comunicacao garante a sincronizecao
entre 0 modelo ektrico e os algoritmos de controle e ataque ciberretico, permitindo uma

avaliacao dindmica do comportamento do sistema sob diferentes condcoees.

3.2.6 Armazenamento e Visualizaao

A Figura 3.4 ilustra o processo de armazenamento e visualizacao dos dados das si-

mulecees.
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Figura 3.4: Armazenamento e visualizacao de dados no OpenDSS.

Durante a execwao das simuleacees, organiza-se sistematicamente os dados gerados
pelo ambiente computacional para garantir reprodutibilidade, rastreabilidade e facili-
dade de aralise. A etapa de armazenamento tem por objetivo registrar a cada passo
de tempo, todas as varaveis de interesse transmitidas entreRython e o OpenDSS via
py_dssinterface.

Os resultados sao exportados em forma¢sv por ser um tipo de arquivo amplamente
aceito e de fcil manipulacao em diferentes ferramentas de aralise. Esse formato favorece a
leitura direta dos dados em planilhas, bem como sua importacao em outros programas de
processamento numnerico e estatstico. Assim, cada execwcao do modelo ca devidamente
documentada e identi cada, permitindo a reproduwcao exata das condcees de simulacao
em futuras aralises.

A etapa de visualizecao e igualmente relevante para a interpretacao dos resultados
obtidos. Durante o processo das simulacees, implementa-se um sistema de monitoramento
em tempo real no ambientd®ython, a partir do uso da bibliotecamatplotlib para a criacao
de gacos. Esses ga cos apresentam a evolucao temporal das principais varaveis do
sistema, permitindo acompanhar o comportamento operacional dos ciberataques nas redes
ektricas.

Os ataques ciberfsicos destacados nos ga cos por meio de marcadores visuais e regiees
sombreadas, facilitam a identi cacao das janelas de ataques e a comparacao com 0 com-
portamento de referéncia do sistema. Os dados armazenados sao0 processados novamente

para a criacao de g cos e guras em alta resolucao aps o0 ermino das simulacees, para



CAPITULO 3. METODOLOGIA 39

aralises futuras. Nessa fase, produz-se curvas comparativas entre os diferentes cerarios
testados, destacando as variacees nas varaveis ektricas e de controle sob a preserca dos
ataques.

Abm disso, realiza-se uma padronizecao das imagens e das escalas para garantir a
clareza na apresentacao dos resultados e para permitir comparacees diretas entre os dife-

rentes cerarios de operacao.

3.3 Modelagem dos Ciberataques

3.3.1 De ncao de Ciberataques

Um ciberataque pode ser de nido como qualquer acao capaz de comprometer a in-
tegridade, disponibilidade ou con dencialidade dos sinais e comandos trocados entre os
componentes de um sistema ektrico (Teixeira et al., 2015). Essas acoes trazem impactos
no comportamento do sistema de poténcia e no gerenciamento de armazenamento por
baterias. Adota-se uma perspectiva em que o adversario atua tanto sobre canais de co-
municacao quanto sobre pontos de atuacao, com o objetivo de induzir comportamentos

indesejados, degradacao do desempenho ou violacao de restrcoees operacionais.

3.3.2 Modelagem Matenatica
3.3.2.1 Ataque de Injecao de Dados Falsos

O ataque de injecao de dados falsose modelado como uma corrupcao aditiva apli-
cada aos sensores e atuadores do sistema. As Equacees 2.1 e 2.2 sao adaptadas para
implementacao desse tipo de ataque.

Os sinais corrompidos utilizados pelo controlador estao descritos nas Equecees 3.1 e
3.2.

Ug == U + udjnovo (3-1)
Yk == Yk t yd;novo (3.2)

Nas Equeacees 3.1 e 3.2, o ataque de injecao de dados falsose modelado como a adcao

de um termo de corrupcao aos vetores de controle e de medcao. Cada parametro possui
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um papel espec co na estrutura do ataque, conforme descrito a seguir:

" uk: vetor de atuadores no instante discret&, contendo as acees de controle calcu-

ladas pela rotina externa antes da aplicacao do ataque.

Y. vetor de sensores no instantk, composto pelas medcees obtidas a partir do

modelo ektrico atualizado no OpenDSS.

Y. matriz de selecao aplicada ao vetor de atuadores. Essa matriz de ne quais com-
ponentes deuy serao corrompidos, permitindo que o ataque afete apenas elementos
espec cos do sistema. Os valores tpicos sao 0 para componentes ntegros e 1 para

componentes atacados.

Y. matriz de selecao equivalente para os sensores, determinando quais entradas do

vetor yi receberao a injecao de dados falsos.

Bnovo: Vetor de corrupcao aplicado aos atuadores no instante Esse termo re-
presenta o valor adulterado a ser somado aos componentes selecionadasg ,dde

acordo com o modo de ataque.

djno\,o: vetor de corrupcao aplicado aos sensores. Da mesma forma, conem os valores
falsi cados que serao adicionadosas medcoes, alterando diretamente a percepcao

do estado do sistema.

Assim, as equacoes representam a acao do atague como uma alteracao seletiva dos
vetores de controle e medcao, preservando os componentes nao atacados e corrompendo
apenas aqueles indicados pelas matrize$ e Y. Esse modelo permite simular ataques
com diferentes intensidades e padrees, mantendo exibilidade na escolha dos canais com-
prometidos.

Os vetorest e i sao obtidos pelas Equacees 3.3 e 3.4.
b _novo= K + resultado (3.3)

b_novo= K + resultado (3.4)

As Equacees 3.3 e 3.4 representam a atualizacao dos vetores de corrupcao aplicados

aos atuadores e aos sensores. Nessa formulacao, cada componente do ataquee construdo
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de forma incremental, permitindo a geracao de padrees dindmicos ao longo da simulacao.

Os termos envolvidos sao:

b: vetor de corrupcao previamente acumulado para os atuadores no instarke

Esse termo representa o hisbrico das adulteracoes aplicadas ae o passo anterior.

dj: vetor de corrupcao previamente acumulado para os sensores. Assim como no
caso dos atuadores, conem a soma dos efeitos de atagues aplicados ak o instante
K.

resultado: termo incremental que representa a nova contribucao do ataque no passo
de tempo corrente. Esse valor pode ser um sinal gerado conforme o modo de ataque
(por exemplo, um valor aleabrio, uma senoide, um desvio constante ou uma amostra

armazenada no caso de ataquesplay).

B novo: Vetor de corrupcao atualizado para os atuadores, obtido pela soma entre a

adulteracao acumuladalf e a nova contribucao gerada no instanté.

djno\,o: vetor de corrupcao atualizado para os sensores, construdo de forma araloga

ao caso dos atuadores.

Por m, a varavel resultado representa o sinal de injecao usado para corromper 0s
dados durante o ataque. Ela de ne como o atague se manifesta ao longo do tempo,
podendo assumir diferentes formas como, um sinal senoidal, pulso, rudo aleabrio ou ate

um valor constante.

3.3.2.2 Ataque de Negacao de Servco

O cerario de ataque adotado considera um adversario de natureza esto@stica, mo-
delado segundo as probabilidades de Bernoulli, atuando sobre os canais de sensores e
atuadores. A ocorréncia do ataque segue uma probabilidade yede perda de amostra,

conforme as seguintes condcees:

PBJi =1
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onde §Ji = 1 indica indisponibilidade doi-esimo canal no instantek, ejR % j representa
0 rumero de sensores sob ataque. De modo aralogo, pode-se de nir a masc8fapara

os atuadores.
As varaveis S; e S¢ atuam diretamente sobre os sinais de medao e de controle,

gerando os vetores de perturbacao correspondentes nas Equacees 3.5 e 3.6.

b= S ;0 Y,) (3.5)
B= S ;(u u,) (3.6)

onde y; , representam os atrasos introduzidos pela indisponibilidade.

Os valores dos vetores obtidos sao aplicados nas Equacees 2.1 e 2.2.

3.3.2.3 Ataque de Repetcao

O ataque de repetcaoe uma forma de ataque de integridade em sistemas ciberfsicos.
Neste, o adversario inicialmente coleta sequéncias legtimas de medidas e comandos e,
em seguida, reproduz esses mesmos valores em um intervalo posterior para enganar o

controlador e o detector de anomalias. No modelo formal adotado, o ataque e dividido

em duas fases:

" naFase |l (ko k k) o adversario apenas observa e armazena 0s pares; /x),

sem introduzir perturbacao no sistema.

naFase Il (k,+1 Kk ki) o adversario passa a substituir os sinais atuais pelos

valores previamente gravados, de modo que
Yo = Yk T, e = Uk 71,

ondeT = k, 1+ Ko.
Onde cada parametroe descrito a seguir:

" ko: instante inicial da Fase I.E o momento em que o adversario comeca a observar

0 sistema.

" k:: instante nal da Fase |. Ae esse ponto, 0 atacante apenas coleta dados sem

interferir na operacao.
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ks . instante nal da Fase II. De ne o ermino da execwcao do ataque de repetcao.
uy: vetor de acoees de controle reais do sistema no instarke
Yk: vetor de medcoees reais dos sensores no instakte

t: vetor de acoes de controle adulterado pelo ataque. Em vez de usar o valor atual,

utiliza um valor antigo armazenado.

y«. vetor de medcoees adulteradas. Tamkem substitui a medcao atual por uma

medcao passada.

T: atraso utilizado para recuperar as amostras gravadas na fase 1. Representa o

deslocamento temporal aplicado aos sinais repetidos durante o ataque.

3.3.3 Implementacao Computacional
3.3.3.1 Inicializacao dos Ataques

Os sinais originais sao organizados em vetores coluna conforme a Equacao 3.7.
v 2 R 1 ug 2 R™ L (3.7)

Entao, gera-se a furcao responsavel para criacao das matrizes de incidéncia biraria
responsaveis por indicar quais sensoreg( e atuadores (Ix) estao sendo atacados. Devido

a isso, a furcao recebe dois parametros principais:

" O rumero total de canais disponveis.

~ A lista contendo os ndices dos canais atacados.

A princpio, a furcao verica e corrige a lista de canais informada, garantindo que
todos os ndices sejam \alidos. Caso algum ndice invalido seja informado, elee ignorado
automaticamente. Em seguida, gera-se as matrize$¥ de dimenseesn, r,y) para
mapear 0s canais que sofrem os ataques.

Apos isso, gera-se uma furcao para implementar a interface interativa para escolha dos
canais atacados na simulacao. Ela apresenta ao usuario as listas de sensores e atuadores

disponveis, e solicita uma entrada conforme os elementos estabelecidos nos diciorarios
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dentro da furcao. Em seguida, converte os ndices informados em listas e utiliza as
matrizes de incidéncia criadas. Com isso, a furcao retorna ambas as matrizes e as listas
de ndices efetivamente \alidos, ou seja, y 2 B" v e 2 B" ', cujos elementos
pertencem ao conjunto birarioB = f0; 1g.

Os vetores de perturbacad) e by t8m dimensees compatveis com o rumero de ca-
nais efetivamente atacados, de nidos pelas matrizes e ,. Essa etapa garante que as
varaveis estejam devidamente alocadas antes da aplicacao dos sinais de ataque, permi-
tindo a inselcao das perturbacees de forma controlada ao longo da simulacao.

A Figura 3.5 apresenta 0 processo de obtercao desses parametros descritos.
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Incio

{Recebe os Canais qje

Sofrerao os Ataque

[Normaliza a Lista}

Valida os Indices

(0O i<n)

Lista \alida Sim ( Cria matriz

est Vazia? L wy = zerogngy;0)
Nao

Para cada ndice \alido:
coloca 1 na linhai e colunaj

{Inicializa by = zerog(ryy; 1)}

Retorna:
uwy» Ry, lista\alida

Fim

Figura 3.5: Fluxograma para geracao das matrizes de incidéncia e vetores de ataque.
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A Figura 3.5 apresenta o uxograma responsavel pela construcao das matrizes de
selecao utilizadas para indicar os canais atacados. O algoritmo recebe uma lista de ndices
correspondente aos sensores ou atuadores comprometidos, normaliza e valida esses valores
e veri ca se a lista esh vazia. Caso nao haja canais selecionados, uma matriz nulae
criada. Caso contario, para cada ndice \alido, insere-se o valor 1 na linha correspondente,
formando uma matriz que identi ca quais elementos do sistema serao afetados pelo ataque.

Ao nal, o procedimento retorna a matriz construda e a lista validada.

3.3.3.2 Ataque de Injecao de Dados Falsos

Para esse ataque, gera-se a perturbacao por uma furcao parametrizavel para produzir

vetores de ataqudy 2 R ! el 2 R 1. As matrizes de incid&ncia biraria
y210,1¢° v; 020 1g* "

mapeiam esses vetores para 0s canais efetivamente atacados, produzindo os sinais corrom-
pidos inseridos nas Equacoes 2.1 e 2.2.

No procedimento experimental adotado, o ataque ocorre em uma janela temporal
discretak 2 [Kinicio ; Km ]. A rotina grava os indicadores birarios de ativecao e as amostras
corrompidas em listas espec cas para posterior aralise, abm de guardar os intervalos
onde ocorrem o0 ataque.

Por m, nos experimentos geram-se dois modelos de ataquesfdise data injection
um inserindo uma perturbacao senoidal, outro utilizando um rudo aleabrio dado entre
os intervalos escolhidos arbitrariamente.

A Figura 3.6 apresenta o processo de como ocorre a simulacao do ataque de injecao

de dados falsos no OpenDSS.
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Incio

{Gerar Sinal para Ataqu%

{Execwao da Simula:a%

ko k ki? -ﬂ{Aplicar Sinal de Ataque}

NaO Nao

{ Execlcao em J
I

Condcao Norma

l+1 passo de tempo

Ultimo Passo

da Simulacao? +1 passo de tempo

Sim

Resultados

Fim

Figura 3.6: Metodo de aplicacao do ataque de injecao de dados falsos.

A Figura 3.6 apresenta 0 uxograma que descreve o0 processo de execuwcao da simulecao
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e aplicacao do ataque. Inicialmente, o sinal maliciosoe gerado e a simulacao avarca passo
a passo. Em cada iteracao, veri ca-se se o instanteest dentro do intervalo de nido
para o ataque k, k <ky). Caso positivo, o sinal de ataquee aplicado; caso contario,

0 sistema opera em condcao normal. Aps cada passo, 0 algoritmo atualiza o tempo
e veri ca se oultimo instante da simulacao foi alcarcado. Ao nal, os resultados s&ao

reunidos e o procedimentoe encerrado.

3.3.3.3 Ataque de Negaao de Servco

Modela-se os ataques de negacao de servco como eventos disruptivos sobre os dados,
aplicados de forma probabilstica a partir do instanteko.
Em termos paticos, a cada passo discretta e realizado um ensaio Bernoulli com

probabilidade ppos, conforme apresentado na Equacao 3.8.

8
20, k <Ko;

P(Sx=1)= S (3.8)
" Poos; K Ko

Quando o evento ocorre, os elementos correspondentesSjee S¢ assumem valor
uniario, blogueando a comunicacao entre o simulador e o controlador externo. Essa
formulacao permite representar de maneira compacta e esto@stica as perdas de amostras
e bloqueios intermitentes de atuacao caractersticos de ataques de negacao de servico.

A partir desse ponto, a Figura 3.7 apresenta o uxo de simulacao com o ataque de

negacao de servco.
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Incio

{Obtemao das Probabilidade}

{Execu;ao da Simula:a%)

P Bl):;y]“ _1 Sim Interromper os
Sinais dos Canai

N-ao N-ao

Execucao em
Condicao Normal

l+l passo de tempo

Ultimo Passo
da Simulacao? +1 passo de tempo

Sim

Resultados

Fim

Figura 3.7. Metodo de aplicacao do ataque de negacao de servico.

A Figura 3.7 apresenta o uxograma da implementacao do ataque de negeacao de
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servico. Inicialmente, obem-se as probabilidades associadasa ocorréncia do ataque em
cada passo de tempo. Durante a execwcao da simulacao, avalia-se, a cada iteracao, se a
varavel S;¥ assume valor igual a 1, indicando que o ataque deve ser acionado naquele
instante. Caso essa condcao seja satisfeita, os sinais dos canais selecionados sao inter-
rompidos. Caso contario, 0 sistema opera em condcao normal. Aps a atualizacao do
passo de tempo, veri ca-se se oultimo instante da simulacao foi atingido. Ao nal do

processo, os resultados sao consolidados e o procedimentoe concludo.

3.3.3.4 Ataque de Repetcao de Dados

A implementacao do ataque deeplay em Python divide-se em duas etapas: (i) coleta e
armazenamento temporizado das sequéncias de sinais yx) dos canais alvo, preservando
carimbos de tempo e taxa de amostragem; (ii) reprodwcao sncrona desses sinais durante
0 ataque, substituindo leituras reais por valores gravados e respeitando as matrizes de
incidéncia y;  para afetar apenas canais comprometidos.

A execwcao desse ataque eRython consiste na utilizacao dessas duas fases, para que
0 comportamento do resultado ocorra como esperado.

A Figura 3.8 ilustra os procedimentos de ocorréncia de simulacao do ataquereialay.
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Incio

{Obtemao dos valores dég, k, e kf}

{Incio da Simulacao}

Fase de Colet
(ko Kk ki)

Fase de Reprodwca
(kr +1 k kf)

Fim da
Simulacao

Resultados

Fim

Figura 3.8: Metodo de aplicacao do ataque de repetcao de dados.

3.3.4 Indicadores Gna cos

A interpretacao dos resultados obtidos nas simulecees sao facilitados por intermedio
da implementacao de uma rotina de visualizacao capaz de destacar nos gea cos gerados.
Nesta, destaca-se os intervalos de tempo em que os ataques ciberfsicos estao ativos. Essa
etapa permite associar de forma direta as variacees observadas nas varaveis monitoradas,
aos momentos espec cos de ocorréncia das perturbacees.

O procedimento consiste em percorrer um vetor birario responsavel por indicar a
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ativacao ou desativacao dos ataques ao longo da simulacao. Nesse vetor, o valor igual a
1 representa a preserca de um atague em determinado instante, enquanto o valor nulo
indica operacao normal do sistema. A cada transcao de zero para 1, interpreta-se como
0 incio de uma janela de ataque, e a transcao nunerica inversa, de ne o seu ermino.

A partir desses pontos de incio e m, o algoritmo marca visualmente as regiees cor-
respondentes no ga co, preenchendo-as com faixas translcidas em cor vermelha. Essa
representacao possibilita uma visualizecao intuitiva e de fcil correlacao entre os perodos
de ataque e as alteracoes dinamicas do sistema.

Dessa forma, asareas sombreadas nos ge cos funcionam como indicadores visuais
das janelas de perturbacao, permitindo identi car com clareza quando os ataques foram
aplicados e como in uenciaram as varaveis analisadas. Esse recurso ga co foi empregado
em todos os resultados apresentados, favorecendo a araelise comparativa entre o cerario

de referéncia e os cerarios sob ataque.

3.3.5 Testes Iniciais

Inicialmente, conduz-se experimentos de ataques ciberfsicos sobre o modelo do con-
versor Buck O objetivo e avaliar o efeito dos ataques ciberfsicos sobre os canais do
sistema em nvel local, antes de procedera sua implementacao na rede.

A Figura 3.9 ilustra o resultado da implementacao dos ataques nos sensores de tensao

do capacitor.

Figura 3.9: Tensao no capacitor com atague de negacao de servco.

Fonte: Autoral.
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A Figura 3.9 apresenta o comportamento da tensao no capacitor durante a aplicacao
de ataques de negacao de servico. Nesse cerario, 0 ataque impede que a medcao seja
transmitida ao controlador em determinados instantes, produzindo perdas de amostragem
ao longo da simulacao.

As regioes destacadas como \Regioes de Ataque DoS" indicam os intervalos em que
ocorre a interrupcao probabilstica da comunicacao entre o sensor e o nodulo de controle.
Nesses momentos, o controlador deixa de receber a tensao real do capacitor ou recebe
informacees atrasadas. Como consequéncia, observa-se um comportamento irregular no
gl co, resultante da auséncia de atualizacees adequadas da varavel monitorada.

A Figura 3.10 apresenta o sensor de corrente do indutor perante os ataques ciberfsicos.

Figura 3.10: Corrente no indutor com ataque de negacao de servico.

Fonte: Autoral.

A Figura 3.10 apresenta a corrente no indutor durante a aplicacao dos ataques de
negacao de servco.

As regioes indicadas como \Regioes de Ataque DoS" destacam os intervalos em que as
medcoees de corrente deixam de chegar ao controlador devido ao bloqueio probabilstico
imposto pelo ataque.

Observa-se, que embora a corrente no indutor permaneca contnua no modelo ektrico,

a ausencia de leituras conaveis compromete a atuacao do controlador e introduz incerteza

na resposta do sistema.
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3.4 Modelagem no OpenDSS

3.4.1 Modelagem das Redes Eétricas

A modelagem da rede ektricae desenvolvida ngoftware OpenDSS, contemplando
0s principais elementos de nidores da estrutura e 0 comportamento ektrico do sistema:
Circuit, Line, LineCode Transformer, Load, Capacitor e LoadShape

O elementoCircuit de ne o circuito principal de simulecao, estabelecendo a barra
inicial, a tensao nominal e as condcees de operacao do sistema. Ele atua como o ponto de
referéncia para todos os demais componentes ektricos conectados, garantindo a coeréncia
entre as grandezas de tensao e corrente.

A sequir, as linhas de distribucao sao representadas pelo elemdnie, interligando os
barramentos do sistema. Cada linhae caracterizada por seu comprimento fsico, rumero
de fases e parametros ektricos rie ghunt, responsaveis pela modelagem das perdas e
guedas de tensao ao longo do alimentador.

Os parametros das linhas sao de nidos de forma padronizada por meio do elemento
LineCode que armazena os valores de resisténcia, reatancia e susceptancia por unidade de
comprimento. O uso dd.ineCodessimpli ca a de ncao de condutores com caractersticas
ektricas idénticas, garantindo consisténcia na modelagem de grandes circuitos.

Os transformadores sao modelados com o elemefitansformer, responsavel pelo
acoplamento entre diferentes nveis de tensao. Cada transformadore de nido com seus
parametros que in uenciam diretamente o0 uxo de poténcia e o comportamento sob
curtos-circuitos.

As cargas foram representadas por meio do elemeritoad, especi cando poténcia
ativa e reativa, fator de poténcia e tipo de conexao. Esse componente de ne o perl de
demanda do sistema, podendo ser vinculado a umadShapepara representar variacees
temporais de consumo.

O elementoCapacitore empregado para modelar bancos de compensacao reativa insta-
lados em barramentos estrategicos. Esses dispositivos injetam poténcia reativa capacitiva,
contribuindo para o controle do per | de tensao e para a melhoria do fator de poténcia
do sistema.

Por m, o elemento LoadShapees utilizado para descrever a variacao temporal da

poténcia ao longo do dia. Essa curva hoariae associada a cargas ou dispositivos de
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armazenamento, permitindo simular condcees operacionais dinamicas e avaliar o desem-
penho do sistema sob diferentes per s de demanda e controle.
O (digo 3.1 ilustra um exemplo de rede ektrica com sistema de distribucao radial,

modelada no OpenDSS.

New Circuit.MeuAlimentador BasekV=13.8 pu=1.0 Busl=sourcebus

New LineCode.CABO_MT nphases=3 r1=0.4 x1=0.3 r0=0.8 x0=0.6

units=km

New Line.L1 Busl=sourcebus Bus2=barra_1 Phases=3 Length=0.5

LineCode=CABO_MT Units=km

New Transformer.TR1 Phases=3 Windings=2 Xhl=5.0
~ wdg=1 bus=barra_1 kV=13.8 kVA=500 Conn=delta
~ wdg=2 bus=barra_bt kv=0.4 kVA=500 Conn=wye

New Load.Cl Busl=barra_bt Phases=3 Conn=wye kV=0.4 kW=50 kVAr
=15 PF=0.95

New Capacitor.CAP1 Busl=barra_bt Phases=3 kvar=30 kV=0.4

New LoadShape.CargaDia npts=24 interval=1 mult=(1.0 0.9 0.85
0.8 0.8 009 1.1 1.2 1.3 1.4 1.5 1.4
+13 1.2 1.1 1.0 1.0 1.05 1.1 1.2 1.25 1.2 1.1 1.0)

Godigo 3.1: Exemplo simpli cado de de ncao de elementos no OpenDSS.

O exemplo apresentado descreve uma rede ektrica simples composta por um alimen-
tador de nedia tensao operando em 13,8 kV, seguido por um transformador tritisico que
reduz a tensao para 0,4 kV no nvel de baixa tensao. A linha de nedia tensaoe modelada
por meio de umLineCode que especi ca 0s parametros ektricos positivos e de sequéncia
zero do cabo utilizado.

No lado de baixa tensao, a barr@arra_bt alimenta uma carga tritisica do tipowye
com poténcia ativa de 50 kW e poténcia reativa de 15 kVAr. Tamkeme includo um

banco de capacitores de 30 kVAr na mesma barra, representando um elemento de com-
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pensacao reativa local. Por m, o perl| de carregamento darioe de nido pelo objeto
LoadShape.CargaDiao qual especi ca 24 pontos de demanda normalizada que variam ao

longo do dia. Esse per le associadoa carga para simular a operacao em regime dario.

3.4.2 Geracao Distribuda

No presente trabalho, a geracao distribuda e representada no modelo ektrico por
meio de uma unidade de injecao de poténcia ativa conectada a uma barra do sistema de
distribucao. Implementa-se esse recurso no OpenDSS utilizando o elemeRiSystem
responsavel por descrever um gerador conectado em nvel de baixa ou nedia tensao, capaz
de fornecer poténcia ektrica ao alimentador.

Do ponto de vista da modelagem, o element®VSysteme de nido atribuindo-se os

parametros na Tabela 3.1:

Tabela 3.1: Principais parametros do elementBVSystemno OpenDSS.

Pardmetro DPescrcao

Phases Numero de fases do elemento

kv Tensao de linha nominal enkV
busl Nome da barra que sela conectado o seu terminal
kVA Poténcia nominal do inversor enkVA
PF Fator de poténcia
irrad Irradiacao nominal, irradiancia (Base)
Pmpp Poténcia nominal no ponto de maxima poténcia

Temperature | Temperatura nominal

e curve Curva de e ciéncia por poténcia

P-tcurve Poténcia por temperatura, Pmpp

Daily Irradincia daria, irradiancia

Tdaily Temperatura daria

Dessa forma, o OpenDSS passa a tratar a GD nao apenas como uma fonte xa, mas
como uma fonte programada no tempo.
Um exemplo gererico de de ncao de uma unidade de geracao distribudae apresen-

tado no digo 3.2. Nesse exempld?VSystem.GD1 corresponde a um gerador trifisico
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conectado ao barramentdousgd com poténcia ativa nominal de 100kW em 0.4kV, ope-
rando sob fator de poténcia uniairio. O parametrodaily associa o gerador a uma curva
daria previamente de nida. Esse vnculo entre o elemento ektrico e um per | temporale
essencial para estudos de impacto da GD sobre per s de tensao, uxo de poténcia reverso

e alvio de carregamento do alimentador.

New PVSystem.GD1 busl=barra_gd phases=3 kV=0.4 kW=100 pf=1.0
~ temperature=25 %-cutin=0.1 %cutout=0.1

~ effcurve=Myeff P-TCurve=MyPvsT Daily=Mylrrad TDaily=MyTemp
(odigo 3.2: Exemplo de modelagem de uma unidade de geracao distribuda no OpenDSS.

Com isso, o parametrarradiance de ne a irradiancia normalizada inicial aplicada ao
nodulo fotovoltaico, enquanto Pmpp indica a poténcia no ponto de maxima poténcia.
Os parametros%.cutin e %cutout especi cam limites operacionais mnimos e nmaximos
para a permanéncia do gerador em operacao. Em conjunto, esses parametros permitem a
simulacao da GD de forma realista como um recurso energetico distribudo e possibilita
a injecao de poténcia ativa na rede e potencialmente in uencia os nveis de tensao locais.
Em termos metodobgicos, essa modelagem torna explcito o ponto de acoplamento
da geracao distribuda no alimentador, permitindo avaliar efeitos ektricos locais. Abm
disso, por se tratar de um elemento acessvel viaython durante a simulacao, essa uni-
dade de geracao pode ser monitorada e utilizada em cerarios de controle e de aralise de

cibersegurarca.

3.4.3 Armazenadores de Energia

O elemento Storage do OpenDSS e utilizado para representar sistemas de armaze-
namento de energia ektrica, como baterias conectadas a rede. Trata-se esse elemento
como uma unidade bidirecional de poténcia: ele pode operar fornecendo poténcia ativaa
rede ou absorvendo poténcia ativa da rede, respeitando limites internos de capacidade de
armazenamento de energia.

No ambito da modelagem, caracteriza-se a bateria principalmente pelos parametros da
Tabela 3.2. Esses parametros estabelecem o processo de operacao do dispositivo dentro

do sistema eéktrico simulado.
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Tabela 3.2: Principais parametros do elementStorage no OpenDSS

[

Par&metro Descrcao
kv Tensao de linha nominal enkV
busl Nome da barraa qual o terminal do armazenado
est conectado
kWRated | Poténcia nominal do sistema
kWhRated | Capacidade de armazenamento em energia
dispmode | Modo de despacho do armazenamento (por exem-
plo, default , follow , peakshave
Daily Curva que descreve o per| dario de carga/des;
carga

Os parametros apresentados na Tabela 3.2 sao fundamentais para a representacao

adequada do comportamento operacional do armazenador dentro do sistema ektrico mo-

delado, permitindo a aralise do seu impacto em diferentes modos de operacao e estrakgias

de despacho.

No (odigo 3.3, o elementoStorage.Bateriae conectado em um barramento triisico

com tensao nominal de linha de 4.16k\k{/=4.16). A bateria possui poténcia nominal de
1000kW kWRated=1000) e capacidade energetica total de 2000kWhWhRated=2000),

de nindo o seu tempo naximo de descarga contnua.

New Storage.Bateria phases=3 busl=n4 kV=4.16
kWRated=1000 kWhRated=2000

% Stored=50
kW=0
pf=1.0

% EffCharge=90 %EffDischarge=90
%I1dlingkW=0.5

Enabled=Yes

(odigo 3.3: Exemplo de modelagem de um sistema de armazenamento de energia no

OpenDSS.

O parametro%Storedde ne o estado de carga inicial como porcentagem da capacidade

total. Por exemplo, %Stored=50 indica a bateria iniciando a simulacao com 50% da sua
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energiautil disponvel. A seguir, O campokW de ne a referéncia de poténcia ativa inicial.
O fator de poténciae imposto porpf, permitindo representar controle de poténcia reativa
associado ao ciclo de carga e descarga.

As e ciéncias%E Charge e %E Discharge determinam as perdas internas do processo
de conversao durante carga e descarga, respectivamente. A poténcia de autoconsumo em
repouso e representada pofoldlingkW. Este parametro representa o consumo auxiliar

mesmo quando a bateria nao est injetando ou absorvendo poténcia ativamente.

3.4.4 Indicadores de Desempenho e Degradacao
3.4.4.1 Degradacao dos Limites de Operaao da Bateria

A degradacao dos limites de operacao do sistema de armazenamentoe modelada pela
variacao progressiva dos limites de operac#®0C,.x € SOGCin, ondeSOCe o estado de
carga da bateria. Estes limites de nem a faixautil de utilizacao da bateria. Conforme
o envelhecimento do elemento ocorre, a capacidade de carga maxima tende a diminuir
enquanto o limite mnimo de descarga se eleva, reduzindo a janela de operacao da bateria.

O comportamento de degradacao pode ser descrito pelas Equacees 3.9 e 3.10.

SOcmax(k + 1) = max Socmax(k) ; SOQim,superior (3-9)
SOGChin(k+1) =min SOGCy, (K) ; SOGim,inferior (3.10)

Onde representa a taxa de degradacao aplicada a cada passo de simulacao.

O operador max() na Equacao 3.9 garante que o limite superior nao se torne menor que
o valor mnimo permitido SO Gy superior - D€ forma araloga, o operador min{ na Equacao
3.10 impede que o limite inferior ultrapasse o valor maximo permitid® O Gim inferior -

Dessa forma, o modelo incorpora uma degradacao progressiva e controlada da janela
operacional da bateria, assegurando que os limites permanecam dentro das restrcees
fsicas mesmo aws longos perodos de operacao.

Em termos computacionais, a atualizacaoe realizada conforme o Gdigo 3.4.

1+ def aplicar_degradacao_soc(soc_max_atual, soc_min_atual,
taxa_degradacao, limite_superior=60, limite_inferior=40):
2 novo_soc_max = max(soc_max_atual - taxa_degradacao,

limite_superior)
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3 novo_soc_min = min(soc_min_atual + taxa_degradacao,
limite_inferior)

a return novo_soc_max, Novo_soc_min

odigo 3.4: Furcao de atualizacao dos limites degradados de SOC.

Essa dinamica traduz matematicamente a faixa operacion@QCyax; SOGCnin], re e-

tindo a perda de capacidade util da bateria com o passar dos ciclos.

3.4.4.2 Contador de Ciclos e State of Health da Bateria

O algoritmo de contagem de ciclose responsavel por identi car transcees completas
de carga e descarga da bateria. A cada ocorréncia de um ciclo completo, o contadore
incrementado, e a degradacaoe aplicada ao estado de saude da bateria.

O funcionamento do processoe descrito no Gdigo 3.5.

1+ def atualizar_contagem_ciclos(soc, soc_max, soc_min,
contador_ciclos, carga_completa, descarga_completa, soh,
contador_soc_max, contador_soc_min, taxa_degradacao,

taxa_degradacao_por_ciclo):

2 if not carga_completa and soc >= contador_soc_max:
3 carga_completa = True
4 if carga_completa and not descarga_completa and soc <=

contador_soc_min:

5 descarga_completa = True

6 if carga_completa and descarga_completa:

7 contador_ciclos += 1

8 soh = 100 * np.exp(-taxa_degradacao_por_ciclo *

contador_ciclos)
9 soc_max, soc_min = aplicar_degradacao_soc(soc_max,

soc_min, taxa_degradacao)

10 carga_completa = False
11 descarga_completa = False
12 return contador_ciclos, carga_completa, descarga_completa,

soc_max, soc_min, soh

(odigo 3.5: Rotina de atualizacao do contador de ciclos e degradacao do SOH.
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O algoritmo monitora continuamente o estado de carg&QC) e os indicadores¢onta-
dor_socmax e contador.socmin) para identi car quando um ciclo completoe concludo.
Quando isso ocorre, o contador de ciclose incrementado e o estado de sa@@®HK)e

atualizado pela relacao exponencial na Equacao 3.11.

SOH=100 e M (3.11)

Onde e a taxa de degradacao por cicle N e o rumero acumulado de ciclos completos.
Em seguida, a furcaocaplicar_degradacacsoce utilizada para reduzir gradualmente os
limites de operacaocSOC,x € SOGyin, simulando o envelhecimento do armazenador de
energia. Assim, cada ciclo de carga e descarga contribui cumulativamente para a reduwcao
do desempenho energetico e da capacidade util da bateria. A Figura 3.11 ilustra a curva

da vidautil da bateria modelada emPython.

Figura 3.11: SOH da bateria.

Fonte: Autoral.

3.4.4.3 Acoplar Par&@metros no OpenDSS

O acoplamento de parametros no OpenDSS consiste na integracao entre o ambiente de
simulacao ektrica e o nodulo de controle e degradacao implementado eRython. Essa
estraegia permite a atualizacao constante dos parametros internos do elemer&torage

atualizados em furncao do seu estado de operacao e das condcees impostas pelo controle
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externo. Dessa forma, a modelagem deixa de ser eshtica, passando a representar o
comportamento adaptativo e degracavel de um armazenador real.

A partir desses valores, o nodulo externo aplica a degradacao acumulada e ajusta
progressivamente os parametros de operacao do armazenador.

A furcao de acoplamentoe ilustrada pelo seguinte processo:

" 0 OpenDSS resolve o circuito ektrico no passo de simuleckofornecendo os valores

instantAneos dos parametros selecionados;

o nodulo em Python coleta essas informacees e atualiza os indicadores internos de

desempenho e degradacao;

0s novos valores d80Cax, SOGCnin € SOH sao aplicados para restringir a operacao

da bateria e alterar seus parametros ektricos;

o circuitoe resolvido novamente no OpenDSS, agora sob as novas condcees impostas

pelo controle externo.

Em termos paticos, o acoplamentoe realizado por meio day_dssinterface. Assim,
permite-se a leitura de propriedades do elemenfstorage e a escrita de novos valores
durante a execwcao. Isso assegura que a bateria simulada responda nao apenasas leis
ektricas do circuito, mas tamlem as restrcees impostas pela degradacao do estado de
saude e pelos efeitos de ataques ciberfsicos.

Dessa forma, o acoplamento de parametros transforma o modelo ektrico@penDSS
em um modelo ciberfsico adaptativo. Estee capaz de re etir em tempo real a in uéncia
de condcees de operacao adversas, desgaste acumulado e disurbios introduzidos arti ci-

almente via controle externo.

3.5 Insecao dos Ciberatagues nas Redes Eétricas

3.5.1 Insecao no Loop de Controle

O processo inicia-se com o gerenciamento da sequéncia temporal, com isso, o ambiente
avarca o passo de tempo e inicializa a solucao no mosisapshot Em seguida, o algoritmo

entra noloop interno de controle do OpenDSS, responsavel por resolver o uxo de poténcia
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e processar a lista de acoes pendentes. Essgp verica, a cada iteracao, se existem
controles a serem executados e manem 0 processo ativo ae que a lista esteja vazia.

Aps essa etapa, o OpenDSS realiza a amostragem dos monitores e executa outras
rotinas internas antes de nalizar o passo de tempo. Nesse intervalo, as a solucao ektrica
do sistema e aps a execuwcao dos controles internos, que o controle externo desenvolvido
em Python e acionado. Nesse ponto, 0 modelo disponibiliza as varaveis atualizadas,
permitindo a insercao de acoes customizadas, como a aplicacao dos ciberatagues. Assim,
0 ataquee integrado ao uxo de simulacao sem interferir na bgica nativa de controle do
software

Durante a execucao ddoop, as leituras provenientes dos sensores e 0os comandos des-
tinados aos atuadores s4ao interceptados antes de serem processados pelo controlador ou
enviados ao modelo do sistema. Essa interceptacao permite a inseicao de perturbacees
arti ciais que caracterizam os diferentes tipos de ataques ciberfsicos.

De modo geral, a estrutura ddoop de controle pode ser representada conforme o
diagrama da Figura 2.12, onde os blocos de ataque atuam como camadas intermedarias
entre o sistema fsico e o controlador. Cada ataque e ativado dentro de uma janela
temporal discretak 2 [Kinicio; Km ], € Sua execucao altera seletivamente os sinais conforme
0s canais de nidos pelas matrizes de selecage .

Essa estrutura permite que os nodulos de ataque sejam acionados apenas quando
necessario, sem modi car a bgica central do controle externo. Assim, o mesntaop de
simulacao permanece \alido para diferentes cerarios de estudo, incluindo operacao normal
e condcees sob ataque, o que facilita a comparacao dos resultados e garante uniformidade

no processamento dos dados.

3.5.2 Escolha dos Sensores e Atuadores

Antes da aplicacao de qualquer ataque, loop de controle executa a etapa de aquiscao
de dados do sistema fsico simulado no OpenDSS. Nessa etapa, sao lidos os sinais associa-
dos ao element&torage representando o sistema de armazenamento de energia conectado
a rede. Esses sinais sao interpretados como medcees de sensggg® (comandos de con-
trole associados aos atuadoresy().
A leitura dos sensorese realizada a partir das propriedades internas do elemento de

armazenamento, conforme ilustrado no Gdigo 3.6.
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1 # Conjunto de sensores da bateria

2 dss.circuit._set_active_element("Storage.Bateria")

3 soc_ataque = float(dss.dssproperties. value_read("23"))

4+ KWh_bateria = float(dss.dssproperties._value_read("22"))

s KW_bateria = dss.cktelement. _powers()

s KVA_bateria = math.sqrt((kW_bateria[0]**2) + (kW_bateria[1]**2)
)

7 tensao_bateria = dss.cktelement._voltages()

s corrente_bateria = dss.cktelement._currents()

odigo 3.6: Aquiscao dos sinais de medcao da bateria no OpenDSS.

De forma resumida:

SOC indica o estado de carga da bateria;

" kWh correspondea energia armazenada;

" kWe a poténcia ativa medida nos terminais do elemento de armazenamento;
" Vel sao, respectivamente, a tensao e a corrente da bateria;

" kVAe a magnitude da poténcia aparente, calculada na Equacao 3.12.
p__
S= P2+ Q% (3.12)

Essas grandezas sao organizadas em um vetor de medggagpresentando o conjunto
de sinais a ser entregue ao controlador.

A Equacao 3.13 apresenta as grandezas armazenadas no vgtor

2 3
SOC

kW h
kW
Vi = 2 R® 1 (3.13)
V
|

kV A

No digo 3.7, essa montageme dada por:
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1 yk = np.array([ # sinal 6x1 que deveria chegar ao controlador

e ao detector de anomalias

2 [soc_ataque],

3 [kWh_bateria],

4 [kW_bateria[0]],

5 [tensao_bateria[0]],

6 [corrente_bateria[O]],
7 [KVA_bateria]

s 1)

odigo 3.7: Formacao do vetor de medcoeey.

Em paraleloa leitura dos sensores, obem-se as varaveis caracterizadas pelo estado
de atuacao do controlador sobre a bateria. Essas varaveis sao interpretadas como sinais
de atuadores e formam o vetoru,. O digo 3.8 ilustra a aquiscao desses dados dos

atuadores.

1+ # Conjunto de atuadores
2 kKW _ref = float(dss.dssproperties. value_read("5"))

s Idling_kW = float(dss.dssproperties._value_read("30"))

(odigo 3.8: Aquiscao dos sinais de atuacao (atuadores).

No loop de simulacao, essas varaveis sao organizadas no vetor de conttgleequiva-

lente ao (digo 3.9.

1 uk = np.array(]

2 [soc_max],
3 [soc_min],
4 [KW _ref],

5 [Idling_kW]

5 1)

odigo 3.9: Formacao do vetor de controleuy.

A Equacao 3.13 apresenta as grandezas armazenadas no vator
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2 3

SOGhax
Uk = SOGnin 2 R* L
Pref

Pide

(3.14)

A distircao entre yx e ux e essencial para a modelagem dos ciberataques. Ataques
direcionados aosensores manipulam yy, istoe, alteram a percepcao que o controlador
tem do estado do sistema. Por m, os ataques direcionados aos atuadores manipulam
alterando os comandos enviados de volta ao OpenDSS pelo controlador.

Por m, cada iteracao do loop de controle produz dois vetores:
vW2R® 1 e u2R* L

gque passam a ser os alvos diretos dos ataques.

3.5.3 Insecao dos Ciberataques

Os ciberataques sao ativados dentro doop principal de simulecao, que avarca no
tempo discretok. Em cada iteracao, o0 modelo ektricoe atualizado no OpenDSS e, em
seguida, a rotina de controle externoe executada. Essa rotina concentra tanto o alculo
das acees de controle quanto a aplicacao dos atagues selecionados, de acordo com o0 modo
con gurado. Cada furcao de ataque modi ca sua respectiva varavel, alterando os vetores
de sensoreyy ou de atuadoreau, conforme a bgica de nida.

A Figura 3.12 ilustra esse processo de organizecao das etapas de simulacao com a

implementecao dos ciberataques.
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Loop principal
de simulacao

Loop de
controle

{Implementa:ao doi

controles externos

Figura 3.12: Organizacao das etapas executadas em cada iteracadadp de simulacao.

3.6 Framework de Experimentos

O framework desenvolvido possui com foco na simplicidade, reprodutibilidade e usa-
bilidade. Assim, atribui-se ao seu uso e entendimento acessibilidade aos uswarios que
buscam pesquisar sobre as interacoes dos ataques ciberfsicos casnftware OpenDSS.
Neste, prioriza-se clareza e organizacao, onde cada nodulo desempenha uma furcao es-
pec ca, desde a escolha dos ataques, at a comparacao dos resultados. Assim, permite-se
a reprodutibilidade dos experimentos e a compreensao das interacees dos ataques e do
OpenDSS, estabelecendo-se como uma ferramenta patica, escahvel e dichtica para o

estudo de ataques ciberfsicos em sistemas ektricos modernos.

3.6.1 Tipo de Ataque

Todos os ataques inicialmente estao no estado falso para a execwcao da simulacao.
Entao, a partir do momento da escolha do tipo de ataque atrawes de condicees bgicas com
"if's", a varavel modoe alterada, tornando verdadeiro o ataque escolhido correspondente

a varavel. Os modos disponveis s4ao:
" Modo 1: Ataque de Negacao de Servco
Modo 2: Ataque de Repetcao de Dados

Modo 3: Ataque de Injecao de Dados Falsos com Rudos

Modo 4: Ataque de Injecao de Dados Falsos com Senoide
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A

Modo 5: Simulacao de Todos os Ataques

Modo 6: Ataques Combinados

" Modo 0: Operacao Normal sem Ataques

A Figura 3.13 apresenta a interface de selecao de ataques.

Figura 3.13: Terminal de selecao dos ataques.

Fonte: Autoral.

3.6.2 Seleao do Sensor e Atuador

Antes da selecao dos elementos a serem atacados, gera-se dois diciorarios que associam
cada sensor e atuador a um ndice nunerico previamente de nido. Essa estrutura serve
como base para identi car os componentes disponveis para atague. Em seguida, de ne-se
guais elementos serao alvos das corrupcees ao longo da simulacao.

A lista de sensores disponveis nframeworke:

" Sensores:

" 0: "SOC da Bateria"

" 1: "Energia da Bateria (kWh)"

" 2: "Poténcia Ativa da Bateria (kW)"

~ 3: "Tensao da Bateria (V)"
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" 4: "Corrente da Bateria (A)"
" 5: "Poténcia Aparente da Bateria (kVA)"

A Figura 3.14 apresenta o terminal de selecao de sensores.

Figura 3.14: Terminal de selecao dos sensores.

Fonte: Autoral.

A lista de atuadores selecioraveis nframeworke:

A

Atuadores:

" 0: "SOC Maximo da Bateria"
" 1: "SOC Mnimo da Bateria"
" 2: "KW _ref da Bateria"

© 3: "ldling kW da Bateria"

A Figura 3.15 ilustra o terminal de selecao dos atuadores.

Figura 3.15: Terminal de selecao dos atuadores.

Fonte: Autoral.
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3.6.3 Incio do Ataque

Nesta etapa doframework utiliza-se o input do ponto onde sela dado o incio do
ataque escolhido. Com uma particularidade para o ataque de negacao de servco, pois ele

utiliza a distribucao de Bernoulli para veri car se havea a ocorréncia de ataque.

3.6.4 Duracao do Ataque

Neste ponto doframework o uswario tem a possibilidade de inserir os pontos de
intervalo onde os ataques irao ocorrer. Assim, os resultados sao alterados somente nesses
intervalos. No entanto, o ataque de negacao de servco nao utiliza esses pontos, pois ele
depende da probabilidade de Bernoulli tamkem inserida posteriormente.

Akem disso, o ataque dereplay possui duas fases de ocorréncia, tanto a parte de coleta
de dados, como a de repetcao dos dados coletados. Entao, para esse tipo de ataque, 0s

valores informados serao os trés descritos abaixo.

" kO: "Ponto de Incio do Ataque”
" kr: "Intervalo do Tempo de Coleta"

~ kf: "Intervalo do Ataque”

3.6.5 Escolha da Probabilidade para o Atague de Negacao de

Servco

Ao escolher o ataque de negacao de servco, torna-se necessrio a selecao da probabili-
dade utilizada no ataque de negacao de servico de nido na modelagem das Equacees 3.5
e 3.6.

Entao, insere-se os valores de probabilidade para cada sensor e atuador, visando que
os ataques de negacao de servco ocorram de maneira aleabria no tempo. Esses valores
devem estar no intervalo entre 0 e 1, 0 que permite variar a intensidade do ataque e gerar
diferentes comportamentos durante a simulacao.

A Figura 3.16 apresenta o terminal com as insercees das probabilidades para cada

canal do sistema.
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Figura 3.16: Terminal com a insercao das probabilidades.

Fonte: Autoral.

A Figura 3.16 apresenta a etapa de con guracao das probabilidades associadas aos
ataques probabilsticos utilizados na simulacao. Nessa interface textual, de ne-se os va-
lores que determinam a probabilidade de ocorréncia de falhas nos sinais de aplicados ao
ataque de negacao de servco, as quais sao aplicadas ao longo do processo de simulacao

em tempo real.

3.6.6 Visualizacao

A etapa de visualizecao visa transformar os dados brutos obtidos durante as simulacees
em informacees uteis para aralise e interpretacao dos resultados. Essa transformacaoe
realizada por meio de rotinas enfPython que organizam, tratam e apresentam os sinais
adquiridos em formato gia co e tabular.

Os dados sao inicialmente exportados do OpenDSS atrawesmadssinterface, sendo
armazenados em listas e posteriormente convertidos em estrutuNismPy e Pandas Da-
taFrame. Cada iteracao doloop de simulacao gera amostras correspondentes aos vetores
de sensoreg, e de atuadores,, bem como suas versoees corrompidag®(", u’") quando
ha insercao de ciberataques.

Com os dados devidamente estruturados, procede-se a etapa de s-processamento,
na qual sao calculadas netricas e gerados ga cos de interesse. Para issframework
utiliza a biblioteca Matplotlib, responsavel pela renderizacao das guras. O (digo 3.10

ilustra um exemplo deplot dos ga cos.

1 import matplotlib.pyplot as plt
2

s plt.figure()
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4 plt.plot(horas, soc_false_injection_customizavel lista_sensores
, label="SOC Sensor False Data Customizable")
s plot_attack regions(time_ attack false data customizable,
step_size)
s plt.title("SOC - Ataque False Data Customizable"); plt.xlabel("
Tempo (h)"); plt.ylabel("SOC (%)"); plt.legend(); plt.grid()
; plt.tight_layout(); plt.show()
(odigo 3.10: Exemplo de ataque de injecao de dados falsos no estado de carga de uma

bateria.

Essa abordagem permite visualizar o comportamento de cada varavel monitorada do
sistema, facilitando a identi cacao de desvios e anomalias. A partir desse procedimento,
os dados brutos da simulacao, originalmente sries nunericas de difcil interpretacao, sao
convertidos em representacoes visuais e quantitativas. Assim, possibilita-se uma aralise
clara dos efeitos dos ciberataques e do desempenho do controlador sob diferentes condcees
experimentais.

Aem disso, a padronizacao das rotinas de ps-processamento garante a reprodutibili-
dade dos resultados e a comparacao entre diferentes execuwcoefatonework reforcando
a con abilidade e a rastreabilidade dos experimentos realizados.

A Figura 3.17 apresenta um exemplo de ga co renderizado evidenciado a medcao do

sensor, junto com o atague de negacao de servco.

Figura 3.17: Estado de carga da bateria com ataque de injecao de dados falsos.

Fonte: Autoral.
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3.6.7 Exportacao

Visando registrar os resultados obtidos nas simulacees, implementa-se um netodo de
exportacao automatica em formatocsv. O procedimento consiste na criacao do caminho
de destino do arquivo, seguido pela abertura de um uxo de escrita e pela insecao do
cabecalho com os nomes das varaveis monitoradas.

Em seguida, o @digo percorre as listas de dados geradas durante a simulacao e grava,
linha a linha, os valores correspondentes a cada instante discreto de tempo. Ao nal,
0 arquivo resultados _simulacao.csv e salvo no direbrio especi cado, permitindo a
posterior aralise dos dados em ferramentas externas, cofarcel MATLAB ou Python.

A Figura 3.18 apresenta o terminal contendo a nalizacao da simulacao, junto ao

direbrio onde o0s arquivos estao salvos.

Figura 3.18: Terminal informando onde o arquivo emasv est salvo.

Fonte: Autoral.

A Figura 3.18 apresenta a mensagem exibida pelo terminal ao nal da execwcao da
rotina de simulacao da bateria no ambientd’ython integrado ao OpenDSS. O primeiro
trecho informa o rumero total de ciclos completos realizados pela bateria durante o perodo
de aralise. Neste exemplo, a simulacao identi ca seis ciclos completos de carga e descarga,
valor obtido a partir da bgica de contagem de ciclos implementada no algoritmo de
controle externo.

Em seguida, a mensagem con rma o armazenamento dos resultados da simulacao em
um arquivo no formatocsv. O caminho apresentado indica o direbrio de nido para salvar
as varaveis monitoradas ao longo do tempo, incluind8OC, SOH, poténcia fornecida ou
absorvida e demais parametros ektricos de interesse. Esse arquivo visa a aralise posterior
dos desempenhos dinAmicos da bateria e para a geracao das guras responsaveis para uma
melhor aralise.

A Tabela 3.3 ilustra os dados salvos emsv.
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Tabela 3.3: Exemplo da evoluwcao das varaveis da bateria ae o Step 10.

Step | SOC |[SOC 2 | SOC _max [SOC _min |SOH
0 50.0 50.0 100 0 100.0
1 327.778| 327.778 100 0 100.0
2 155.556| 155.556 100 0 100.0
3 388.889] 388.889 100 0 100.0
4 0.0 0.0 100 0 100.0
5 0.0 0.0 100 0 100.0
6 0.0 0.0 100 0 100.0
7 0.0 0.0 100 0 100.0
8 0.0 0.0 100 0 100.0
9 0.0 0.0 100 0 100.0
10 0.0 0.0 100 0 100.0

3.7 Consideraoees Finais

A metodologia adotada neste trabalho e estruturada visando a integracao entre o
modelo ektrico desenvolvido no OpenDSS e as rotinas de simulacao implementadas em
Python, garantindo exibilidade para a insercao e aralise dos diferentes cerarios de ci-
berataques. A estratgia computacional escolhida permite executar a simulacao passo a
passo, possibilitando a interacao contnua entre o ambiente de modelagem ektrica e os
algoritmos externos responsaveis pelo controle e pela insercao dos ataques.

Os procedimentos descritos asseguram reprodutibilidade, organizacao e coeréncia entre
as etapas, desde a de ncao dos cerarios ae a interpretacao dos efeitos dos ataques nos
elementos da rede. A utilizecao das matrizes de selecaq @ ) fornece um mecanismo
exvel para de nir os alvos de cada ataque, enquanto o uxo de execuwcao em viabiliza a
avaliacao detalhada das respostas dos componentes da rede.

Por m, a metodologia proposta estabelece uma base olida para a realizacao dos
experimentos, permitindo comparar, quanti car e interpretar os impactos dos ataques

ciberfsicos simulados.



Captulo 4

Experimentos e Resultados

4.1 Introdwcao

Este captulo apresenta e discute os resultados obtidos a partir da modelagem da rede
ektrica, da implementacao do controle externo enPython e da aplicacao das diferentes
modalidades de ataques ciberfsicos ao elemento armazenador de energia. Realiza-se o0s
experimentos em um ambiente integrado entre o OpenDSS@&ipts externos, permitindo
observar em detalhe o comportamento temporal da bateria e das varaveis ektricas do
sistema sob diferentes condcees operativas.

Inicialmente, apresenta-se os cerarios de referéncia das simulacees, estabelecendo o
comportamento normal da bateria e da rede sem a insecao de atagues. Em seguida,
analisa-se os efeitos dos ataques de negacao de servco, repetcao de dados e injecao
de dados falsos, neste ultimo, incorporando sinais senoidais e componentes de rudo.
Aem disso, combina-se os ataques, evidenciando as alteracees nos parametros ektricos
monitorados.

A discussao envolve a comparacao entre cerarios, a identi cacao dos impactos mais
signi cativos em cada modalidade de ataque e a relacao entre as estrakgias de modelagem.
Dessa forma, este captulo sintetiza a interpretacao dos fendbmenos observados, permitindo
uma compreensao abrangente dos efeitos decorrentes dos ataques ciberfsicos na operacao

do elemento armazenador de energia no sistema de distribucao em estudo.

75



CAPITULO 4. EXPERIMENTOS E RESULTADOS 76

4.2 Experimentos

Esta secao apresenta os experimentos realizados no ambiente de simulacao desenvol-
vido para a rede ektrica, com o objetivo de avaliar o comportamento do sistema sob

diferentes cerarios de ataques ciberfsicos, akm de veri car a vericidade dammework

4.3 Introdwcao

4.3.1 Rede Eétrica

Os experimentos sao realizados utilizando como base o sistema de distribucao padrao
IEEE 123-bus amplamente empregado em estudos de estabilidade, controle e aralise de
con abilidade em redes ektricas de nedia tensao. A Figura 4.1 apresenta 0 circuito

utilizado para a implementacao dos ciberataques.

Figura 4.1: Circuito IEEE 123 barras.

Fonte: IEEE Power Engineering Society (2014).

A Figura 4.1 ilustra o circuito disponibilizado pelo IEEE modelado no OpenDSS.
Mantendo as caractersticas originais do alimentador, como topologia trifisica, capacitores
de compensacao e pers de carga de nidos pdwadshapesdarios. A fonte principal

e con gurada com tensao nominal de 4,16 kV e frequéncia de 60 Hz, alimentando o
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barramento 150. Este atua como ponto de acoplamento comum para os dispositivos de
geracao e armazenamento.

Para a ampliacao do cerario e a aralise dos ataques ciberfsicos, sao inseridos elementos
adicionais de geracao distribuda e armazenamento de energia. A bateriae conectada ao
barramento 150r, com poténcia nominal de 1000 kW e capacidade de 2000 kWh, operando
em modoexternal e controlada dinamicamente pelo ambienteython atrawes da interface

py_dssinterface. A Figura 4.2 apresenta as curvas de carga da bateria.

Figura 4.2: Loadshapeda bateria.

Fonte: Autoral.

A Figura 4.2 apresenta o per | dario de operacao da bateria, indicando perodos de
carga e descarga ao longo das 24 horas.

Aem disso, modela-se um sistema fotovoltaico de 500 kW, acoplado ao barramento
106 por meio de um transformador elevador de 0,48 kV/4,16 kV, utilizando curvas darias
de irradi&ncia e temperatura para representar a variacao do recurso solar ao longo do dia.

As cargas residenciais sao mantidas conforme o per| original do teste IEEE, com
curvas de demanda darias, modelo de poténcia constante e fator de poténcia unitrio.
Abm disso, modela-se uma carga monohsica acoplada na barra 110, com o objetivo de
aumentar o uxo de poténcia no sistema e elevar o consumo de energia da bateria. A

Figura 4.3 ilustra a curva de carga residencial.
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Figura 4.3: Loadshapedas cargas residenciais.

Fonte: Autoral.

A Figura 4.3 apresenta o per | dario de consumo residencial, normalizado em pu, ao
longo de 24 horas.

Esse cerario experimental permite avaliar a propagacao e os efeitos dos ataques ci-
berfsicos sobre uma rede ektrica realista, contendo fontes renowaveis, armazenamento e
cargas heterogéneas, simulando condcees operacionais de uma microrrede moderna.

Os mdigos das modelagens em OpenDSS estao disponibilizados no Apéndice A.

4.3.2 Cerarios dos Experimentos

A preparacao do ambiente de simulacao e a modelagem nalizada da rede ektrica per-
mitem a realizacao de diferentes experimentos de ataques ciberfsicos nas redes ektricas.
A simulecaoe executada ao longo de um horizonte temporal de 168 h (1 semana), utili-
zando um passo de tempo de 1 h para cada iteracao, permitindo avaliar a dinAmica daria
e semanal do sistema ektrico sob diferentes condcees operacionais.

Os parametros iniciais da bateria sao:
" SOC inicial : 50%;
" Limites de operaao : SOGCi, = 0%, SOCax = 100%;

Os sensores representam as varaveis monitoradas diretamente do sistema ektrico, per-

mitindo avaliar o comportamento dindmico da bateria em condcees normais de operacao:
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" Tensao (V)

" Corrente (A)

" Poténcia Aparente (kVA)
" Poténcia Ativa (kW)

"~ SOC (%)

" Energia (kWh)

Os atuadores representam os parametros de controle aplicados ao sistema de armaze-

namento, regulando diretamente sua operacao:
" 1dling kW (kW)
" kW _ref (kW)
" SOC Maximo (%)

~ SOC Mnimo (%)

Akem disso, os cerarios dos experimentos com 0s atagues serao:
Cerario 1. operacao normal, sem insercao de ataques;

Cerario 2: aplicacao de negacao de servco sobre sensores e atuadores, com proba-

bilidade de perda de nida;
Cerario 3: aplicacao do ataque de repetcao com os intervalos do ataque de nidos;

Cerario 4: injecao de dados falsos nos sinais de sensores e/ou atuadores, gerando

rudos atrawes de intervalos selecionados pelo ustario;

Cerario 5: injecao de dados falsos nos sinais de sensores e/ou atuadores, podendo

assumir um valor senoidal durante o ataque;

Cerario 6: combinacao dos ataques com as corrupcees sendo somadas uma com as

outras.
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Executou-se as simulacees referentes aos cerarios experimentais em um notetheek
novo Ideapad Gaming 3iutilizado como plataforma principal para o desenvolvimento e
execwcao dos testes. O equipamento possui processddl Core i5-11300H frequéncia
base de 3.1 GHz, 16 GB de menoriRAM e unidade de armazenament8SD de 512 GB.
Akem de uma placa gia ca dedicada NVIDIA GeForce GTX 1650, contribuindo para o
desempenho em tarefas de processamento paralelo e renderizacao ga ca durante a aralise
e visualizacao dos resultados.

O sistema operacional empregadoe Windows 11 Home Single Languagge 64 bits.

As simulacees e controles sao implementados &ython 3.11, utilizando bibliotecas es-
pec cas para automeacao, aralise nunerica e visualizacao de dados. A integracao com

o simulador ektrico OpenDSSe realizada por meio da interfagey_dssinterface, permi-
tindo a execucao em tempo real do cerario de modelagem, controles externos e ataques

ciberfsicos.

4.4 Resultados

4.4.1 Cerario 1 - Condcees Normais de Operaao

Inicialmente, o sistemae analisado em condcees normais de operacao, sem a preserca
de ataques ciberfsicos. O objetivo desta etapae validar a modelagem e assegurar com-
portamento adequado do circuito, servindo como refer&ncia para a comparacao com 0S
cerarios de ataque.

A Figura 4.4 apresenta a evolucao do Estado de Carga (SOC, do ingiate of chargg
da bateria ao longo do perodo simulado. Observa-se a alternancia entre fases de descarga
e recarga de acordo com o per | de nido ndhoadShape O SOC varia suavemente, perma-
necendo dentro dos limites operacionais estabelecidos pelo controle, con rmando o correto

funcionamento do gerenciamento de energia sem a preserca de ataques.
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Figura 4.4: SOC da bateria em condcees normais.

Fonte: Autoral.

A Figura 4.5 mostra a energia acumulada na bateria em kWh. O comportamento
acompanha diretamente a variacao d8OC, decrescendo durante os perodos de descarga
e aumentando durante a recarga. O resultado demonstra a consisténcia entre o estado de

carga e a energia armazenada, validando a modelagem do dispositivo de armazenamento.

Figura 4.5: Energia da bateria em condcees normais.

Fonte: Autoral.

A Figura 4.6 apresenta a poténcia ativa da bateria ao longo de 168 h, evidenciando
um comportamento cclico dario. Observam-se perodos de descarga poximos de +300
kW, seguidos por intervalos de carga em torno de {150 kW, coerentes corhcadShape

programado.
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Figura 4.6: Poténcia ativa da bateria em condcees normais.

Fonte: Autoral.

A Figura 4.7 apresenta a evolucao da tensao na fd8ela bateria em condicees normais,
servindo como referéncia para comparacao com 0s cerarios sob ataque. Observa-se um

comportamento cclico dario, com valores variando aproximadamente entre 0,57 pu e 0,64

pu.

Figura 4.7: Tensao na fasR da bateria em condcees normais.

Fonte: Autoral.

A Figura 4.8 apresenta a corrente ektrica associadaa operacao da bateria. Observa-se

ela variando conforme a curva de carga associada ao elemento armazenador de energia.
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Figura 4.8: Corrente na fasdk da bateria em condcees normais.

Fonte: Autoral.

A Figura 4.9 apresenta a poténcia aparente da bateria. Como nao ha ataques ou

distorcees, o sinal manem-se coerente ao longo de toda a simulacao.

Figura 4.9: Poténcia aparente da bateria em condcees normais.

Fonte: Autoral.

A Figura 4.10 apresenta a evolucao do limite superior do estado de carga ao longo
da simulacao. Em condcees normais de operacao sem a preserca de ataques, observa-se
o valor inicial do SOC maximo de nido em 100%. O SOC nmaximo decresce gradual-
mente ak o valor mnimo de 60%, valor de referéncia utilizado para evitar sobrecargas e
representar a limitacao fsica imposta pelo envelhecimento do dispositivo. Essa tendéncia

con rma o correto funcionamento da bgica de degradacao.
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Figura 4.10: SOC nmaximo da bateria em condcees normais.

Fonte: Autoral.

A Figura 4.11 apresenta a evolwcao do limite inferior do estado de carga ao longo da
simulacao. Em condcees normais de operacao sem a preserca de ataques, observa-se o
valor inicial do SOC mnimo de nido em 0%. O SOC mnimo cresce gradualmente ate o
valor mnimo de 40%, valor de referéncia utilizado para evitar sobrecargas e representar
a limitacao fsica imposta pelo envelhecimento do dispositivo. Essa tendéncia con rma o

correto funcionamento da bgica de degradacao.

Figura 4.11: SOC mnimo da bateria em condcees normais.

Fonte: Autoral.

A Figura 4.12 mostra o sinal de referéncia de poténcia ativa utilizado pelo controlador.

No cerario sem ataques, este sinal acompanha o per | de nido nmadShape servindo
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como referéncia conavel para a operacao da bateria.

Figura 4.12: Poténcia de referéncia da bateria em condcees normais.

Fonte: Autoral.

A Figura 4.13 apresenta o parametradling_kW representando a poténcia em modo
de espera da bateria. No cerario sem ataques, este valor permanece estivel e poximo do
esperado, indicando o0 modo de operacao da bateria sendo corretamente implementado e

sem consumo andtmalo em regime de repouso.

Figura 4.13: Poténcia de repouso da bateria em condcees normais.

Fonte: Autoral.
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4.4.2 Cerario 2 - Aplicacao do Ataque de Negacao de Servco

No segundo cerario, insere-se o ataque de negacao de servico, cujo objetivoe inter-
romper a comunicacao entre 0s sensores/atuadores da bateria e o controlador. O ataque
e con gurado com base em uma distribucao de Bernoulli, ou seja, em determinados ins-
tantes de tempo os sinais deixam de ser atualizados, permanecendo congelados noultimo
valor \alido transmitido. Essa situacao re ete a indisponibilidade tempoaria dos dados
de monitoramento, comprometendo a resposta do sistema.

O valor utilizado na distribucao de Bernoullie de 0.75, poem pode variar de 0 a 1,
cando a escolha do ustario.

A Figura 4.14 evidencia o comportamento do SOC sob ataque de negacao de servco,
onde as regiees hachuradas em vermelho representam os intervalos onde o ataque esh
ativo, congelando o sinal noultimo valor apresentado. Comparando com a Figura 4.4

nota-se o congelamento do sinal entre 0 h e 20 h, evidenciando a ocorréncia do ataque.

Figura 4.14: SOC da bateria sob ataque de negacao de servco.

Fonte: Autoral.

A Figura 4.15 apresenta a evolucao da energia armazenada sob ataque de negacao de
servco, destacando em vermelho os intervalos hachurados onde o ataque esh ativo. No
caso base, a energia varia suavemente entre 0 kWh e 2000 kWh, acompanhando direta-
mente o ciclo de carga e descarga da bateria. No entanto, durante as regiees atacadas, o
sinal deixa de re etir essa dinAmica. Por exemplo, entre 25 h e 35 h, a energia permanece
poxima de 1600 kwWh enquanto, no caso base, deveria iniciar um processo de descarga

rumo a valores abaixo de 1000 kWh.
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Figura 4.15: Energia da bateria sob ataque de negacao de servco.

Fonte: Autoral.

A Figura 4.16 apresenta a poténcia ativa da bateria sob ataque de negacao de servco,
destacando em vermelho os intervalos em que o ataque esh ativo. No caso base, a poténcia
segue um ciclo dario bem de nido, com picos pioximos de +300 kW durante a descarga e
valores em torno de {150 kW durante a etapa de carga. Entretanto, nas regioes atacadas,
o sinal deixa de acompanhar essa dinAmica. Por exemplo, entre 15 h e 30 h, a poténcia
permanece com pouca variacao e valor poximo a 0 kW, onde os valores deveriam se elevar

para cerca de +300 kW.

Figura 4.16: Poténcia ativa da bateria sob ataque de negacao de servco.

Fonte: Autoral.

A Figura 4.17 apresenta a tensao da bateria na fage sob ataque de negacao de
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servico. No caso base, a tensao oscila tipicamente entre 0,57 pu e 0,64 pu, acompanhando
a variacao natural da bateria. No entanto, durante as regiees atacadas, o comportamento
deixa de seguir essa faixa. Por exemplo, entre 115 h e 130 h, a tensao permanece com

pouca variacao poxima de 0,57 pu, evidenciando a ocorréncia do ataque.

Figura 4.17: Tensao da bateria na fad® sob atague de negacao de servco.

Fonte: Autoral.

A Figura 4.18 apresenta a corrente medida no terminal da bateria sob ataque de
negacao de servco. Nos perodos atacados, a curva de carga da bateria naoe seguida por
inteiro. Por exemplo, entre 50 h e 60 h, a corrente manem-se pioxima de -60 A, devido

a distribucao de Bernoulli, evidenciando a ocorréncia do atague no sensor da corrente.

Figura 4.18: Corrente da bateria na fas® sob ataque de negacao de servico.

Fonte: Autoral.
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A Figura 4.19 apresenta a poténcia aparente da bateria sob ataque de negacao de
servico. Por exemplo, entre 35 h e 55 h, a poténcia permanece poxima de 0 kVA,
resultado do congelamento do sinal devido dag. Essa discrepancia evidencia a perda
de correspondéncia entre a medida e a operacao fsica da bateria, caracterstica tpica do

ataque de negacao de servico.

Figura 4.19: Poténcia aparente da bateria sob ataque de negacao de servco.

Fonte: Autoral.

A Figura 4.20 apresenta a degradacao do estado de carga maximo sob ataque de
negacao de servco. Por exemplo, entre 20 h e 30 h, o valor permanece em 100%, poem

deveria estar em 99% ams 0 primeiro ciclo.

Figura 4.20: SOC naximo da bateria sob ataque de negacao de servico.

Fonte: Autoral.
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A Figura 4.21 apresenta a evolucao do limite inferior do estado de carga da bateria
sob ataque de negacao de servco. Por exemplo, entre 20 h e 35 h, o valor salta de 0%

para 1%, poem esse valor devia ter sido atualizado as o primeiro ciclo.

Figura 4.21: SOC mnimo da bateria sob ataque de negacao de servio.

Fonte: Autoral.

A Figura 4.22 apresenta a poténcia de referéncia sob ataque de negacao de servico.
Entao, durante os perodos atacados, surgem trechos congelados ou incoerentes. Por
exemplo, entre 30 h e 40 h, o sinal permanece em torno de +200 kW, essa discrepancia

evidencia a perda de atualizacao causada pelo ataque.

Figura 4.22: Poténcia de referéncia da bateria sob ataque de negacao de servico.

Fonte: Autoral.

A Figura 4.23 apresenta o parametrddling kW sob ataque de negacao de servico.
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Nesse atuador, como nao ocorrem variacees signi cativas nos valores medidos, 0 ga co
ilustra um comportamento sem congelamentos perceptveis dos sinais, comparando com

a Figura 4.13.

Figura 4.23: Poténcia de repouso da bateria sob ataque de negacao de servco.

Fonte: Autoral.

4.4.3 Cerario 3 - Aplicacao de Ataque de Repetcao de Dados

No terceiro cerario, avalia-se o ataque de repetcao de dados. Nesse tipo de atague o
adversario intercepta e armazena informacees legtimas do sistema em um determinado
intervalo de tempo, para posteriormente reenva-las ao controlador como se fossem atuais.
Dessa forma, os sinais dos sensores e atuadores deixam de re etir o estado real da bateria
e passam a repetir valores passados, mascarando variacees importantes e comprometendo
a tomada de decisao. Esse comportamento representa uma ameaca signi cativa pois os
dados aparentam ser \alidos, di cultando a deteccao do ataque.

Aem disso, de ne-se 0s seguintes intervalos para a repetcao de dados:

~ kO = 0 (incio do intervalo para armazenamento de dados)
" kr =18 (m do intervalo para armazenamento de dados)

A

kf = 115 (momento em que o ataque ia terminar)

A Figura 4.24 mostra o comportamento do SOC sob ataque de repetcao de dados.

Observa-se no incio do ga co a faixa de coleta de dados em amarelo, armazenados na
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matriz "y, e ams isso no sombreamento vermelho, a insercao dos dados coletados pelo

vetor a,. A Figura 4.4 ilustra o ga co sem ataques para comparacao.

Figura 4.24: SOC da bateria sob ataque de repetcao de dados.

Fonte: Autoral.

A Figura 4.25 apresenta a energia armazenada na bateria sob ataqueeajday. Nota-
se a fase de coleta de dados em amarelo, e aps isso a repetcao desses dados na fase de

ataque em vermelho. A Figura 4.5 apresenta os resultados reais para comparacao.

Figura 4.25: Energia bateria sob ataque de repetcao de dados.

Fonte: Autoral.

A Figura 4.26 mostra a poténcia ativa da bateria sob o ataque deplay. A curva

repete valores anteriores armazenados na fase de coleta, repetindo-os na fase de ataque,
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ocultando variacees reais de fornecimento e absorcao de poténcia. Para comparacao, a

Figura 4.6 apresenta os resultados sem a repetcao dos dados.

Figura 4.26: Poténcia ativa da bateria sob ataque de repetcao de dados.

Fonte: Autoral.

A Figura 4.27 mostra a tensao na fade da bateria sob ataque de repetcao de dados.
Por exemplo, entre 0 h e 18 h evidencia-se o perodo de coleta com sombreamento em
amarelo. Posteriormente, entre 19 h e 115 h, os dados de tensao sao repetidos no perodo

de ataque, com sombreamento vermelho.

Figura 4.27: Tensao da bateria na fad® sob ataque de repetcao de dados.

Fonte: Autoral.

A Figura 4.28 apresenta a corrente da bateria na fage sob ataque de repetcao de
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dados. Para comparacao dos resultados, a Figura 4.8 apresenta o comportamento real da

corrente ektrica.

Figura 4.28: Corrente da bateria na fas® sob ataque de repetcao de dados.

Fonte: Autoral.

A Figura 4.29 apresenta a poténcia aparente sob ataque mplay. O ataque resulta
em segmentos repetidos do sinal durante o sombreamento vermelho entre 19 h e 115 h,

impossibilitando a aralise precisa do comportamento da bateria em tempo real.

Figura 4.29: Poténcia aparente da bateria sob ataque de repetcao de dados.

Fonte: Autoral.

A Figura 4.30 ilustra como o ataque de repetcao de dados acontece com o SOC

maximo. No intervalo de ataque, destacado em vermelho, observa-se o parametro perma-
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necendo arti cialmente em 100% at 115 h, resultante do veta,, momento onde o sinal

comeca a decair para 96%.

Figura 4.30: SOC nmaximo da bateria sob ataque de repetcao de dados.

Fonte: Autoral.

A Figura 4.31 ilustra como o ataque de repetcao de dados acontece com o SOC
mnimo. Durante o intervalo atacado, destacado em vermelho, o parametro permanece
x0 em 0% at 115 h, assumindo os valores da fase de coleta. Posteriormente, elevando-se

para 4%, caracterizando a aplicacao do sinal previamente gravado.

Figura 4.31: SOC mnimo da bateria sob ataque de repetcao de dados.

Fonte: Autoral.

A Figura 4.32 apresenta o sinal de referéncia da poténcia sob ataqueejday. Durante
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os intervalos de ataque, o valor de referéncia deixa de seguir o per | original e repete pontos

anteriores coletados no intervalo entre 0 h e 18 h sob o0 sombreamento amarelo.

Figura 4.32: Poténcia de referéncia da bateria sob ataque de repetcao de dados.

Fonte: Autoral.

A Figura 4.33 mostra o valor da poténcia de repouso sob ataque de repetcao de dados.
Nesse caso, nota-se entre 19 h e 115 h o mesmo valor sendo repetido, obtido durante a
fase de coleta sob o sombreamento amarelo, onde os valores do sinal sao armazenados na

matriz .

Figura 4.33: Poténcia de repouso da bateria sob ataque de repetcao de dados.

Fonte: Autoral.
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444 Cerario 4 - Apliccao de Injecao de Dados Falsos com

Rudo

O ataque de injecao de dados falsose implementado por meio da adcao de um rudo
arti cial gerado aleatoriamente dentro de intervalos pe-de nidos para cada varavel mo-
nitorada. Em vez de utilizar distribucees estatsticas como rudo branco ou gaussiano, o
nmetodo adota um valor sorteado em uma distribucao uniforméJ(a; b, ondea e b corres-
pondem aos limites mnimos e maximos especi cados pelo usuario para cada sinal. Dessa
forma, a amplitude das perturbacees pode ser ajustada conforme o parametro analisado,
permitindo inserir desvios controlados diretamente nos sensores e atuadores da bateria.

Para a implementacao do ataque de injecao de dados falsos, cada varavel recebeu
um rudo arti cial sorteado dentro de um intervalo uniforme U(mn ;max). Os limites

utilizados sao:

Sensor de SOC : perturbacao aleabria no intervalo [G 20].
Sensor de Energia : perturbacao aleavria no intervalo [Q 10].
Sensor de Tensao : rudo inserido no intervalo [0; 100].
Sensor de Corrente : valores sorteados dentro de {@0].
Sensor de Poténcia Ativa : perturbacees de nidas por [020].
Sensor de Poténcia Aparente : rudo aleabrio em [0;50].

" Atuador de SOC _nax : rudo aplicado no intervalo [0; 10].

" Atuador de SOC _mn : perturbacao dentro de [(10].

" Atuador kW _ref : valores sorteados no intervalo [@00].

Atuador Idling _kW : rudo aplicado no intervalo [0; 100].

A Figura 4.34 apresenta o comportamento do SOC sob ataque de injecao de dados
falsos, inseridos no vetol). Observa-se a preserca do ataque entre 100 h e 130 h conforme

o0 sombreamento vermelho indica.
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Figura 4.34: SOC da bateria sob ataque de injecao de dados falsos.

Fonte: Autoral.

A Figura 4.35 mostra a energia acumulada da bateria sob injecao dos rudos. No
intervalo destacado em vermelho, compreendido aproximadamente entre 100 h e 130 h,

observa-se a insercao de valores arti ciais alterando o per | esperado.

Figura 4.35: Energia da bateria sob ataque de injecao de dados falsos.

Fonte: Autoral.

A Figura 4.36 apresenta a poténcia ativa sob ataque de injecao de dados falsos. A

Figura 4.6 apresenta o cerario de referéncia, servindo como comparacao com o de ataque.
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Figura 4.36: Poténcia ativa da bateria sob ataque de injecao de dados falsos.

Fonte: Autoral.

A Figura 4.37 apresenta a tensao na fageda bateria sob ataque de injecao de dados
falsos. O ataque adiciona variacees em torno do valor real, visvel entre 100 h e 130 h,

conforme o intervalo de ataque erty, indicado pelo sombreamento vermelho.

Figura 4.37: Tensao da bateria na fade sob ataque de injecao de dados falsos.

Fonte: Autoral.

A Figura 4.38 mostra a corrente da bateria sob ataque de injecao de dados. Veri ca-se
a preserca de oscilacoes aleabrias decorrentes da injecao de rudo entre 100 h e 130 h,

podendo mascarar alteracoees legtimas do uxo de corrente.
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Figura 4.38: Corrente da bateria na fas® sob ataque de injecao de dados falsos.

Fonte: Autoral.

A Figura 4.39 mostra a poténcia aparente sob injecao de rudo. A Figura 4.9 mostra o
cerario de referéncia da poténcia ativa sem ataques, ajudando a comparar com 0 g@a co

obtido.

Figura 4.39: Poténcia aparente da bateria sob ataque de injecao de dados falsos.

Fonte: Autoral.

A Figura 4.40 apresenta o valor do SOC naximo da bateria sob ataque. Observa-se

entre 100 h e 130 h uma adcao de rudos acentuados, alterando o valor do sinal.
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Figura 4.40: SOC nmaximo da bateria sob ataque de injecao de dados falsos.

Fonte: Autoral.

A Figura 4.41 apresenta o valor do SOC mnimo da bateria sob ataque. Observa-se

entre 100 h e 130 h rudos acentuados, indicados pelo sombreamento vermelho.

Figura 4.41: SOC mnimo da bateria sob ataque de injecao de dados falsos.

Fonte: Autoral.

A Figura 4.42 apresenta o sinal de poténcia referencial sob ataque. Nota-se o parametro
fortemente distorcido pelo ataque, exibindo utuacees acentuadas entre 100 h e 130 h,
indicadas pelo sombreamento vermelho. Tal comportamento afeta a execucao do plano

de carga e descarga.
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Figura 4.42: Poténcia de referéncia da bateria sob ataque de injecao de dados falsos.

Fonte: Autoral.

A Figura 4.43 mostra a poténcia em repouso da bateria sob injecao de rudo. O ataque
provocou rudo intenso no sinal entre 100 h e 130 h, comprometendo sua estabilidade e

gerando valores arti ciais.

Figura 4.43: Poténcia de repouso da bateria sob ataque de injecao de dados falsos.

Fonte: Autoral.

4.4,5 Cerario 5 - Aplicacao de Injecao de Dados Falsos com

Senoide

Neste cerario, implementa-se o ataque de injecao de dados falsos customizavel, onde o

adversario de ne o formato do sinal inserido nos sensores e atuadores. Diferente do caso
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