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REDES ELÉTRICAS COM RECURSOS ENERGÉTICOS DISTRIBUÍDOS
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Resumo

O avan�co da digitaliza�c~ao das redes el�etricas de distribui�c~ao tem aumentado a inte-

gra�c~ao de recursos energ�eticos distribu��dos e dispositivos inteligentes de controle, tornando

esse ambiente mais e�ciente, por�em, vulner�avel a ataques ciberf��sicos. Embora existam

estudos tratando de ataques isolados ou de metodologias gerais de avalia�c~ao de seguran�ca,

ainda h�a limita�c~oes quanto �a an�alise aprofundada de ataques cibern�eticos aplicados �a rede

de distribui�c~ao. Diante disso, este trabalho tem como objetivo modelar, implementar e

analisar diferentes tipos de ataques ciberf��sicos em uma rede de distribui�c~ao, avaliando

seus efeitos sobre a opera�c~ao de um elemento armazenador de energia. A metodologia

adotada envolve a modelagem computacional da rede no OpenDSS integrada a rotinas

externas emPython aliadas a bibliotecapy-dss-interface, permitindo a inser�c~ao contro-

lada dos ataques, a coleta de dados e o monitoramento das vari�aveis de interesse sob

condi�c~oes normais e adversas. Os experimentos consideram cen�arios com ataques isola-

dos e combinados, varia�c~ao temporal dos sinais e m�ultiplos graus de corrup�c~ao aplicados

aos sensores e atuadores de um elemento armazenador de energia. Os resultados mostram

deforma�c~oes signi�cativas nos sinais de controle devido aos ataques ciberf��sicos, como des-

vios superiores a 10% nos n��veis de tens~ao e no estado de carga da bateria, evidenciando

a necessidade de mecanismos avan�cados de detec�c~ao e mitiga�c~ao para garantir a opera�c~ao

segura da rede.

Palavras-chave: Ciberataques, Redes de Distribui�c~ao, OpenDSS, Armazena-

mento de Energia, py-dss-interface .



Abstract

The increasing digitalization of electrical distribution networks has expanded the inte-

gration of distributed energy resources and intelligent control devices, making these sys-

tems more e�cient but vulnerable to cyber-physical attacks. Although previous studies

have addressed isolated attacks or general security assessment methodologies, limitations

remain regarding an in-depth analysis of cyberattacks applied speci�cally to distribution

networks. In this context, this work aims to model, implement, and analyze di�erent types

of cyber-physical attacks in a distribution network, evaluating their e�ects on the opera-

tion of an energy storage element. The adopted methodology involves the computational

modeling of the network in OpenDSS integrated with external routines in Python combi-

ned with the py-dss-interface library, enabling controlled attack insertion, data collection,

and monitoring of the variables of interest under normal and adversarial conditions. The

experiments consider scenarios with isolated and combined attacks, temporal variation of

the injected signals, and multiple degrees of corruption applied to the sensors and actu-

ators of the storage element. The results show signi�cant distortions in control signals

caused by the cyber-physical attacks, including deviations exceeding 10% in voltage le-

vels and in the battery's state of charge, highlighting the need for advanced detection and

mitigation mechanisms to ensure secure network operation.

Keywords: Cyberattacks, Distribution Networks, OpenDSS, Energy Storage,

py-dss-interface.
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MATRIZ DE INCID ÊNCIA BIN �ARIA PARA MAPEAMENTO DOS ATUA-

DORES PARA RECURSOS DE DIVULGAC� ~AO

� y
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Cap��tulo 1

Introdu�c~ao

1.1 Considera�c~oes Iniciais

As redes el�etricas constituem a base de todas as infraestruturas cr��ticas modernas,

garantindo o funcionamento cont��nuo de servi�cos essenciais para a sociedade. Os sis-

temas el�etricos atravessam um processo intenso de transforma�c~ao digital, marcado pela

integra�c~ao de Recursos Energ�eticos Distribu��dos (REDs). Desta forma, evidencia-se a

presen�ca signi�cativa de geradores distribu��dos, Sistemas de Armazenamento de Energia

�a Baterias (SAEBs), conex~ao de carregadores de Ve��culos El�etricos (VEs), dispositivos

inteligentes e plataformas de supervis~ao remota.

Atualmente, o Brasil destaca-se globalmente quanto �a expans~ao tecnol�ogica das redes

el�etricas. O processo de moderniza�c~ao do setor el�etrico nacional �e fortalecido por diretrizes

o�ciais de digitaliza�c~ao das redes de energia, estabelecidas pelo Minist�erio de Minas e

Energia. Estas a�c~oes evidenciam a necessidade de infraestrutura conectada, transparente

e orientada por dados, refor�cando a relevância de investigar a seguran�ca cibern�etica em

sistemas el�etricos cada vez mais digitalizados (Minist�erio de Minas e Energia, 2025).

Devido a isso, o aumento da digitaliza�c~ao das infraestruturas cr��ticas �e acompanhado

por uma eleva�c~ao signi�cativa no volume e na so�stica�c~ao dos ciberataques. De acordo

com oGlobal Cybersecurity Outlook 2025, publicado peloWorld Economic Forum, cerca

de 72% das organiza�c~oes relataram um crescimento nos riscos cibern�eticos nos �ultimos

anos, impulsionados especialmente pelo avan�co de t�ecnicas comoransomware, ataques �a

cadeia de suprimentos, inser�c~ao de dados falsos e o uso crescente de inteligência arti�cial

por agentes maliciosos (World Economic Forum, 2025). Al�em disso, o relat�orio aponta o

1
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setor el�etrico como uma dos mais sens��veis a esse cen�ario. Esse fenômeno �e intensi�cado

pela crescente dependência de sensores, sistemas de controle e canais de comunica�c~ao

remota, os quais ampliam substancialmente a superf��cie de ataque e aumentam o risco

de comprometimento operacional. Nesse cen�ario, torna-se importante compreender como

diferentes classes de ciberataques podem impactar a opera�c~ao de sistemas el�etricos moder-

nos. Essa necessidade �e evidente em arquiteturas com a inser�c~ao de gera�c~ao distribu��da,

sistemas de armazenamento e dispositivos inteligentes em virtude da dependência direta

da integridade das medi�c~oes, comandos de controle e informa�c~oes trafegadas ao longo da

infraestrutura de comunica�c~ao.

Diante desse contexto, o uso de ambientes de simula�c~ao acess��veis torna-se funda-

mental para a investiga�c~ao sistem�atica de vulnerabilidades e para a an�alise dos efeitos de

ciberataques sobre a opera�c~ao de sistemas el�etricos. Osoftware Open Distribution System

Simulator (OpenDSS) (Electric Power Research Institute, 2010) possibilita a modelagem

detalhada de elementos do Sistema El�etrico de Potência (SEP), permitindo a realiza�c~ao

de estudos completos de 
uxo de potência e integra�c~ao de REDs. Ademais, a ferramenta

oferece integra�c~ao nativa comPython, viabilizando a implementa�c~ao de controles externos,

a automa�c~ao de experimentos e a avalia�c~ao temporal dos impactos de diferentes classes

de ciberataques no SEP.

1.2 Motiva�c~ao do Estudo

No contexto de ataques cibern�eticos, distintos eventos destacam-se em virtude de sua

atua�c~ao e impactos. O ataque Stuxnet, identi�cado em 2010, �e amplamente reconhe-

cido como um marco na hist�oria da ciberseguran�ca industrial, por representar o primeiro

malware projetado para causar danos f��sicos deliberados a um sistema ciberf��sico (BBC

News, 2010). O epis�odio evidenciou a capacidade de agentes maliciosos em comprometer

sistemas de automa�c~ao industrial de maneira furtiva e destrutiva, consolidando o Stuxnet

como um estudo importante para pesquisas sobre ataques ciberf��sicos e suas implica�c~oes

na seguran�ca de infraestruturas cr��ticas.

A seguir, um dos incidentes mais signi�cativos no contexto de infraestruturas cr��ticas

ocorreu na Ucrânia. Neste, os ataques cibern�eticos �a rede el�etrica registrados em 2015 e

2016 representam os primeiros epis�odios documentados de desligamento intencional de sis-
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temas de distribui�c~ao de energia por meio de a�c~ao maliciosa remota (BBC News, 2016).

Em 2015, omalware associado �a fam��lia BlackEnergy foi utilizado para comprometer

esta�c~oes de trabalho de opera�c~ao, permitindo o acesso os sistemasSCADA e a abertura

de disjuntores em subesta�c~oes, resultando em interrup�c~ao do fornecimento para milha-

res de consumidores. No ano seguinte, uma nova campanha, relacionada aomalware

Industroyer/ CrashOverride, explorou diretamente protocolos industriais utilizados em

subesta�c~oes, automatizando comandos de abertura e fechamento de equipamentos, resul-

tando em mais problemas de distribui�c~ao.

O ataque ao Colonial Pipeline, ocorrido em maio de 2021, representou um dos inci-

dentes mais impactantes envolvendoransomwareem infraestrutura cr��tica (BBC News,

2021). O grupo DarkSide comprometeu sistemas de tecnologia da informa�c~ao da empresa

por meio de extors~ao digital, levando ao desligamento preventivo do oleoduto respons�avel

por aproximadamente 45% do fornecimento de combust��veis da costa leste dos Estados

Unidos. Embora o ataque n~ao tenha afetado diretamente os sistemas de controle indus-

trial, o evento evidenciou a forte interdependência entre as camadas corporativa e opera-

cional, demonstrando como falhas cibern�eticas podem gerar consequências operacionais

signi�cativas e afetar a seguran�ca energ�etica.

No panorama internacional, observa-se uma crescente preocupa�c~ao com a capacidade

dos pa��ses em responder a incidentes cibern�eticos �as infraestruturas cr��ticas. Essa per-

cep�c~ao varia signi�cativamente entre as regi~oes, re
etindo desigualdades na maturidade

dos sistemas de prote�c~ao, na disponibilidade de recursos e no grau de digitaliza�c~ao das

opera�c~oes.

Figura 1.1: N��vel de con�an�ca das organiza�c~oes quanto �a capacidade de seus pa��ses res-
ponderem a incidentes cibern�eticos.

Fonte: World Economic Forum (2025).
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A Figura 1.1 evidencia a heterogeneidade regional ao mostrar o n��vel de con�an�ca das

organiza�c~oes na capacidade de seus pa��ses responderem a incidentes cibern�eticos de grande

impacto (World Economic Forum, 2025). Observa-se na Am�erica Latina a apresenta�c~ao do

maior percentual de baixa con�an�ca, com 42% dos entrevistados a�rmando n~ao perceber

preparo adequado. Em contraste, Europa e Am�erica do Norte registram ��ndices mais

elevados de con�an�ca, atingindo 36% e 48%, respectivamente. Essa disparidade sugere

maior vulnerabilidade de pa��ses em desenvolvimento, refor�cando a relevância de estudos

voltados �a resiliência de infraestruturas essenciais, como o setor el�etrico.

Al�em desse panorama, dados recentes do relat�orio global da NETSCOUT eviden-

ciam a dimens~ao e a abrangência dos ataques de nega�c~ao de servi�co em escala mundial

(NETSCOUT Systems, Inc., 2025). Segundo a an�alise, ataques distribu��dos de nega�c~ao

de servi�co foram registrados em 205 pa��ses e territ�orios, afetando 398 setores distintos e

mais de 15.600 sistemas autônomos, mostrando o alcance amplo e a presen�ca constante

desse tipo de amea�ca. Al�em disso, cerca de 52,5% dos ataques têm dura�c~ao entre 5 e

15 minutos, enquanto aproximadamente 34,4% ocorrem na faixa de 100 Mbps a 1 Gbps.

Mesmo sem atingir n��veis extremos de largura de banda, esses eventos possuem potencial

para comprometer servi�cos cr��ticos em diversos setores da infraestrutura el�etrica.

No setor de distribui�c~ao de energia el�etrica, os dados mais recentes da NETSCOUT

ilustram a crescente complexidade e intensidade dos ataques direcionados a infraestrutu-

ras cr��ticas. Segundo o relat�orio, 674 ataques ocorreram entre janeiro e junho de 2025,

incluindo eventos com at�e 14 vetores distintos utilizados simultaneamente, demonstrando

elevado n��vel de so�stica�c~ao advers�aria (NETSCOUT Systems, Inc., 2025). O setor sofreu

ataques com largura de banda m�axima de 697,56 Gbps ethroughput de at�e 510,02 Mpps,

valores su�cientes para comprometer servi�cos de comunica�c~ao e sistemas de controle es-

senciais. A dura�c~ao m�edia dos ataques atingiu 37,02 minutos, tempo capaz de provocar

perturba�c~oes signi�cativas em equipamentos sens��veis, como unidades de armazenamento

de energia, inversores e dispositivos distribu��dos ao longo da rede. Pa��ses como Estados

Unidos e Alemanha �guram entre os mais afetados conforme a Figura 1.2, contabilizando

314 e 171 incidentes, respectivamente.
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Figura 1.2: Pa��ses mais atingidos por ataques �a distribui�c~ao de energia.

Fonte: NETSCOUT Systems, Inc. (2025).

Esses n�umeros refor�cam a vulnerabilidade do setor el�etrico e a necessidade de estudos

para investigar, de forma detalhada, o impacto dinâmico de diferentes classes de cibera-

taques sobre o sistema el�etrico de potência.

No setor de constru�c~ao de linhas de energia e comunica�c~ao, o relat�orio da NETSCOUT

evidencia um cen�ario de amea�ca igualmente relevante para infraestruturas cr��ticas. Neste,

registrou-se 43 830 ataques no per��odo analisado, demonstrando a exposi�c~ao signi�cativa

de empresas respons�aveis pela implementa�c~ao e manuten�c~ao de linhas de transmiss~ao,

distribui�c~ao e estruturas correlatas (NETSCOUT Systems, Inc., 2025). Os dados indi-

cam ainda ataques com largura de banda m�axima de 431,74 Gbps ethroughput de at�e

24,14 Mpps, al�em de dura�c~ao m�edia de 53,59 minutos. Embora esses valores variem

quando comparados a outros setores, a frequência elevada e o porte dos ataques mos-

tram a explora�c~ao das vulnerabilidades tanto de comunica�c~ao quanto de infraestrutura

f��sica pelos advers�arios. Como essas empresas atuam diretamente na constru�c~ao e inte-

gra�c~ao dos elementos de sustento do sistema el�etrico moderno, ataques dessa natureza

podem comprometer cadeias inteiras de opera�c~ao e manuten�c~ao. Assim, essas evidências

refor�cam a necessidade de estudos para avaliar o impacto de ciberataques em dispositivos

distribu��dos e sistemas de controle, especialmente em contextos onde a continuidade ope-

racional e a integridade da comunica�c~ao s~ao determinantes para a estabilidade do sistema

el�etrico.

A Tabela 1.1 compara os indicadores de ataques dos três principais setores para a �area

el�etrica e para o funcionamento do SEP. O segmento de distribui�c~ao de energia comp~oe o

elo �nal da entrega de eletricidade ao consumidor, possuindo grande quantidade de dis-

positivos de campo, sensores e sistemas de automa�c~ao, o tornando especialmente sens��vel

a interrup�c~oes e ataques de alta intensidade. A seguir, o setor de constru�c~ao de linhas

de energia e comunica�c~ao integra a cadeia de suprimentos respons�avel pela infraestrutura
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f��sica e pelos canais de comunica�c~ao de uso direto e importante SEP. Logo, ataques prolon-

gados podem comprometer processos de implanta�c~ao, manuten�c~ao e integra�c~ao de tecno-

logias. Ademais, o setor de telecomunica�c~oes fornece os meios de comunica�c~ao essenciais

para a opera�c~ao remota, supervis~ao, sincroniza�c~ao e prote�c~ao de elementos distribu��dos na

rede el�etrica, sendo fundamental para o funcionamento de sistemasSupervisory Control

and Data Acquisition (SCADA), medidores inteligentes e dispositivos ciberf��sicos.

Tabela 1.1: Compara�c~ao dos indicadores de ataques entre três setores de el�etrica.

Fonte: NETSCOUT Systems, Inc. (2025).

Indicador Distribui�c~ao Linhas Telecomunica�c~oes

Frequência de ataques 674 43 830 218 515

M�ax. largura de banda (Gbps) 697,56 431,74 477,53

M�ax. throughput (Mpps) 510,02 24,14 71,66

Dura�c~ao m�edia (min) 37,02 53,59 58,47

Vetores simultâneos (m�ax.) 14 { 21

A Tabela 1.1 sintetiza os principais indicadores de ataques cibern�eticos reportados

pela NETSCOUT em três setores essenciais ao sistema el�etrico, abrangendo distribui�c~ao

de energia, constru�c~ao de linhas e telecomunica�c~oes. O segmento de telecomunica�c~oes

concentra a maior frequência de ataques, superando 218 mil ocorrências, al�em do maior

n�umero de vetores simultâneos, alcan�cando 21 em um �unico evento. Na sequência, o

setor de distribui�c~ao de energia destaca-se pelos ataques mais intensos, com picos de

largura de banda de 697,56 Gbps ethroughput m�aximo de 510,02 Mpps, valores capazes

de comprometer sistemas de supervis~ao e dispositivos em campo. Por sua vez, empresas

respons�aveis pela constru�c~ao de linhas registram ataques de longa dura�c~ao, com m�edia

superior a 53 minutos, evidenciando vulnerabilidades na cadeia de suprimentos do sistema

el�etrico. Essa compara�c~ao demonstra a exposi�c~ao a amea�cas distintas nos três setores,

por�em complementares em termos de risco. Envolvendo a complexidade multivetorial,

intensidade e persistência, refor�cando a necessidade de an�alises temporais sobre o impacto

desses ataques no SEP.
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1.3 Estado da Arte

Pesquisadores dedicam-se a estudar e realizar experimentos de ciberataques em re-

des el�etricas sob a presen�ca de REDs visando estudar os seguintes pontos: prote�c~ao,

estabilidade, con�abilidade e varia�c~oes de carga no sistema de energia el�etrica. A ciber-

seguran�ca est�a cada vez mais amea�cada devido �as conex~oes dos inversores, carregadores e

seus respectivosEnergy Management System(EMS) e dispositivos de controle em Redes

de Distribui�c~ao de Baixa Tens~ao (RDBTs) (Lin et al., 2024; Soyoye and Ste�erud, 2019;

Salyani et al., 2022). Na literatura, nota-se uma carência em realizar-se a modelagem

adequada de redes el�etricas tradicionais sob a conex~ao conjunta e massiva de REDs para

estudos de ataques cibern�eticos. A an�alise deve ser minuciosa, porque ela pode afetar o

homem comum e empresas de pequeno/ m�edio porte, devido �a obten�c~ao de informa�c~oes

relevantes da privacidade e prejudicar o fornecimento de energia el�etrica (Lin et al., 2024).

Devido a isso, as modelagens de redes com a conex~ao de elementos da tecnologia da in-

forma�c~ao e comunica�c~ao tornam-se relevantes para estudar, prever ataques cibern�eticos e

propor solu�c~oes mitigadoras, identi�cando o tipo de ataque e a metodologia espec���ca de

solu�c~ao.

O trabalho de Li et al. (2017) discute vulnerabilidades associadas �a crescente digi-

taliza�c~ao e �a integra�c~ao de recursos energ�eticos distribu��dos. O artigo apresenta uma

classi�ca�c~ao abrangente de amea�cas, incluindo ataques de nega�c~ao de servi�co,man-in-

the-middle, replay e inser�c~ao de dados falsos, destacando amplia�c~ao da superf��cie de

ataque devido �a dependência de comunica�c~ao bidirecional, redes sem �o e dispositivos

inteligentes.

Bailey et al. (2021) investiga o uso de t�ecnicas de aprendizagem por refor�co profundo

para auxiliar operadores na prote�c~ao cibern�etica de sistemas de distribui�c~ao. O trabalho

utiliza o modelo IEEE 13-barras modi�cado, simulado no OpenDSS, para criar um am-

biente de jogo na qual um agente toma decis~oes de controle sobre dispositivos de energia

distribu��da com o objetivo de mitigar perturba�c~oes provocadas por um agente advers�ario.

Nos resultados, o agente treinado supera estrat�egias aleat�orias e aproxima-se do desem-

penho de um controlador ganancioso, demonstrando o potencial das abordagens para

cen�arios de grande complexidade.

Le et al. (2020) prop~oe oGridAttackSim, um framework voltado �a an�alise de ataques

cibern�eticos em redes el�etricas inteligentes, integrando simultaneamente o sistema el�etrico
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e a rede de comunica�c~ao. Os estudos de caso conduzidos em alimentadores de teste,

incluem a rede el�etricaIEEE 13-bus, demonstrando os ataques na camada de comunica�c~ao

e controle. Podendo gerar impactos signi�cativos no consumo de energia, nos pre�cos

de mercado e no desempenho de aplica�c~oes comodemand responsee dynamic pricing,

evidenciando a natureza ciberf��sica das vulnerabilidades emsmart grids.

Souza et al. (2019) apresenta uma plataforma para a avalia�c~ao de aplica�c~oes de controle

e ciberseguran�ca em redes el�etricas inteligentes, integrando explicitamente os dom��nios do

sistema el�etrico, da comunica�c~ao e do controle. A proposta utiliza o OpenDSS para a

modelagem do sistema de distribui�c~ao, ons-3 para a simula�c~ao da rede de comunica�c~ao

e o framework Mosaik como coordenador da co-simula�c~ao, adotando uma arquitetura

desacoplada baseada em interfaces bem de�nidas. O trabalho destaca a importância da

integra�c~ao entre comunica�c~ao e controle em cen�arios com recursos energ�eticos distribu��dos,

evidenciando falhas de enlace, atrasos de comunica�c~ao ou ataques cibern�eticos compro-

metendo a estabilidade do sistema.

Em Teixeira et al. (2015), apresenta-se um marco importante na literatura ao propor

um arcabou�co sistem�atico para analisar ataques ciberf��sicos considerando restri�c~oes de

conhecimento, capacidade de divulga�c~ao e recursos de disrup�c~ao do advers�ario. O es-

tudo introduz o conceito deattack space, estruturado a partir dessas três dimens~oes, e

demonstra como diferentes categorias de ataques, podendo ser formuladas por meio de

pol��ticas de ataque parametricamente dependentes desses recursos. O campo de aplica�c~ao

do trabalho �e em seguran�ca de sistemas de controle em rede, especi�camente voltado para

infraestruturas cr��ticas industriais, operando com arquiteturas SCADA.

A an�alise de trabalhos identi�cados na literatura evidencia avan�cos importantes na

compreens~ao de ciberataques aplicados ao SEP, mas tamb�em revela lacunas relevantes

ainda n~ao abordadas completamente. Em Li et al. (2017), discute-se sobre vulnerabilida-

des introduzidas pela digitaliza�c~ao e pela integra�c~ao de recursos energ�eticos distribu��dos.

No entanto, o enfoque permanece conceitual, sem a realiza�c~ao de simula�c~oes temporais,

sem a modelagem detalhada de dispositivos espec���cos, e sem a implementa�c~ao pr�atica

de ataques em sensores ou atuadores.

Bailey et al. (2021) ao explorar t�ecnicas de aprendizagem por refor�co profundo apli-

cadas �a defesa de sistemas de distribui�c~ao, demonstra o potencial para estrat�egias au-

tom�aticas de mitiga�c~ao. Entretanto, o estudo concentra-se exclusivamente em decis~oes



CAP�ITULO 1. INTRODUC� ~AO 9

de controle defensivo, sem investigar o comportamento resultante de ataques cibern�eticos

reais, sem injetar corrup�c~oes em canais de comunica�c~ao e sem analisar a resposta temporal

nos elementos do sistema.

Por sua vez, o arcabou�co te�orico apresentado em Teixeira et al. (2015) estabelece uma

base matem�atica s�olida para caracterizar pol��ticas de ataque considerando restri�c~oes do

advers�ario. Apesar da robustez formal, a valida�c~ao ocorre em uma planta de tanques

acoplados, desvinculada do contexto de sistemas el�etricos de potência. Desta forma, n~ao

h�a aplica�c~ao em redes de distribui�c~ao e carece da avalia�c~ao dos efeitos de ataques sobre

vari�aveis el�etricas ou mecanismos de controle espec���cos do setor.

Essas limita�c~oes quando analisadas em conjunto, evidenciam os estudos e ferramentas

existentes ainda apresentando escopo restrito para a investiga�c~ao dos efeitos dinâmicos

de ataques comodenial-of-service, replay e false data injection aplicados diretamente a

sensores e atuadores em sistemas de distribui�c~ao, quando envolvem elementos de gera�c~ao

distribu��da ou unidades de armazenamento de energia. Al�em disso, nota-se a carência de

metodologias com uso de plataformas abertas, como o OpenDSS, acopladas a rotinas ex-

ternas emPython para implementa�c~ao pr�atica dos ataques, controle do 
uxo de potência

e an�alise temporal de vari�aveis cr��ticas. Por �m, a falta de abordagens computacionais

considerando a combina�c~ao de m�ultiplos ataques, a sele�c~ao espec���ca de canais compro-

metidos e a propaga�c~ao das perturba�c~oes ao longo da rede evidencia uma lacuna ainda

pouco explorada na literatura especializada.

1.4 Objetivos

1.4.1 Objetivo Geral

Modelar e implementar ataques ciberf��sicos em redes el�etricas utilizandosoftware li-

vre voltadas para a intera�c~ao entre recursos energ�eticos distribu��dos e eventos digitais

maliciosos.

1.4.2 Objetivos Espec���cos

ˆ Desenvolver umframeworkvoltado para pesquisas relacionadas a ataques ciberf��sicos

em redes el�etricas.



CAP�ITULO 1. INTRODUC� ~AO 10

ˆ Compreender e demonstrar a intera�c~ao entre o OpenDSS e o controle externo em

Python, analisando a evolu�c~ao da simula�c~ao e o uso de controles customizados.

ˆ Implementar emPython um controle externo para o elemento armazenador de ener-

gia, incluindo c�alculo de State of Charge(SOC), State of Health(SOH), limites de

opera�c~ao e degrada�c~ao progressiva.

ˆ Inserir e parametrizar ataques ciberf��sicos do tipo nega�c~ao de servi�co, repeti�c~ao de

dados e inje�c~ao de dados falsos, al�em da combina�c~ao desses ataques.

ˆ Avaliar o comportamento operacional da bateria mediante os ataques ciberf��sicos

implementados.

1.5 Organiza�c~ao do Trabalho

O presente trabalho encontra-se estruturado em cinco cap��tulos e um apêndice dos

quais, o primeiro �e composto por esta introdu�c~ao.

O Cap��tulo 2 aborda a fundamenta�c~ao te�orica necess�aria para o desenvolvimento do

estudo. Reunindo os conceitos essenciais relacionados �a digitaliza�c~ao do setor el�etrico, �as

vulnerabilidades ciberf��sicas em redes de distribui�c~ao e �as principais classes de ataques

capazes de comprometer sensores, atuadores e sistemas de supervis~ao.

O Cap��tulo 3 descreve a metodologia adotada para a realiza�c~ao das simula�c~oes e para

a implementa�c~ao dos cen�arios de ataque considerados no estudo.

O Cap��tulo 4 apresenta e discute os resultados obtidos a partir dos cen�arios de ataque

implementados no ambiente de simula�c~ao. Neste, analisam-se os efeitos operacionais

provocados pelos ataques de nega�c~ao de servi�co,replay e inje�c~ao de dados falsos sobre as

vari�aveis el�etricas e operacionais da unidade de armazenamento de energia.

O Cap��tulo 5 cont�em as conclus~oes gerais do trabalho, comentando os principais re-

sultados obtidos e exp~oe propostas para desenvolvimento de trabalhos futuros.

O Apêndice A apresenta a con�gura�c~ao da rede el�etrica utilizada nos experimentos,

baseada no sistemaIEEE 123-busmodi�cado para suportar a implementa�c~ao dos ataques

ciberf��sicos.



Cap��tulo 2

Fundamenta�c~ao Te�orica

2.1 Introdu�c~ao

A fundamenta�c~ao te�orica re�une os conceitos essenciais para sustentar o desenvolvi-

mento da implementa�c~ao dos ataques no OpenDSS, permitindo compreender os modelos

e as t�ecnicas empregadas na an�alise de ciberataques em redes el�etricas. Este cap��tulo

apresenta três eixos principais, os fundamentos dos ataques ciberf��sicos e sua modelagem

matem�atica, a estrutura do OpenDSS como plataforma de simula�c~ao e os mecanismos

necess�arios para a implementa�c~ao de controles externos nosoftware.

O primeiro eixo aborda os ciberataques aplicados a sistemas el�etricos, com aten�c~ao

�as vulnerabilidades introduzidas pela crescente digitaliza�c~ao das redes de distribui�c~ao.

Neste, discute-se os ataques de nega�c~ao de servi�co, falsi�ca�c~ao de dados e repeti�c~ao de

sinais, destacando seus efeitos sobre vari�aveis operacionais e os canais do sistema afetado.

Em seguida, descreve-se o OpenDSS, ferramenta utilizada para modelar a rede el�etrica

e executar simula�c~oes em regime di�ario. Neste, apresenta-se suas principais caracter��sticas,

estrutura de modelagem e as funcionalidades necess�arias para representar elementos como

linhas, transformadores, cargas e dispositivos armazenadores de energia.

Por �m, discute-se a integra�c~ao entre o OpenDSS e oPython. Esta a�c~ao possibilita

a implementa�c~ao de rotinas externas de controle, sendo fundamental para a inser�c~ao dos

ataques ciberf��sicos no la�co de simula�c~ao dosoftware, permitindo interferir nos sinais de

sensores e atuadores e analisar o impacto dessas perturba�c~oes no comportamento dos

elementos da rede.

11
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2.2 Ciberataques

2.2.1 De�ni�c~ao

Os ataques maliciosos vêm sendo um risco cada vez maior para as redes de energia

el�etrica. Estas a�c~oes tomaram maiores propor�c~oes devido �a integra�c~ao massiva entre a

Tecnologia da Informa�c~ao (IT ) e a Tecnologia da Opera�c~ao (OT ). Em consequência disto,

o investimento �e cada vez maior na seguran�ca desses sistemas ciberf��sicos (Lin et al., 2024).

O principal objetivo dos ataques cibern�eticos �e comprometer o funcionamento da ci-

berseguran�ca dos sistemas computacionais e dos dados que transitam nas redes de comu-

nica�c~ao, buscando inviabilizar a opera�c~ao f��sica dos sistemas (IBM, 2024). Entretanto, o

impacto causado por invas~oes maliciosas vai al�em da indisponibilidade de dados, ataques

bem-sucedidos podem alterar sinais de controle, manipular medi�c~oes, degradar dispositi-

vos ou induzir decis~oes operativas inseguras.

Dessa forma, a �nalidade do atacante passa a ser provocar desvios no comporta-

mento dinâmico do sistema f��sico, explorando a integra�c~ao entre o dom��nio cibern�etico e o

dom��nio el�etrico. Nesse cen�ario, t�ecnicas como nega�c~ao de servi�co, inje�c~ao de dados falsos

e ataques de repeti�c~ao de dados tornam-se especialmente perigosas, pois afetam direta-

mente a qualidade da informa�c~ao utilizada pelos controladores externos, comprometendo

fun�c~oes essenciais do sistema.

Nesse contexto, de acordo com Krishnamoorthy et al. (2019), asmicrogrids podem so-

frer demasiadamente com os ataques cibern�eticos. Em diversos casos, sensores, atuadores,

e sistemas com conectividade direta com os�eld devices têm prote�c~ao insu�ciente contra

esses ataques. Al�em disso, as redes de comunica�c~ao amplamente utilizadas, e os dispo-

sitivos comoSupervisory Control and Data Acquisition(SCADA) e os EMS, est~ao em

constante aprimoramento devido �a vulnerabilidade ao sistema. A Figura 2.1 demonstra

como a central de controle atua no sistema f��sico.
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Figura 2.1: Fluxo de informa�c~ao e controle do processo de gerenciamento dasmicrogrids.

Fonte: Krishnamoorthy et al. (2019).

A Figura 2.1 destaca a intera�c~ao entre o processo f��sico, os dispositivos de campo e a

central de controle. Em virtude das suas diversas intera�c~oes, o sistema torna-se vulner�avel

para sofrer ataques cibern�eticos, sendo poss��vel o comprometimento das redes el�etricas

conectadas a esse circuito. Devido a isso, esses ataques podem trazer diversos problemas

para o sistema, como varia�c~ao nos tapes dos transformadores em excesso, entrada ou

retirada indevida dos bancos de capacitores e reatores e at�e nos reguladores de tens~ao. A

dani�ca�c~ao dos equipamentos ou opera�c~ao indevida podem trazer danos s�erios para todo

o sistema de distribui�c~ao (Krishnamoorthy et al., 2019).

2.2.2 Tipos de Dimens~oes dos Ciberataques

De acordo com Teixeira et al. (2015), os ciberataques s~ao divididos em três dimens~oes

principais, de modo que, cada ataque seja realizado conforme o tipo de conhecimento a

respeito das dimens~oes do sistema, apresentados na Figura 2.2.
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Figura 2.2: Dimens~oes do espa�co de ataque cibern�etico.

Fonte: Teixeira et al. (2015).

A Figura 2.2 ilustra a respeito dos diversos tipos de ciberataques relacionados com

uma ou mais dimens~oes. Dessa forma, permite-se comparar a complexidade e o grau

de so�stica�c~ao de diferentes ataques ciberf��sicos. Ataques localizados pr�oximos �a origem

possuem baixo custo operacional e dependem de poucas capacidades, enquanto aqueles

posicionados em regi~oes afastadas demandam recursos elevados e dom��nio aprofundado

da dinâmica do sistema.

As informa�c~oes a respeito das dimens~oes dos ataques ser~ao descritas nas subse�c~oes a

seguir.

2.2.2.1 Conhecimento do Modelo

O conhecimento do modelo (model knowledge) se baseia em quanto o advers�ario tem

de entendimento a respeito do sistema que est�a sendo atacado. Assim, o conhecimento

pode ser nulo, ou seja, o advers�ario n~ao possui entendimento algum da planta. Al�em

disso, o atacante pode ter no�c~oes b�asicas do sistema, e descri�c~oes incompletas a respeito

dele. Por �m, h�a o conhecimento total, em que o intruso tem informa�c~oes completas da

planta do sistema, das equa�c~oes diferenciais da rede.

Ataques simples como obias injection, exigem apenas conhecimento parcial do modelo.

�A medida que o advers�ario utiliza ataques mais so�sticados como ozero dynamics attack,

torna-se necess�ario explorar de forma ampla a modelagem interna do sistema, pois �e nesse
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cen�ario que as dinâmicas n~ao observ�aveis s~ao analisadas.

2.2.2.2 Recursos de Divulga�c~ao

Os recursos de divulga�c~ao (disclosure resources) se referem a capacidade de como o

advers�ario consegue ter acesso aos dados do sistema, como sensores e atuadores. Essa

vulnerabilidade �e amplamente explorada nos ataques de repeti�c~ao (replay attack), em

casos com a capacidade de registrar dados passados no hist�orico, para enganar os sensores

do dispositivo.

Os ataques dependentes apenas da leitura passiva dos sinais, como oeavesdropping

attack, encontram-se pr�oximos �a origem. Outros ataques, como ocovert attack, exigem

acesso cont��nuo aos sinais e conhecimento aprofundado do comportamento do sistema,

deslocando o ponto para regi~oes mais distantes.

2.2.2.3 Recursos de Disrup�c~ao

Os recursos de disrup�c~ao (disruption resources) s~ao ataques na qual o usu�ario tem a

capacidade de alterar e interferir nos dados do sistema, alterando assim o seu compor-

tamento. Um exemplo �e o ataque de inje�c~ao de dados falsos, onde os sensores recebem

sinais manipulados. Embora n~ao sejam imediatamente identi�cados como uma amea�ca,

contêm valores corrompidos. Esses dados comprometidos s~ao posteriormente enviados aos

atuadores, resultando em a�c~oes incorretas e comprometendo a con�abilidade do sistema.

Esse tipo de ataque pode gerar impactos signi�cativos, como erros operacionais, falhas na

tomada de decis~ao e instabilidade no sistema.

Ataques com baixo n��vel de interferência exigidos, como o de nega�c~ao de servi�co (DoS

attack), posicionam-se na base desse eixo. Em contraste, ataques com a�c~ao de bloqueio ou

degrada�c~ao da comunica�c~ao, como oreplay attack, situam-se em n��veis superiores devido

ao maior poder de perturba�c~ao requerido.

2.2.3 Tipos de Ciberataques

Neste t�opico, apresentam-se os tipos de ciberataques utilizados nas simula�c~oes reali-

zadas no OpenDSS, descrevendo de forma objetiva como cada ataque afeta o 
uxo de

informa�c~oes entre os canais do sistema. Fornecem-se as de�ni�c~oes, efeitos esperados de

cada ataque, bem como as equa�c~oes que representam a corrup�c~ao dos sinais de medi�c~ao e
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de controle. Dessa forma, estabelece-se a base conceitual necess�aria para entender como

as manipula�c~oes cibern�eticas in
uenciam o comportamento f��sico do sistema el�etrico e o

desempenho dos algoritmos de controle implementados.

2.2.3.1 Inje�c~ao de Dados Falsos

O ataque de inje�c~ao de dados falsos (false data injection) modi�ca as a�c~oes de con-

trole e as medi�c~oes dos sensores dos valores reais, alterando os sinais verdadeiros para os

corrompidos (Teixeira et al., 2015).

Em suma, o ataque �e modelado como uma adultera�c~ao dos sinais de entrada e sa��da

do sistema. As Equa�c~oes 2.1 e 2.2 demonstram o funcionamento e a ocorrência do ataque.

~uk := uk + � ubu
k (2.1)

~yk := yk + � yby
k (2.2)

Nas Equa�c~oes 2.1 e 2.2,uk e yk representam respectivamente, o sinal de controle e o

vetor de medi�c~oes no instantek. As vari�aveis ~uk e ~yk correspondem �as vers~oes corrompidas

desses sinais ap�os a a�c~ao maliciosa. As matrizes �u e � y de�nem os atuadores e sensores

alvos do ataque, atuando como m�ascaras que selecionam os elementos a serem corrompi-

dos. Os vetoresbu
k e by

k representam a intensidade da corrup�c~ao inserida em cada atuador

ou sensor comprometido no instantek, podendo assumir diferentes formas conforme o

tipo de ataque considerado.

Devido a isso, ataques de nega�c~ao de servi�co e dereplay podem ser interpretados

como casos particulares do ataque por inje�c~ao de dados falsos, pois ambos manipulam os

sinais por meio de escolhas espec���cas dos vetoresbu
k e by

k . Assim, as Equa�c~oes 2.1 e 2.2

permanecem v�alidas como modelo geral de referência, sendo cada tipo de ataque obtido

pela de�ni�c~ao apropriada da corrup�c~ao inserida embu;y
k .

A estrat�egia central do ataque de inje�c~ao de dados falsos �e produzir sinais falsos sem

gerar anomalias evidentes, permitindo ao controlador a execu�c~ao de a�c~oes incorretas com

base em informa�c~oes adulteradas. Embora exija conhecimento parcial do modelo dinâmico

do sistema, o ataque �e classi�cado como uma amea�ca de complexidade moderada e alto

impacto, pois atua diretamente na camada de supervis~ao sem necessidade de interromper



CAP�ITULO 2. FUNDAMENTAC� ~AO TE �ORICA 17

a comunica�c~ao.

2.2.3.2 Ataque de Nega�c~ao de Servi�co

O ataque de nega�c~ao de servi�co (denial of service attack) consiste em interromper

a chegada dos dados dos sensores e atuadores ao seu destino. De acordo com Teixeira

et al. (2015), esse tipo de ataque acaba sendo facilmente detect�avel. Entretanto, pode ser

confundido com falhas normais na rede, representando um desa�o na sua identi�ca�c~ao.

Por �m, os ataques de nega�c~ao de servi�co s~ao considerados como ataques disruptivos.

As Equa�c~oes 2.3 e 2.4 descrevem a modelagem desse tipo de ataque para sensores e

atuadores respectivamente.

bu
k := � Su

k � u>
(uk � u� u ) (2.3)

by
k := � Sy

k � y>
(yk � y� y ) (2.4)

Nas Equa�c~oes 2.3 e 2.4,bu
k e by

k representam os vetores de corrup�c~ao aplicados aos

atuadores e sensores no instantek. As vari�aveis uk e yk correspondem aos sinais atuais

de controle e de medi�c~ao, enquantou� u e y� y s~ao os valores armazenados no instante� u e

� y, utilizados quando o ataque busca reproduzir ou congelar informa�c~oes anteriores.

As matrizes � u>
e � y>

atuam como m�ascaras de sele�c~ao, identi�cando quais atuadores

ou sensores ser~ao afetados. Os termosSu
k e Sy

k s~ao vari�aveis bin�arias que determinam a

ativa�c~ao ou n~ao do ataque em cada instantek, de modo queSk = 1 indica ocorrência do

ataque eSk = 0 indica opera�c~ao normal. Dessa forma, o termo (uk � u� u ) ou (yk � y� y )

quanti�ca a diferen�ca entre o estado atual e o valor previamente armazenado, permitindo

modelar diferentes formas de corrup�c~ao conforme o tipo de ataque considerado.

Em sistemas com dependência de monitoramento cont��nuo, a perda de comunica�c~ao

pode provocar respostas inst�aveis, atraso no despacho de potência, perda de sincronismo

ou ativa�c~ao indevida de mecanismos de prote�c~ao.

Esses ataques s~ao classi�cados como de baixa complexidade, pois n~ao exigem conhe-

cimento aprofundado do modelo do sistema. No entanto, o impacto �e elevado, pois uma

simples ausência das medi�c~oes pode comprometer o controle e levar o sistema a operar de

forma insegura ou ine�ciente.
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2.2.3.3 Ataque de Replay

Segundo Teixeira et al. (2015), o ataque dereplay consiste em acumular certos dados

em um determinado intervalo de tempo, e ap�os isso transmiti-los de forma repetida em

outro momento.

A Figura 2.3 ilustra como os dados s~ao recebidos pela rede e acumulados em uma

matriz. A Equa�c~ao 2.5 modela a matriz descrita e quais sensores e atuadores o advers�ario

tem dispon��veis.

Fase I:

8
>>>>><

>>>>>:

ak = 0

`k = `k� 1 [

8
><

>:

2

6
4

� u 0

0 � y

3

7
5

2

6
4

uk

yk

3

7
5

9
>=

>;

(2.5)

Figura 2.3: Fase 1 do ataque dereplay.

Fonte: Teixeira et al. (2015).

A fase 1 corresponde ao per��odo de observa�c~ao, onde o atacante n~ao interfere na

opera�c~ao do sistema conforme o vetorak = 0, mas apenas coleta informa�c~oes. O conjunto

`k armazena os dados coletados at�e o instantek, sendo atualizado com partes dos sinais

de controleuk e das medi�c~oesyk , selecionadas pelas m�ascaras �u e � y.

Na Figura 2.3, uk �e o sinal de controle gerado pelo controladorF , enquanto yk �e a

medi�c~ao fornecida pela plantaP. As vers~oes adulteradas, ~uk e ~yk , s~ao produzidas pelo

m�odulo de ataqueD quando houver corrup�c~ao. As nuvens representam a rede de comu-

nica�c~ao, onde a coleta ocorre. As setas tracejadas indicam a grava�c~ao das informa�c~oes em

`k , exatamente conforme de�nido no equacionamento da fase 1.
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A Figura 2.4 demonstra como os dados dos sensores e atuadores s~ao interceptados e

substitu��dos pelos da matriz. Al�em disso, a Equa�c~ao 2.6 modela o funcionamento na fase

2 do ataque dereplay.

Fase II:

8
>>>>>>>><

>>>>>>>>:

ak =

2

6
6
6
6
6
4

gf (K; `k)

� u(uk� T � uk)

� y(yk� T � yk)

3

7
7
7
7
7
5

`k = `k� 1;

(2.6)

Figura 2.4: Fase 2 do ataque dereplay.

Fonte: Teixeira et al. (2015).

A fase 2 do ataque de repeti�c~ao corresponde ao momento em que substitui-se as

medi�c~oes reais por amostras previamente armazenadas durante a fase 1. Essa etapa

marca o in��cio da adultera�c~ao ativa do sistema, pois o controlador deixa de receber os

sinais verdadeiros e passa a operar com dados repetidos.

O termo g1(K r ; `k) representa a l�ogica de sele�c~ao da amostra utilizada para a repeti�c~ao,

geralmente escolhida a partir de um atrasoK r aplicado sobre o conjunto de dados cole-

tados. Os operadores �u(uk� T � uk) e � y(yk� T � yk) determinam como a diferen�ca entre

os sinais gravados e os sinais atuais �e injetada na rede de comunica�c~ao para manter a

coerência do ataque.

Nessa fase, o atacante envia ao controlador as entradas e sa��das obtidas, onde o sistema

de supervis~ao interpreta se o processo encontra-se na condi�c~ao anterior registrada. Como

consequência, o controlador atua com base em um estado desatualizado, podendo provocar
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desempenho incorreto, erros de controle e perda de estabilidade.

O ataque dereplay n~ao exige conhecimento detalhado do modelo dinâmico do processo.

Basta o invasor capturar as medi�c~oes durante um per��odo est�avel e as reproduzir em

momentos oportunos. No entanto, seu impacto pode ser signi�cativo, uma vez que a

coerência estat��stica dos dados transmitidos mascara a adultera�c~ao, tornando o ataque

furtivo e capaz de comprometer rotinas de controle e estimadores de estado.

Al�em disso, ataques de repeti�c~ao podem servir como base para amea�cas mais so�s-

ticadas, como falsi�ca�c~ao seletiva de dados. A substitui�c~ao peri�odica de sinais reais por

registros antigos altera a percep�c~ao do sistema sem interromper a comunica�c~ao, refor�cando

o car�ater silencioso e a di�culdade de detec�c~ao desse tipo de ataque.

2.3 Modelagem de Redes El�etricas

2.3.1 Introdu�c~ao ao OpenDSS

A modelagem de redes el�etricas �e uma das principais funcionalidades dosoftware Open

Distribution System Simulator (OpenDSS), sendo utilizado para a an�alise de sistemas de

distribui�c~ao de energia el�etrica. As simula�c~oes permitem representar e estudar as redes

el�etricas, com foco nos c�alculos e representa�c~oes do 
uxo de potência, do 
uxo de cargas,

harmônicos e sobretens~oes no sistema, e as integra�c~oes com baterias e pain�eis fotovoltaicos

(de Freitas, 2015).

2.3.2 Elementos de Modelagem no OpenDSS

A partir disso, a modelagem dos elementos ocorre sempre de uma maneira onde os

pontos de conex~ao entre eles s~ao dados pelos barramentos (buses). Devido a isso, �e poss��vel

fazer as liga�c~oes entre diversos componentes para as an�alises.

Os elementos no OpenDSS s~ao divididos de acordo com sua fun�c~ao no sistema. Os

elementos de convers~ao de energia (PCElements) convertem energia el�etrica em outro tipo

de energia. De forma comum, possuem dois terminais de condutores, e exemplos desses

componentes nosoftware s~ao osloads, generators, vsource, isourcee storages. A Figura

2.5 apresenta um exemplo do funcionamento desses elementos nosoftware.
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Figura 2.5: Elemento de convers~ao de energia.

Fonte: de Freitas (2015).

A Figura 2.5 apresenta os elementos de convers~ao de energia de energia el�etrica do

circuito. As equa�c~oes indicam que a corrente que chega no terminal do elemento depende

da tens~ao terminal, do estado do sistema e do tempo. Devido a esses fatores, a an�alise �e

feita de modo que a resposta ser�a dada pela diferencial dessa fun�c~ao pelas varia�c~oes da

tens~ao terminal.

Os elementos de transporte de energia (PDElements) s~ao caracterizados por poderem

transportar energia de um ponto para o outro no sistema. Normalmente, possuem apenas

um terminal de condutores, exemplos deles s~ao aslines,transformers, capacitorse osreac-

tors. A Figura 2.6 apresenta a estrutura desses elementos destacando sua funcionalidade

el�etrica.

Figura 2.6: Elemento de transporte de energia.

Fonte: de Freitas (2015).

A Figura 2.6 representa os elementos de transporte de energia el�etrica do sistema. Eles

possuem dois terminais conectados por diversos condutores, sendo mais usual o transporte
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do terminal 1 para o terminal 2.

2.3.3 Fluxo de Potência

A an�alise do 
uxo de potência (power 
ow analysis) �e uma an�alise fundamental em

sistemas el�etricos de potência, utilizada para determinar o comportamento da rede el�etrica

sob determinadas condi�c~oes operacionais. Ela calcula vari�aveis essenciais, como tens~oes

nos barramentos, ângulos de fase e os 
uxos de potência ativa e reativa em linhas de

transmiss~ao e transformadores.

A execu�c~ao do 
uxo de potência no OpenDSS �e realizada dependendo do objetivo

da simula�c~ao, sendo três modos os mais utilizados:snapshot, daily/ anual, e o Monte

Carlo, cada um podendo trazer um detalhamento e diferente, e uma variabilidade de

carga ao longo do tempo. O modosnapshot�e utilizado para realizar o c�alculo do 
uxo de

potência em um ponto em particular e espec���co. O objetivo �e analisar pontos extremos

de opera�c~ao do circuito, representados por condi�c~oes de m�axima e m��nima demanda de

carga, permitindo veri�car se o sistema atende aos limites operacionais nesses cen�arios

(de Freitas, 2015). Esse m�etodo �e �util para estudos est�aticos, onde n~ao h�a necessidade de

considerar varia�c~oes ao longo do tempo.

Os modos de simula�c~aodaily e anual permitem a realiza�c~ao do 
uxo de potência

considerando as varia�c~oes de carga ao longo do tempo, garantindo uma an�alise mais

realista do sistema el�etrico. Al�em disso, esses modos têm a capacidade de executar o 
uxo

de potência por um n�umero espec���co de ciclos de�nidos pelo usu�ario, proporcionando

maior 
exibilidade na simula�c~ao. Al�em disso, as simula�c~oes podem ser ajustadas do modo

cont��nuo para o modo discreto, permitindo a convers~ao de horas em minutos e segundos.

Esta a�c~ao aumenta a precis~ao das aproxima�c~oes e possibilita uma avalia�c~ao de maior

detalhe do comportamento dinâmico da rede.

Por �m, o m�etodo Monte Carlo introduz varia�c~oes probabil��sticas nos parâmetros ao

longo do tempo, permitindo an�alises estat��sticas de incertezas e cen�arios de opera�c~ao. Esse

m�etodo �e especialmente �util para avaliar o impacto de eventos aleat�orios e a robustez do

sistema diante de diferentes condi�c~oes de opera�c~ao.
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2.3.4 Inser�c~ao de Elementos de Recursos Distribu��dos

O diferencial do OpenDSS �e fazer a integra�c~ao de gera�c~ao distribu��da e armazenadores

de energia nas redes el�etricas com um estudo detalhado dos parâmetros desses elementos.

2.3.4.1 Gera�c~ao Distribu��da

A gera�c~ao distribu��da (GD) refere-se �a produ�c~ao de energia el�etrica realizada pr�oximo

ao ponto de consumo, em contraste com os grandes centros de gera�c~ao centralizada. A

GD pode ser composta por diferentes fontes, como microturbinas, baterias, geradores

a biomassa e sistemas fotovoltaicos. Nesse contexto, o gerador fotovoltaico constitui um

tipo espec���co de gerador distribu��do, caracterizado pela convers~ao direta da energia solar

em energia el�etrica, sendo amplamente utilizado devido ao seu baixo impacto ambiental

e �a crescente viabilidade econômica.

O modelo do sistema fotovoltaico no OpenDSS �e representado pelo elementoPVSys-

tem, o qual integra o m�odulo fotovoltaico e o inversor em uma �unica estrutura de modela-

gem. Nesse elemento, a potência gerada �e determinada a partir das curvas caracter��sticas

do m�odulo fotovoltaico, enquanto o inversor atua na convers~ao CC{CA. Dessa forma, a

potência dispon��vel �e de�nida pelo m�odulo fotovoltaico, por meio do algoritmo de acompa-

nhamento do ponto de m�axima potência, incorporado ao modelo doPVSystem. A Figura

2.7 ilustra a estrutura simpli�cada desse elemento nosoftware.

Figura 2.7: Modelo do sistema fotovoltaico no OpenDSS.

Fonte: de Freitas (2015).



CAP�ITULO 2. FUNDAMENTAC� ~AO TE �ORICA 24

O modelo fotovoltaico apresentado na Figura 2.7 cont�em elementos personaliz�aveis

e ajust�aveis conforme o objetivo da simula�c~ao. Por exemplo, destaca-se a entrada de

temperatura e irradia�c~ao, fatores diretamente respons�aveis pela potência gerada pelos

pain�eis fotovoltaicos. Eles permitem uma an�alise realista do desempenho do sistema em

diferentes condi�c~oes operacionais.

Al�em disso, a curva de e�ciência do inversor, relaciona a potência de entrada com

a potência entregue ao sistema, pode ser de�nida a crit�erio do usu�ario. Devido a isso,

a energia convertida pelo inversor �e injetada na rede el�etrica atrav�es de uma fonte de

corrente monof�asica, representando a gera�c~ao distribu��da. A corrente e a tens~ao no ponto

de acoplamento s~ao monitoradas para garantir a opera�c~ao adequada do sistema.

Por �m, o modelo considera algumas vari�aveis essenciais para a integra�c~ao da GD

com a rede el�etrica, como a tens~ao nominal, o fator de potência, e o controle de potência

reativa. Esses parâmetros s~ao fundamentais para manter a estabilidade do sistema e

otimizar a opera�c~ao da rede.

2.3.4.2 Armazenadores de Energia

Os armazenadores de energia s~ao, assim como os sistemas de GD, elementos de con-

vers~ao de energia, por esse motivo ir~ao consumir carga do circuito, quando estiverem

carregando, e fornecer~ao energia para o sistema, ao se descarregarem. Denominados no

OpenDSS comoStorage, �e ilustrado na Figura 2.8.

Figura 2.8: Modelo do sistema armazenador de energia no OpenDSS.

Fonte: Rocha (2016).

Esse modelo ilustrado na Figura 2.8 permite a an�alise da seguinte maneira: avalia�c~ao

da e�ciência do ciclo de carga e descarga, o estado atual de opera�c~ao da bateria (carre-
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gando, descarregando ou em repouso), a intera�c~ao do armazenamento de cargas com a

rede el�etrica, e a avalia�c~ao de perdas el�etricas por inatividade.

2.4 Controle Customizado usando o OpenDSS

O OpenDSS possui uma l�ogica de simula�c~ao pr�opria para a realiza�c~ao de comandos de

controle, como mudan�ca de tape de transformadores, abertura e fechamento de chaves,

e a entrada ou n~ao de banco de capacitores para corre�c~ao de fator de potência (Rocha,

2016).

2.4.1 Loop de Controle no OpenDSS

A simula�c~ao no OpenDSS �e organizada em torno de um ciclo de controle, ocorrendo

a cada passo de tempo da an�alise. Esse ciclo �e respons�avel por coordenar a execu�c~ao das

a�c~oes dos dispositivos controlados, atualizar o estado el�etrico da rede e avan�car a simula�c~ao

at�e o �ultimo valor discreto de tempo. A Figura 2.9 ilustra essa estrutura, mostrando as

etapas principais de resolu�c~ao do 
uxo de potência, veri�ca�c~ao das condi�c~oes de controle,

atualiza�c~ao de monitores e avan�co temporal.

Figura 2.9: Diagrama do controle no OpenDSS.

Fonte: Rocha (2016).
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Dentro desse ciclo, o OpenDSS realiza inicialmente o 
uxo de potência sem considerar

a atua�c~ao dos controladores. Em seguida, os resultados s~ao registrados nos monitores

e s~ao avaliadas as condi�c~oes de controle dos elementos inteligentes, como reguladores de

tens~ao, bancos de capacitores, baterias e inversores. Caso alguma condi�c~ao seja atendida,

a a�c~ao correspondente �e inserida na lista interna de controle, aCtrlQueue. O ciclo continua

at�e todas as a�c~oes pendentes serem avaliadas e executadas, �nalizando o processamento

daquele instante de tempo.

2.4.2 CtrlQueue

A CtrlQueue �e a estrutura interna respons�avel por gerenciar e despachar as a�c~oes

originadas pelo ciclo de controle. A dinâmica de simula�c~ao �e dada pelo uso da lista de

controle, obedecendo a sequência situada na Figura 2.9.

Figura 2.10: Funcionamento daCtrl Queue.

Fonte: Rocha (2016).

A Figura 2.10 apresenta o funcionamento dessa lista, que armazena comandos gerados

pelos objetos de controle por meio da fun�c~aoPushAction. Essas a�c~oes incluem, por exem-

plo, ajustes de tapes de transformadores, comuta�c~ao de bancos de capacitores, controle de

potência ativa e reativa de sistemas de armazenamento e execu�c~ao das curvas de controle

de inversores.

Ap�os as a�c~oes serem adicionadas, o OpenDSS utiliza o despachante interno para pro-
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cessar cada item da lista, executando-os por meio do comandoDoPendingAction. Quando

a �la est�a vazia, o ciclo de controle daquele passo de tempo �e conclu��do e a simula�c~ao

avan�ca para o pr�oximo instante. Esse mecanismo garante que todas as interven�c~oes

dos dispositivos controlados sejam tratadas de forma ordenada e consistente ao longo

da execu�c~ao da simula�c~ao.

2.4.3 M�etodos de Controle Implementados no OpenDSS

Uma caracter��stica importante dosoftware�e a modelagem separada dos controladores

em rela�c~ao aos elementos de potência, permitindo maior 
exibilidade no uso e na con�-

gura�c~ao desses componentes (Rocha, 2016). A Figura 2.11 apresenta os elementos mais

utilizados no OpenDSS.

Figura 2.11: Arquitetura dos elementos do OpenDSS.

Fonte: Rocha (2016).

A Figura 2.11 ilustra a divis~ao dos elementos dentro do OpenDSS, abrangendo desde os

elementos respons�aveis pela transmiss~ao e distribui�c~ao de energia el�etrica (PCElements

e PDElements), at�e os medidores de potência e tens~ao (Meters). Al�em disso, inclui

os parâmetros generalizados como as impedâncias das linhas e as curvas de carga dos

elementosloads (General), fornecendo uma vis~ao detalhada da estrutura e organiza�c~ao

dos componentes dosoftware.
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2.4.4 Implementa�c~ao de Controles Externos

O principal diferencial do OpenDSS �e a possibilidade de inser�c~ao de m�etodos de con-

trole externos. Devido a essa ferramenta, abre-se margem para a intera�c~ao do usu�ario com

diversos pontos tanto do uso daCrtl Queue como do diagrama de controle customizado.

Estas a�c~oes dos controladores particulares ocorrem a crit�erio do usu�ario para as an�alises e

implementa�c~oes nas redes el�etricas inteligentes. A Figura 2.12 ilustra bem essa de�ni�c~ao.

Figura 2.12: Diagrama do controle customizado no OpenDSS.

Fonte: Rocha (2016).

Na Figura 2.12, o diagrama representa o processo de controle dentro da simula�c~ao em

s�erie temporal do OpenDSS. Devido a isso, dois aspectos essenciais s~ao destacados. O

primeiro �e o gerenciamento de con�gura�c~oes de controle, respons�avel por con�gurar os

parâmetros de controle antes da simula�c~ao iniciar. O segundo �e a inser�c~ao de a�c~oes de

controle customizadas antes da amostragem e an�alise dos dispositivos de controle. Esse

processo permite a inclus~ao de a�c~oes personalizadas na lista de controle, possibilitando

uma adapta�c~ao dinâmica do sistema.

Conforme apresentado realizado por Celso Rocha (Rocha, 2016), utiliza-se uma imple-

menta�c~ao de um controlador para gerenciar a carga e descarga de uma bateria em paralelo
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um painel fotovoltaico. Esse controlador �e projetado para atuar em fun�c~ao da varia�c~ao

da irradia�c~ao solar noPVSystem, visando existir uma potência constante ao sistema em

todos os passos de tempo. A implementa�c~ao desse controle �e apresentada na Figura 2.13.

Figura 2.13: Controlador de suaviza�c~ao da 
utua�c~ao de potência gerada pelo PV.

Fonte: Rocha (2016).

O diagrama da Figura 2.13 representa um controle de gerenciamento de energia em

um sistema fotovoltaico com armazenador de energia. Esse esquema permite um controle

est�avel do 
uxo de energia no sistema, garantindo um melhor aproveitamento da gera�c~ao

e evitando sobrecargas na bateria e inser�c~oes com altas varia�c~oes de potência ativa no

circuito.

As simula�c~oes s~ao realizadas na linguagemPython, mas o OpenDSS tamb�em tem

intera�c~ao com outras linguagens comoMATLAB e C. Essa compatibilidade �e dada pelo

uso da COM Interface, desenvolvido para a comunica�c~ao entre processos e a cria�c~ao

dinâmica de objetos com as linguagens de programa�c~ao que suportem o uso dessa interface

(Rocha, 2016). Esse recurso amplia as funcionalidades do OpenDSS, possibilitando sua

integra�c~ao com diferentes ferramentas para an�alises mais avan�cadas.

Por �m, bibliotecas s~ao desenvolvidas para melhorar o uso daCOM Interface a par-

tir do aproveitamento da DLL dispon��vel pelo Electric Power Research Institute. Entre

as principais destacam-se opy-dss-interface e o OpenDSS Direct utilizados com mais

frequência nas simula�c~oes. Essas bibliotecas oferecem uma intera�c~ao simples e otimizada

com o OpenDSS, facilitando a automa�c~ao das simula�c~oes e as an�alises de dados (Radatz,

2025; DSS-Extensions Team, 2024).
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2.5 Considera�c~oes Finais

A revis~ao dos conceitos apresentados neste cap��tulo permite compreender os funda-

mentos necess�arios para o desenvolvimento da implementa�c~ao dos ataques cibern�eticos no

OpenDSS. Os estudos sobre ciberataques evidenciam o fato da crescente integra�c~ao das

redes el�etricas com as tecnologias da informa�c~ao ampliar a vulnerabilidade dos sistemas,

tornando necess�aria a an�alise de mecanismos capazes de detectar e mitigar interferências

em canais do sistema. Esses ataques afetam diretamente o desempenho de dispositivos

da rede, e podem comprometer o controle e a estabilidade do sistema.

A descri�c~ao do OpenDSS demonstra o fato da ferramenta oferecer recursos adequa-

dos para a modelagem detalhada de elementos da distribui�c~ao. Sua estrutura facilita a

inser�c~ao de cen�arios diversos e possibilita a representa�c~ao �el das condi�c~oes de opera�c~ao

de uma rede de distribui�c~ao de baixa tens~ao convencional.

Por �m, a integra�c~ao com oPython estabelece um ambiente para ampliar as capacida-

des do simulador, permitindo implementar rotinas externas de controle e inserir ataques de

forma estruturada. Essa integra�c~ao �e essencial para a an�alise realizada na implementa�c~ao,

pois cria uma liga�c~ao entre o modelo el�etrico e a l�ogica de interferência aplicada ao sistema.



Cap��tulo 3

Metodologia

3.1 Introdu�c~ao

Nesta se�c~ao descreve-se, de forma pr�atica e replic�avel, o procedimento adotado para

modelar uma rede el�etrica convencional no OpenDSS e implementar ataques ciberf��sicos

direcionados a sensores e atuadores. O objetivo �e apresentar um roteiro passo a passo

que permita reproduzir os experimentos, desde a constru�c~ao do cen�ario das redes el�etricas

at�e a execu�c~ao dos cen�arios de ataque. Em consequência disso, realiza-se a an�alise dos

efeitos sobre as vari�aveis de estado dos elementos nosoftware. Nesta, considera-se tanto

grandezas el�etricas como tens~ao e corrente, quanto vari�aveis associadas ao desempenho e

�a degrada�c~ao de componentes, a exemplo do estado de carga e da vida �util de elementos

armazenadores de energia.

A Figura 3.1 apresenta o 
uxo geral do desenvolvimento do ambiente de simula�c~ao e

experimenta�c~ao de ciberataques em redes el�etricas.

31
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Figura 3.1: Metodologia proposta para a implementa�c~ao dos ciberataques no OpenDSS.

O processo inicia com o ambiente de desenvolvimento, especi�camente com a de�ni�c~ao

da estrutura computacional, e �naliza com os m�etodos de comunica�c~ao e de armazena-

mento dos dados. Em seguida ocorre a modelagem dos ciberataques, respons�avel pela

de�ni�c~ao dos tipos de ataque, modelagem matem�atica e implementa�c~ao computacional.

Essa fase tamb�em inclui a cria�c~ao de indicadores e a execu�c~ao de testes iniciais. A seguir,

na modelagem no OpenDSS, s~ao representadas as redes el�etricas, os recursos distribu��dos

e os armazenadores de energia. Al�em disso, ocorre o acoplamento dos parâmetros entre o

ambiente computacional e o OpenDSS.

Na sequência, ocorre a inser�c~ao dos ciberataques nas redes el�etricas. Esta etapa integra

os modelos de ataque ao la�co de controle. Nesta, de�ne-se os sensores, os atuadores e os

pontos de inje�c~ao dos sinais de ataque. Por �m, oframework de experimentos organiza
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as simula�c~oes. Nesta etapa, ocorre a de�ni�c~ao do tipo, a dura�c~ao e a probabilidade dos

ataques, al�em de permitir a visualiza�c~ao e a exporta�c~ao dos resultados.

De maneira geral, o diagrama evidencia um 
uxo respons�avel por interligar as etapas de

desenvolvimento computacional, modelagem, integra�c~ao e experimenta�c~ao, assegurando

coerência e entendimento entre os aspectos te�oricos e pr�aticos do estudo.

3.2 Ambiente de Desenvolvimento

3.2.1 Estrutura Computacional

A estrutura computacional implementada emPython 3.11.0 contempla a l�ogica de con-

trole, automa�c~ao e integra�c~ao com o OpenDSS. A linguagem �e selecionada por sua ampla

ado�c~ao em pesquisa cient���ca, suporte a bibliotecas num�ericas e facilidade de integra�c~ao

com DLLs externas. Selecionou-se a vers~ao 3.11.0 por oferecer melhorias expressivas de

desempenho e por ser totalmente compat��vel com as bibliotecas requisitadas, necess�arias

para a comunica�c~ao direta com o OpenDSS.

O desenvolvimento dosscripts �e realizado na IDE Visual Studio Code(VS Code),

caracterizada por apresentar baixo consumo de recursos e ampla compatibilidade com a

linguagemPython. Al�em disso, possui uma integra�c~ao nativa com o GitHub, facilitando

o versionamento e a rastreabilidade das altera�c~oes realizadas nos c�odigos.

Al�em disso, con�gura-se a IDE para trabalhar com o ambiente virtual doPython

(venv), permitindo instalar e gerenciar as bibliotecas usadas no projeto sem interferir em

outras aplica�c~oes do sistema.

3.2.2 Bibliotecas

A implementa�c~ao e execu�c~ao das simula�c~oes utiliza as bibliotecas a seguir:

ˆ py dss interface : integra e controla aengine do OpenDSS, permitindo o envio

de comandos, leitura de vari�aveis e execu�c~ao passo a passo das simula�c~oes.

ˆ numpy : permite opera�c~oes num�ericas e vetoriais utilizadas para o processamento

de dados, gera�c~ao de sinais e c�alculos de ciberataques.

ˆ matplotlib : visualiza gr�a�camente os resultados e possibilita a compara�c~ao entre

os cen�arios com e sem ataques.



CAP�ITULO 3. METODOLOGIA 34

ˆ csv : escrita e leitura de arquivos tabulares simples, utilizados para registrar e

exportar os dados obtidos durante as simula�c~oes.

ˆ os: gerencia os caminhos e diret�orios, garantindo a organiza�c~ao dos arquivos de

entrada e sa��da.

ˆ random : gera as sequências pseudo-aleat�orias empregadas em experimentos es-

toc�asticos e na simula�c~ao de ataques probabil��sticos (DoS e Monte Carlo, por exem-

plo).

ˆ math : permite o uso de fun�c~oes matem�aticas b�asicas em opera�c~oes auxiliares, como

c�alculos trigonom�etricos e arredondamentos.

Essas ferramentas permitem controlar as simula�c~oes passo a passo, aplicar cen�arios de

ataque e gerar visualiza�c~oes para an�alise comparativa.

3.2.3 Estruturas de Simula�c~ao de Redes El�etricas

Nesta pesquisa, modela-se e simula-se as redes el�etricas com o aux��lio doDistribu-

tion System Simulator(OpenDSS), vers~ao 10.0.0.2 Columbus, desenvolvido peloElectric

Power Research Institute(EPRI) (Electric Power Research Institute, 2010). Escolhe-se

essa vers~ao por sua compatibilidade comPython, permitindo o controle e monitoramento

total do simulador atrav�es dessa linguagem de programa�c~ao.

A comunica�c~ao entre oPython e o OpenDSS �e feita por meio dapy dssinterface,

permitindo controlar o simulador el�etrico diretamente a partir descripts atrav�es da lin-

guagem de programa�c~ao (Radatz, 2025). Com essa integra�c~ao, torna-se poss��vel compilar

circuitos e executar simula�c~oes, ler parâmetros e alter�a-los em tempo real, sem preci-

sar interagir manualmente com a interface do OpenDSS. Essa biblioteca funciona como

um facilitador entre o Python e a DLL do OpenDSS, enviando comandos e recebendo

resultados de forma r�apida e automatizada.

Gra�cas a isso, todo o processo de inser�c~ao de ataques cibern�eticos e coleta de dados

pode ser totalmente automatizado. Esta a�c~ao, facilita a repeti�c~ao dos experimentos e a

compara�c~ao entre diferentes cen�arios.
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3.2.4 Plano de Experimentos

O plano de experimentos tem como �nalidade organizar e sistematizar as etapas

necess�arias para avaliar o comportamento do sistema el�etrico modelado sob diferentes

condi�c~oes de opera�c~ao e de ataque ciberf��sico. Essa etapa garante a reprodutibilidade,

a con�abilidade e a compatibilidade dos resultados obtidos nas simula�c~oes realizadas no

OpenDSS, controlado externamente viaPython.

A Figura 3.2 ilustra o passo a passo do plano de experimentos para a simula�c~ao dos

ataques ciberf��sicos.

Estudo dos

Ciberataques

Implementa�c~ao

Computacional

Execu�c~ao das

Simula�c~oes

Visualiza�c~ao

dos Resultados

Compara�c~ao

dos Resultados

Figura 3.2: Plano de experimentos das simula�c~oes.

A princ��pio realiza-se estudos gerais sobre os ciberataques, visando compreender suas

caracter��sticas e seus tipos de modelagem. A partir dessa an�alise, tornam-se claros os

mecanismos de ataque para o sistema em estudo, o que orienta tanto a sele�c~ao dos tipos

de ataque a serem simulados quanto a de�ni�c~ao dos canais que podem ser comprometidos

durante a execu�c~ao da rotina de controle.

Na etapa de implementa�c~ao computacional, traduz-se cada ataque em rotinas exe-

cut�aveis no ambientePython, integradas ao OpenDSS por meio dopy dssinterface. Essa
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integra�c~ao possibilita o controle externo das vari�aveis do sistema, permitindo a inser�c~ao

dos ataques durante a execu�c~ao das simula�c~oes. As rotinas s~ao parametrizadas de modo

a permitir a 
exibilidade e reprodutibilidade experimental.

Em seguida, procede-se �a execu�c~ao das simula�c~oes, conduzidas em condi�c~oes operaci-

onais equivalentes, mantendo o per�l de carga e a con�gura�c~ao el�etrica da rede. Nesta,

realiza-se cada execu�c~ao para um cen�ario espec���co de ataque e para o caso de referência

sem perturba�c~oes, possibilitando a compara�c~ao direta entre os comportamentos dinâmicos

do sistema.

A etapa de visualiza�c~ao dos resultados �e conduzida com o aux��lio da bibliotecamatplo-

tlib, permitindo a gera�c~ao de gr�a�cos dinâmicos e comparativos. Destacam-se as varia�c~oes

nos sinais de interesse, identi�cando os intervalos de ativa�c~ao dos ataques e seus efeitos

sobre a estabilidade e a resposta do sistema.

Por �m, realiza-se a compara�c~ao entre os cen�arios simulados, considerando tanto a

opera�c~ao normal quanto as condi�c~oes sob ataque. A an�alise compara a evolu�c~ao temporal

das vari�aveis monitoradas, al�em dos limites operacionais in
uenciados pela degrada�c~ao

progressiva. Essa avalia�c~ao �e feita de forma gr�a�ca e num�erica, permitindo identi�car

como cada tipo de ataque altera o comportamento dinâmico do sistema e em que medida

compromete a a�c~ao de controle. Dessa maneira, torna-se poss��vel quanti�car o impacto

relativo de cada ataque sobre o desempenho geral do sistema el�etrico.

3.2.5 Comunica�c~ao de Dados

A comunica�c~ao de dados entre o ambiente de simula�c~ao e osoftware de an�alise de

sistemas el�etricos �e realizada por meio da bibliotecapy dssinterface, respons�avel por

estabelecer uma interface direta entre oPython e o OpenDSS. Essa integra�c~ao possibilita

o envio dos comandos de controle, a execu�c~ao de simula�c~oes passo a passo e a coleta de

vari�aveis de interesse.

A Figura 3.3 ilustra a comunica�c~ao de dados.
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Motor de Simula�c~ao

(OpenDSS)

Python

(Py dss interface)

Resultados

Figura 3.3: Comunica�c~ao de dados do OpenDSS com apy dssinterface.

Na Figura 3.3, o 
uxo de dados ocorre de forma bidirecional. A interfacePython envia

instru�c~oes ao motor de simula�c~ao do OpenDSS e recebe os resultados num�ericos gerados

pelo simulador. A seguir, armazena-se em matrizes e sob processamento em tempo real

para an�alise e visualiza�c~ao. Esse mecanismo de comunica�c~ao garante a sincroniza�c~ao

entre o modelo el�etrico e os algoritmos de controle e ataque cibern�etico, permitindo uma

avalia�c~ao dinâmica do comportamento do sistema sob diferentes condi�c~oes.

3.2.6 Armazenamento e Visualiza�c~ao

A Figura 3.4 ilustra o processo de armazenamento e visualiza�c~ao dos dados das si-

mula�c~oes.
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Coleta

dos Dados

Armazenamento

dos Dados

Processamento

dos Resultados
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dos Resultados

Resultados

An�alise dos Dados

Figura 3.4: Armazenamento e visualiza�c~ao de dados no OpenDSS.

Durante a execu�c~ao das simula�c~oes, organiza-se sistematicamente os dados gerados

pelo ambiente computacional para garantir reprodutibilidade, rastreabilidade e facili-

dade de an�alise. A etapa de armazenamento tem por objetivo registrar a cada passo

de tempo, todas as vari�aveis de interesse transmitidas entre oPython e o OpenDSS via

py dssinterface.

Os resultados s~ao exportados em formatocsv por ser um tipo de arquivo amplamente

aceito e de f�acil manipula�c~ao em diferentes ferramentas de an�alise. Esse formato favorece a

leitura direta dos dados em planilhas, bem como sua importa�c~ao em outros programas de

processamento num�erico e estat��stico. Assim, cada execu�c~ao do modelo �ca devidamente

documentada e identi�cada, permitindo a reprodu�c~ao exata das condi�c~oes de simula�c~ao

em futuras an�alises.

A etapa de visualiza�c~ao �e igualmente relevante para a interpreta�c~ao dos resultados

obtidos. Durante o processo das simula�c~oes, implementa-se um sistema de monitoramento

em tempo real no ambientePython, a partir do uso da bibliotecamatplotlib para a cria�c~ao

de gr�a�cos. Esses gr�a�cos apresentam a evolu�c~ao temporal das principais vari�aveis do

sistema, permitindo acompanhar o comportamento operacional dos ciberataques nas redes

el�etricas.

Os ataques ciberf��sicos destacados nos gr�a�cos por meio de marcadores visuais e regi~oes

sombreadas, facilitam a identi�ca�c~ao das janelas de ataques e a compara�c~ao com o com-

portamento de referência do sistema. Os dados armazenados s~ao processados novamente

para a cria�c~ao de gr�a�cos e �guras em alta resolu�c~ao ap�os o t�ermino das simula�c~oes, para
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an�alises futuras. Nessa fase, produz-se curvas comparativas entre os diferentes cen�arios

testados, destacando as varia�c~oes nas vari�aveis el�etricas e de controle sob a presen�ca dos

ataques.

Al�em disso, realiza-se uma padroniza�c~ao das imagens e das escalas para garantir a

clareza na apresenta�c~ao dos resultados e para permitir compara�c~oes diretas entre os dife-

rentes cen�arios de opera�c~ao.

3.3 Modelagem dos Ciberataques

3.3.1 De�ni�c~ao de Ciberataques

Um ciberataque pode ser de�nido como qualquer a�c~ao capaz de comprometer a in-

tegridade, disponibilidade ou con�dencialidade dos sinais e comandos trocados entre os

componentes de um sistema el�etrico (Teixeira et al., 2015). Essas a�c~oes trazem impactos

no comportamento do sistema de potência e no gerenciamento de armazenamento por

baterias. Adota-se uma perspectiva em que o advers�ario atua tanto sobre canais de co-

munica�c~ao quanto sobre pontos de atua�c~ao, com o objetivo de induzir comportamentos

indesejados, degrada�c~ao do desempenho ou viola�c~ao de restri�c~oes operacionais.

3.3.2 Modelagem Matem�atica

3.3.2.1 Ataque de Inje�c~ao de Dados Falsos

O ataque de inje�c~ao de dados falsos �e modelado como uma corrup�c~ao aditiva apli-

cada aos sensores e atuadores do sistema. As Equa�c~oes 2.1 e 2.2 s~ao adaptadas para

implementa�c~ao desse tipo de ataque.

Os sinais corrompidos utilizados pelo controlador est~ao descritos nas Equa�c~oes 3.1 e

3.2.

uk := uk + � ubk
unovo (3.1)

yk := yk + � ybk
y novo (3.2)

Nas Equa�c~oes 3.1 e 3.2, o ataque de inje�c~ao de dados falsos �e modelado como a adi�c~ao

de um termo de corrup�c~ao aos vetores de controle e de medi�c~ao. Cada parâmetro possui
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um papel espec���co na estrutura do ataque, conforme descrito a seguir:

ˆ uk : vetor de atuadores no instante discretok, contendo as a�c~oes de controle calcu-

ladas pela rotina externa antes da aplica�c~ao do ataque.

ˆ yk : vetor de sensores no instantek, composto pelas medi�c~oes obtidas a partir do

modelo el�etrico atualizado no OpenDSS.

ˆ � u: matriz de sele�c~ao aplicada ao vetor de atuadores. Essa matriz de�ne quais com-

ponentes deuk ser~ao corrompidos, permitindo que o ataque afete apenas elementos

espec���cos do sistema. Os valores t��picos s~ao 0 para componentes ��ntegros e 1 para

componentes atacados.

ˆ � y: matriz de sele�c~ao equivalente para os sensores, determinando quais entradas do

vetor yk receber~ao a inje�c~ao de dados falsos.

ˆ bk
unovo: vetor de corrup�c~ao aplicado aos atuadores no instantek. Esse termo re-

presenta o valor adulterado a ser somado aos componentes selecionados deuk , de

acordo com o modo de ataque.

ˆ bk
y novo: vetor de corrup�c~ao aplicado aos sensores. Da mesma forma, cont�em os valores

falsi�cados que ser~ao adicionados �as medi�c~oes, alterando diretamente a percep�c~ao

do estado do sistema.

Assim, as equa�c~oes representam a a�c~ao do ataque como uma altera�c~ao seletiva dos

vetores de controle e medi�c~ao, preservando os componentes n~ao atacados e corrompendo

apenas aqueles indicados pelas matrizes �u e � y. Esse modelo permite simular ataques

com diferentes intensidades e padr~oes, mantendo 
exibilidade na escolha dos canais com-

prometidos.

Os vetoresbk
y e bk

u s~ao obtidos pelas Equa�c~oes 3.3 e 3.4.

bk
u novo= bk

u + resultado (3.3)

bk
y novo= bk

y + resultado (3.4)

As Equa�c~oes 3.3 e 3.4 representam a atualiza�c~ao dos vetores de corrup�c~ao aplicados

aos atuadores e aos sensores. Nessa formula�c~ao, cada componente do ataque �e constru��do
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de forma incremental, permitindo a gera�c~ao de padr~oes dinâmicos ao longo da simula�c~ao.

Os termos envolvidos s~ao:

ˆ bk
u: vetor de corrup�c~ao previamente acumulado para os atuadores no instantek.

Esse termo representa o hist�orico das adultera�c~oes aplicadas at�e o passo anterior.

ˆ bk
y : vetor de corrup�c~ao previamente acumulado para os sensores. Assim como no

caso dos atuadores, cont�em a soma dos efeitos de ataques aplicados at�e o instante

k.

ˆ resultado: termo incremental que representa a nova contribui�c~ao do ataque no passo

de tempo corrente. Esse valor pode ser um sinal gerado conforme o modo de ataque

(por exemplo, um valor aleat�orio, uma senoide, um desvio constante ou uma amostra

armazenada no caso de ataquesreplay).

ˆ bk
unovo: vetor de corrup�c~ao atualizado para os atuadores, obtido pela soma entre a

adultera�c~ao acumuladabk
u e a nova contribui�c~ao gerada no instantek.

ˆ bk
y novo: vetor de corrup�c~ao atualizado para os sensores, constru��do de forma an�aloga

ao caso dos atuadores.

Por �m, a vari�avel resultado representa o sinal de inje�c~ao usado para corromper os

dados durante o ataque. Ela de�ne como o ataque se manifesta ao longo do tempo,

podendo assumir diferentes formas como, um sinal senoidal, pulso, ru��do aleat�orio ou at�e

um valor constante.

3.3.2.2 Ataque de Nega�c~ao de Servi�co

O cen�ario de ataque adotado considera um advers�ario de natureza estoc�astica, mo-

delado segundo as probabilidades de Bernoulli, atuando sobre os canais de sensores e

atuadores. A ocorrência do ataque segue uma probabilidade �xap de perda de amostra,

conforme as seguintes condi�c~oes:

P
�
[Sy

k]ii = 1
�

=

8
>><

>>:

0; 8i = 1; : : : ; jR y
A j; k < k 0;

p; 8i = 1; : : : ; jR y
A j; k � k0;
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onde [Sy
k]ii = 1 indica indisponibilidade doi -�esimo canal no instantek, ejR y

A j representa

o n�umero de sensores sob ataque. De modo an�alogo, pode-se de�nir a m�ascaraSu
k para

os atuadores.

As vari�aveis Sy
k e Su

k atuam diretamente sobre os sinais de medi�c~ao e de controle,

gerando os vetores de perturba�c~ao correspondentes nas Equa�c~oes 3.5 e 3.6.

by
k := � Sy

k � >
y (yk � y� y ) (3.5)

bu
k := � Su

k � >
u (uk � u� u ) (3.6)

onde� y; � u representam os atrasos introduzidos pela indisponibilidade.

Os valores dos vetores obtidos s~ao aplicados nas Equa�c~oes 2.1 e 2.2.

3.3.2.3 Ataque de Repeti�c~ao

O ataque de repeti�c~ao �e uma forma de ataque de integridade em sistemas ciberf��sicos.

Neste, o advers�ario inicialmente coleta sequências leg��timas de medidas e comandos e,

em seguida, reproduz esses mesmos valores em um intervalo posterior para enganar o

controlador e o detector de anomalias. No modelo formal adotado, o ataque �e dividido

em duas fases:

ˆ na Fase I (k0 � k � kr ) o advers�ario apenas observa e armazena os pares (uk ; yk),

sem introduzir perturba�c~ao no sistema.

ˆ na Fase II (kr + 1 � k � kf ) o advers�ario passa a substituir os sinais atuais pelos

valores previamente gravados, de modo que

~yk = yk� T ; ~uk = uk� T ;

ondeT = kr � 1 + k0.

Onde cada parâmetro �e descrito a seguir:

ˆ k0: instante inicial da Fase I. �E o momento em que o advers�ario come�ca a observar

o sistema.

ˆ kr : instante �nal da Fase I. At�e esse ponto, o atacante apenas coleta dados sem

interferir na opera�c~ao.
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ˆ kf : instante �nal da Fase II. De�ne o t�ermino da execu�c~ao do ataque de repeti�c~ao.

ˆ uk : vetor de a�c~oes de controle reais do sistema no instantek.

ˆ yk : vetor de medi�c~oes reais dos sensores no instantek.

ˆ ~uk : vetor de a�c~oes de controle adulterado pelo ataque. Em vez de usar o valor atual,

utiliza um valor antigo armazenado.

ˆ ~yk : vetor de medi�c~oes adulteradas. Tamb�em substitui a medi�c~ao atual por uma

medi�c~ao passada.

ˆ T: atraso utilizado para recuperar as amostras gravadas na fase 1. Representa o

deslocamento temporal aplicado aos sinais repetidos durante o ataque.

3.3.3 Implementa�c~ao Computacional

3.3.3.1 Inicializa�c~ao dos Ataques

Os sinais originais s~ao organizados em vetores coluna conforme a Equa�c~ao 3.7.

yk 2 Rny � 1; uk 2 Rnu � 1: (3.7)

Ent~ao, gera-se a fun�c~ao respons�avel para cria�c~ao das matrizes de incidência bin�aria

respons�aveis por indicar quais sensores (yk) e atuadores (uk) est~ao sendo atacados. Devido

a isso, a fun�c~ao recebe dois parâmetros principais:

ˆ O n�umero total de canais dispon��veis.

ˆ A lista contendo os ��ndices dos canais atacados.

A princ��pio, a fun�c~ao veri�ca e corrige a lista de canais informada, garantindo que

todos os ��ndices sejam v�alidos. Caso algum ��ndice inv�alido seja informado, ele �e ignorado

automaticamente. Em seguida, gera-se as matrizes �u;y de dimens~oes (nu;y � ru;y ) para

mapear os canais que sofrem os ataques.

Ap�os isso, gera-se uma fun�c~ao para implementar a interface interativa para escolha dos

canais atacados na simula�c~ao. Ela apresenta ao usu�ario as listas de sensores e atuadores

dispon��veis, e solicita uma entrada conforme os elementos estabelecidos nos dicion�arios
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dentro da fun�c~ao. Em seguida, converte os ��ndices informados em listas e utiliza as

matrizes de incidência criadas. Com isso, a fun�c~ao retorna ambas as matrizes e as listas

de ��ndices efetivamente v�alidos, ou seja, �y 2 Bny � r y e � u 2 Bnu � r u , cujos elementos

pertencem ao conjunto bin�arioB = f 0; 1g.

Os vetores de perturba�c~aobu
k e by

k têm dimens~oes compat��veis com o n�umero de ca-

nais efetivamente atacados, de�nidos pelas matrizes �y e � u. Essa etapa garante que as

vari�aveis estejam devidamente alocadas antes da aplica�c~ao dos sinais de ataque, permi-

tindo a inser�c~ao das perturba�c~oes de forma controlada ao longo da simula�c~ao.

A Figura 3.5 apresenta o processo de obten�c~ao desses parâmetros descritos.
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In��cio

Recebe os Canais que

Sofrer~ao os Ataques

Normaliza a Lista

Valida os�Indices

(0 � i < n )

Lista V�alida

est�a Vazia?

Cria matriz

� u;y = zeros(nu;y ; 0)

Para cada ��ndice v�alido:

coloca 1 na linhai e colunaj

Inicializa bu;y = zeros(ru;y ; 1)

Retorna:

� u;y , bu;y , lista v�alida

Fim

N~ao

Sim

Figura 3.5: Fluxograma para gera�c~ao das matrizes de incidência e vetores de ataque.
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A Figura 3.5 apresenta o 
uxograma respons�avel pela constru�c~ao das matrizes de

sele�c~ao utilizadas para indicar os canais atacados. O algoritmo recebe uma lista de ��ndices

correspondente aos sensores ou atuadores comprometidos, normaliza e valida esses valores

e veri�ca se a lista est�a vazia. Caso n~ao haja canais selecionados, uma matriz nula �e

criada. Caso contr�ario, para cada��ndice v�alido, insere-se o valor 1 na linha correspondente,

formando uma matriz que identi�ca quais elementos do sistema ser~ao afetados pelo ataque.

Ao �nal, o procedimento retorna a matriz constru��da e a lista validada.

3.3.3.2 Ataque de Inje�c~ao de Dados Falsos

Para esse ataque, gera-se a perturba�c~ao por uma fun�c~ao parametriz�avel para produzir

vetores de ataqueby
k 2 Rr y � 1 e bu

k 2 Rr u � 1. As matrizes de incidência bin�aria

� y 2 f 0; 1g6� r y ; � u 2 f 0; 1g4� r u

mapeiam esses vetores para os canais efetivamente atacados, produzindo os sinais corrom-

pidos inseridos nas Equa�c~oes 2.1 e 2.2.

No procedimento experimental adotado, o ataque ocorre em uma janela temporal

discretak 2 [kinicio ; k�m ]. A rotina grava os indicadores bin�arios de ativa�c~ao e as amostras

corrompidas em listas espec���cas para posterior an�alise, al�em de guardar os intervalos

onde ocorrem o ataque.

Por �m, nos experimentos geram-se dois modelos de ataques defalse data injection,

um inserindo uma perturba�c~ao senoidal, outro utilizando um ru��do aleat�orio dado entre

os intervalos escolhidos arbitrariamente.

A Figura 3.6 apresenta o processo de como ocorre a simula�c~ao do ataque de inje�c~ao

de dados falsos no OpenDSS.
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In��cio

Gerar Sinal para Ataque

Execu�c~ao da Simula�c~ao

k0 � k � kf ? Aplicar Sinal de Ataque

Execu�c~ao em

Condi�c~ao Normal

�Ultimo Passo

da Simula�c~ao?

Resultados

Fim

Sim

N~ao

+1 passo de tempo

+1 passo de tempo

N~ao

Sim

Figura 3.6: M�etodo de aplica�c~ao do ataque de inje�c~ao de dados falsos.

A Figura 3.6 apresenta o 
uxograma que descreve o processo de execu�c~ao da simula�c~ao
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e aplica�c~ao do ataque. Inicialmente, o sinal malicioso �e gerado e a simula�c~ao avan�ca passo

a passo. Em cada itera�c~ao, veri�ca-se se o instantek est�a dentro do intervalo de�nido

para o ataque (k0 � k < k f ). Caso positivo, o sinal de ataque �e aplicado; caso contr�ario,

o sistema opera em condi�c~ao normal. Ap�os cada passo, o algoritmo atualiza o tempo

e veri�ca se o �ultimo instante da simula�c~ao foi alcan�cado. Ao �nal, os resultados s~ao

reunidos e o procedimento �e encerrado.

3.3.3.3 Ataque de Nega�c~ao de Servi�co

Modela-se os ataques de nega�c~ao de servi�co como eventos disruptivos sobre os dados,

aplicados de forma probabil��stica a partir do instantek0.

Em termos pr�aticos, a cada passo discretok �e realizado um ensaio Bernoulli com

probabilidade pDoS , conforme apresentado na Equa�c~ao 3.8.

P(Sk = 1) =

8
><

>:

0; k < k 0;

pDoS; k � k0:
(3.8)

Quando o evento ocorre, os elementos correspondentes deSy
k e Su

k assumem valor

unit�ario, bloqueando a comunica�c~ao entre o simulador e o controlador externo. Essa

formula�c~ao permite representar de maneira compacta e estoc�astica as perdas de amostras

e bloqueios intermitentes de atua�c~ao caracter��sticos de ataques de nega�c~ao de servi�co.

A partir desse ponto, a Figura 3.7 apresenta o 
uxo de simula�c~ao com o ataque de

nega�c~ao de servi�co.
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In��cio

Obten�c~ao das Probabilidades

Execu�c~ao da Simula�c~ao

P
�
[Sx;y

k ]ii = 1
� Interromper os

Sinais dos Canais

Execu�c~ao em

Condi�c~ao Normal

�Ultimo Passo

da Simula�c~ao?

Resultados

Fim

Sim

N~ao

+1 passo de tempo

+1 passo de tempo

N~ao

Sim

Figura 3.7: M�etodo de aplica�c~ao do ataque de nega�c~ao de servi�co.

A Figura 3.7 apresenta o 
uxograma da implementa�c~ao do ataque de nega�c~ao de
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servi�co. Inicialmente, obt�em-se as probabilidades associadas �a ocorrência do ataque em

cada passo de tempo. Durante a execu�c~ao da simula�c~ao, avalia-se, a cada itera�c~ao, se a

vari�avel Su;y
k assume valor igual a 1, indicando que o ataque deve ser acionado naquele

instante. Caso essa condi�c~ao seja satisfeita, os sinais dos canais selecionados s~ao inter-

rompidos. Caso contr�ario, o sistema opera em condi�c~ao normal. Ap�os a atualiza�c~ao do

passo de tempo, veri�ca-se se o �ultimo instante da simula�c~ao foi atingido. Ao �nal do

processo, os resultados s~ao consolidados e o procedimento �e conclu��do.

3.3.3.4 Ataque de Repeti�c~ao de Dados

A implementa�c~ao do ataque dereplay emPython divide-se em duas etapas: (i) coleta e

armazenamento temporizado das sequências de sinais (uk ; yk) dos canais alvo, preservando

carimbos de tempo e taxa de amostragem; (ii) reprodu�c~ao s��ncrona desses sinais durante

o ataque, substituindo leituras reais por valores gravados e respeitando as matrizes de

incidência � y; � u para afetar apenas canais comprometidos.

A execu�c~ao desse ataque emPython consiste na utiliza�c~ao dessas duas fases, para que

o comportamento do resultado ocorra como esperado.

A Figura 3.8 ilustra os procedimentos de ocorrência de simula�c~ao do ataque dereplay.
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In��cio

Obten�c~ao dos valores dek0, kr e kf

In��cio da Simula�c~ao

Fase de Coleta

(k0 � k � kr )

Fase de Reprodu�c~ao

(kr + 1 � k � kf )

Fim da

Simula�c~ao

Resultados

Fim

Figura 3.8: M�etodo de aplica�c~ao do ataque de repeti�c~ao de dados.

3.3.4 Indicadores Gr�a�cos

A interpreta�c~ao dos resultados obtidos nas simula�c~oes s~ao facilitados por interm�edio

da implementa�c~ao de uma rotina de visualiza�c~ao capaz de destacar nos gr�a�cos gerados.

Nesta, destaca-se os intervalos de tempo em que os ataques ciberf��sicos est~ao ativos. Essa

etapa permite associar de forma direta as varia�c~oes observadas nas vari�aveis monitoradas,

aos momentos espec���cos de ocorrência das perturba�c~oes.

O procedimento consiste em percorrer um vetor bin�ario respons�avel por indicar a



CAP�ITULO 3. METODOLOGIA 52

ativa�c~ao ou desativa�c~ao dos ataques ao longo da simula�c~ao. Nesse vetor, o valor igual a

1 representa a presen�ca de um ataque em determinado instante, enquanto o valor nulo

indica opera�c~ao normal do sistema. A cada transi�c~ao de zero para 1, interpreta-se como

o in��cio de uma janela de ataque, e a transi�c~ao num�erica inversa, de�ne o seu t�ermino.

A partir desses pontos de in��cio e �m, o algoritmo marca visualmente as regi~oes cor-

respondentes no gr�a�co, preenchendo-as com faixas transl�ucidas em cor vermelha. Essa

representa�c~ao possibilita uma visualiza�c~ao intuitiva e de f�acil correla�c~ao entre os per��odos

de ataque e as altera�c~oes dinâmicas do sistema.

Dessa forma, as �areas sombreadas nos gr�a�cos funcionam como indicadores visuais

das janelas de perturba�c~ao, permitindo identi�car com clareza quando os ataques foram

aplicados e como in
uenciaram as vari�aveis analisadas. Esse recurso gr�a�co foi empregado

em todos os resultados apresentados, favorecendo a an�alise comparativa entre o cen�ario

de referência e os cen�arios sob ataque.

3.3.5 Testes Iniciais

Inicialmente, conduz-se experimentos de ataques ciberf��sicos sobre o modelo do con-

versor Buck. O objetivo �e avaliar o efeito dos ataques ciberf��sicos sobre os canais do

sistema em n��vel local, antes de proceder �a sua implementa�c~ao na rede.

A Figura 3.9 ilustra o resultado da implementa�c~ao dos ataques nos sensores de tens~ao

do capacitor.

Figura 3.9: Tens~ao no capacitor com ataque de nega�c~ao de servi�co.

Fonte: Autoral.
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A Figura 3.9 apresenta o comportamento da tens~ao no capacitor durante a aplica�c~ao

de ataques de nega�c~ao de servi�co. Nesse cen�ario, o ataque impede que a medi�c~ao seja

transmitida ao controlador em determinados instantes, produzindo perdas de amostragem

ao longo da simula�c~ao.

As regi~oes destacadas como \Regi~oes de Ataque DoS" indicam os intervalos em que

ocorre a interrup�c~ao probabil��stica da comunica�c~ao entre o sensor e o m�odulo de controle.

Nesses momentos, o controlador deixa de receber a tens~ao real do capacitor ou recebe

informa�c~oes atrasadas. Como consequência, observa-se um comportamento irregular no

gr�a�co, resultante da ausência de atualiza�c~oes adequadas da vari�avel monitorada.

A Figura 3.10 apresenta o sensor de corrente do indutor perante os ataques ciberf��sicos.

Figura 3.10: Corrente no indutor com ataque de nega�c~ao de servi�co.

Fonte: Autoral.

A Figura 3.10 apresenta a corrente no indutor durante a aplica�c~ao dos ataques de

nega�c~ao de servi�co.

As regi~oes indicadas como \Regi~oes de Ataque DoS" destacam os intervalos em que as

medi�c~oes de corrente deixam de chegar ao controlador devido ao bloqueio probabil��stico

imposto pelo ataque.

Observa-se, que embora a corrente no indutor permane�ca cont��nua no modelo el�etrico,

a ausência de leituras con��aveis compromete a atua�c~ao do controlador e introduz incerteza

na resposta do sistema.



CAP�ITULO 3. METODOLOGIA 54

3.4 Modelagem no OpenDSS

3.4.1 Modelagem das Redes El�etricas

A modelagem da rede el�etrica �e desenvolvida nosoftware OpenDSS, contemplando

os principais elementos de�nidores da estrutura e o comportamento el�etrico do sistema:

Circuit , Line, LineCode, Transformer, Load, Capacitor e LoadShape.

O elementoCircuit de�ne o circuito principal de simula�c~ao, estabelecendo a barra

inicial, a tens~ao nominal e as condi�c~oes de opera�c~ao do sistema. Ele atua como o ponto de

referência para todos os demais componentes el�etricos conectados, garantindo a coerência

entre as grandezas de tens~ao e corrente.

A seguir, as linhas de distribui�c~ao s~ao representadas pelo elementoLine, interligando os

barramentos do sistema. Cada linha �e caracterizada por seu comprimento f��sico, n�umero

de fases e parâmetros el�etricos s�erie eshunt, respons�aveis pela modelagem das perdas e

quedas de tens~ao ao longo do alimentador.

Os parâmetros das linhas s~ao de�nidos de forma padronizada por meio do elemento

LineCode, que armazena os valores de resistência, reatância e susceptância por unidade de

comprimento. O uso deLineCodessimpli�ca a de�ni�c~ao de condutores com caracter��sticas

el�etricas idênticas, garantindo consistência na modelagem de grandes circuitos.

Os transformadores s~ao modelados com o elementoTransformer, respons�avel pelo

acoplamento entre diferentes n��veis de tens~ao. Cada transformador �e de�nido com seus

parâmetros que in
uenciam diretamente o 
uxo de potência e o comportamento sob

curtos-circuitos.

As cargas foram representadas por meio do elementoLoad, especi�cando potência

ativa e reativa, fator de potência e tipo de conex~ao. Esse componente de�ne o per�l de

demanda do sistema, podendo ser vinculado a umLoadShapepara representar varia�c~oes

temporais de consumo.

O elementoCapacitor �e empregado para modelar bancos de compensa�c~ao reativa insta-

lados em barramentos estrat�egicos. Esses dispositivos injetam potência reativa capacitiva,

contribuindo para o controle do per�l de tens~ao e para a melhoria do fator de potência

do sistema.

Por �m, o elemento LoadShape�e utilizado para descrever a varia�c~ao temporal da

potência ao longo do dia. Essa curva hor�aria �e associada a cargas ou dispositivos de
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armazenamento, permitindo simular condi�c~oes operacionais dinâmicas e avaliar o desem-

penho do sistema sob diferentes per�s de demanda e controle.

O C�odigo 3.1 ilustra um exemplo de rede el�etrica com sistema de distribui�c~ao radial,

modelada no OpenDSS.
� �

New Circuit . MeuAl imentador BasekV =13.8 pu =1.0 Bus1= sourcebus

New LineCode . CABO_MT nphases =3 r1 =0.4 x1 =0.3 r0 =0.8 x0 =0.6

units =km

New Line .L1 Bus1= sourcebus Bus2= barra_1 Phases =3 Length =0.5

LineCode = CABO_MT Units =km

New Transformer .TR1 Phases =3 Windings =2 Xhl =5.0

~ wdg =1 bus= barra_1 kV =13.8 kVA =500 Conn= delta

~ wdg =2 bus= barra_bt kV =0.4 kVA =500 Conn=wye

New Load .C1 Bus1= barra_bt Phases =3 Conn=wye kV =0.4 kW =50 kVAr

=15 PF =0.95

New Capacitor .CAP1 Bus1= barra_bt Phases =3 kvar =30 kV =0.4

New LoadShape . CargaDia npts =24 interval =1 mult =(1.0 0.9 0.85

0.8 0.8 0.9 1.1 1.2 1.3 1.4 1.5 1.4

+ 1.3 1.2 1.1 1.0 1.0 1.05 1.1 1.2 1.25 1.2 1.1 1.0)
� �

C�odigo 3.1: Exemplo simpli�cado de de�ni�c~ao de elementos no OpenDSS.

O exemplo apresentado descreve uma rede el�etrica simples composta por um alimen-

tador de m�edia tens~ao operando em 13,8 kV, seguido por um transformador trif�asico que

reduz a tens~ao para 0,4 kV no n��vel de baixa tens~ao. A linha de m�edia tens~ao �e modelada

por meio de umLineCode que especi�ca os parâmetros el�etricos positivos e de sequência

zero do cabo utilizado.

No lado de baixa tens~ao, a barrabarra bt alimenta uma carga trif�asica do tipo wye,

com potência ativa de 50 kW e potência reativa de 15 kVAr. Tamb�em �e inclu��do um

banco de capacitores de 30 kVAr na mesma barra, representando um elemento de com-
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pensa�c~ao reativa local. Por �m, o per�l de carregamento di�ario �e de�nido pelo objeto

LoadShape.CargaDia, o qual especi�ca 24 pontos de demanda normalizada que variam ao

longo do dia. Esse per�l �e associado �a carga para simular a opera�c~ao em regime di�ario.

3.4.2 Gera�c~ao Distribu��da

No presente trabalho, a gera�c~ao distribu��da �e representada no modelo el�etrico por

meio de uma unidade de inje�c~ao de potência ativa conectada a uma barra do sistema de

distribui�c~ao. Implementa-se esse recurso no OpenDSS utilizando o elementoPVSystem,

respons�avel por descrever um gerador conectado em n��vel de baixa ou m�edia tens~ao, capaz

de fornecer potência el�etrica ao alimentador.

Do ponto de vista da modelagem, o elementoPVSystem �e de�nido atribuindo-se os

parâmetros na Tabela 3.1:

Tabela 3.1: Principais parâmetros do elementoPVSystemno OpenDSS.

Parâmetro Descri�c~ao

Phases N�umero de fases do elemento

kV Tens~ao de linha nominal emkV

bus1 Nome da barra que ser�a conectado o seu terminal

kVA Potência nominal do inversor emkVA

PF Fator de potência

irrad Irradia�c~ao nominal, irradiância (Base)

Pmpp Potência nominal no ponto de m�axima potência

Temperature Temperatura nominal

e�curve Curva de e�ciência por potência

P-tcurve Potência por temperatura, Pmpp

Daily Irradiância di�aria, irradiância

Tdaily Temperatura di�aria

Dessa forma, o OpenDSS passa a tratar a GD n~ao apenas como uma fonte �xa, mas

como uma fonte programada no tempo.

Um exemplo gen�erico de de�ni�c~ao de uma unidade de gera�c~ao distribu��da �e apresen-

tado no C�odigo 3.2. Nesse exemplo,PVSystem.GD1 corresponde a um gerador trif�asico
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conectado ao barramentobusgd, com potência ativa nominal de 100kW em 0.4kV, ope-

rando sob fator de potência unit�ario. O parâmetrodaily associa o gerador a uma curva

di�aria previamente de�nida. Esse v��nculo entre o elemento el�etrico e um per�l temporal �e

essencial para estudos de impacto da GD sobre per�s de tens~ao, 
uxo de potência reverso

e al��vio de carregamento do alimentador.
� �

New PVSystem .GD1 bus1= barra_gd phases =3 kV =0.4 kW =100 pf =1.0

~ temperature =25 % cutin =0.1 % cutout =0.1

~ effcurve = Myeff P- TCurve = MyPvsT Daily = MyIrrad TDaily = MyTemp
� �

C�odigo 3.2: Exemplo de modelagem de uma unidade de gera�c~ao distribu��da no OpenDSS.

Com isso, o parâmetroirradiance de�ne a irradiância normalizada inicial aplicada ao

m�odulo fotovoltaico, enquanto Pmpp indica a potência no ponto de m�axima potência.

Os parâmetros%cutin e %cutout especi�cam limites operacionais m��nimos e m�aximos

para a permanência do gerador em opera�c~ao. Em conjunto, esses parâmetros permitem a

simula�c~ao da GD de forma realista como um recurso energ�etico distribu��do e possibilita

a inje�c~ao de potência ativa na rede e potencialmente in
uencia os n��veis de tens~ao locais.

Em termos metodol�ogicos, essa modelagem torna expl��cito o ponto de acoplamento

da gera�c~ao distribu��da no alimentador, permitindo avaliar efeitos el�etricos locais. Al�em

disso, por se tratar de um elemento acess��vel viaPython durante a simula�c~ao, essa uni-

dade de gera�c~ao pode ser monitorada e utilizada em cen�arios de controle e de an�alise de

ciberseguran�ca.

3.4.3 Armazenadores de Energia

O elementoStorage do OpenDSS �e utilizado para representar sistemas de armaze-

namento de energia el�etrica, como baterias conectadas �a rede. Trata-se esse elemento

como uma unidade bidirecional de potência: ele pode operar fornecendo potência ativa �a

rede ou absorvendo potência ativa da rede, respeitando limites internos de capacidade de

armazenamento de energia.

No âmbito da modelagem, caracteriza-se a bateria principalmente pelos parâmetros da

Tabela 3.2. Esses parâmetros estabelecem o processo de opera�c~ao do dispositivo dentro

do sistema el�etrico simulado.
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Tabela 3.2: Principais parâmetros do elementoStorage no OpenDSS.

Parâmetro Descri�c~ao

kV Tens~ao de linha nominal emkV

bus1 Nome da barra �a qual o terminal do armazenador

est�a conectado

kWRated Potência nominal do sistema

kWhRated Capacidade de armazenamento em energia

dispmode Modo de despacho do armazenamento (por exem-

plo, default , follow , peakshave)

Daily Curva que descreve o per�l di�ario de carga/des-

carga

Os parâmetros apresentados na Tabela 3.2 s~ao fundamentais para a representa�c~ao

adequada do comportamento operacional do armazenador dentro do sistema el�etrico mo-

delado, permitindo a an�alise do seu impacto em diferentes modos de opera�c~ao e estrat�egias

de despacho.

No C�odigo 3.3, o elementoStorage.Bateria �e conectado em um barramento trif�asico

com tens~ao nominal de linha de 4.16kV (kV=4.16 ). A bateria possui potência nominal de

1000kW (kWRated=1000) e capacidade energ�etica total de 2000kWh (kWhRated=2000),

de�nindo o seu tempo m�aximo de descarga cont��nua.
� �

New Storage . Bateria phases =3 bus1=n4 kV =4.16

kWRated =1000 kWhRated =2000

% Stored =50

kW =0

pf =1.0

% EffCharge =90 % EffDischarge =90

% Idl ingkW =0.5

Enabled =Yes
� �

C�odigo 3.3: Exemplo de modelagem de um sistema de armazenamento de energia no

OpenDSS.

O parâmetro%Storedde�ne o estado de carga inicial como porcentagem da capacidade

total. Por exemplo, %Stored=50 indica a bateria iniciando a simula�c~ao com 50% da sua
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energia �util dispon��vel. A seguir, O campokW de�ne a referência de potência ativa inicial.

O fator de potência �e imposto porpf, permitindo representar controle de potência reativa

associado ao ciclo de carga e descarga.

As e�ciências%E�Charge e%E�Discharge determinam as perdas internas do processo

de convers~ao durante carga e descarga, respectivamente. A potência de autoconsumo em

repouso �e representada por%IdlingkW. Este parâmetro representa o consumo auxiliar

mesmo quando a bateria n~ao est�a injetando ou absorvendo potência ativamente.

3.4.4 Indicadores de Desempenho e Degrada�c~ao

3.4.4.1 Degrada�c~ao dos Limites de Opera�c~ao da Bateria

A degrada�c~ao dos limites de opera�c~ao do sistema de armazenamento �e modelada pela

varia�c~ao progressiva dos limites de opera�c~aoSOCmax e SOCmin , ondeSOC �e o estado de

carga da bateria. Estes limites de�nem a faixa �util de utiliza�c~ao da bateria. Conforme

o envelhecimento do elemento ocorre, a capacidade de carga m�axima tende a diminuir

enquanto o limite m��nimo de descarga se eleva, reduzindo a janela de opera�c~ao da bateria.

O comportamento de degrada�c~ao pode ser descrito pelas Equa�c~oes 3.9 e 3.10.

SOCmax (k + 1) = max
�
SOCmax (k) � � ; SOClim,superior

�
(3.9)

SOCmin (k + 1) = min
�
SOCmin (k) � � ; SOClim,inferior

�
(3.10)

Onde � representa a taxa de degrada�c~ao aplicada a cada passo de simula�c~ao.

O operador max(�) na Equa�c~ao 3.9 garante que o limite superior n~ao se torne menor que

o valor m��nimo permitido SOClim,superior . De forma an�aloga, o operador min(�) na Equa�c~ao

3.10 impede que o limite inferior ultrapasse o valor m�aximo permitidoSOClim,inferior .

Dessa forma, o modelo incorpora uma degrada�c~ao progressiva e controlada da janela

operacional da bateria, assegurando que os limites permane�cam dentro das restri�c~oes

f��sicas mesmo ap�os longos per��odos de opera�c~ao.

Em termos computacionais, a atualiza�c~ao �e realizada conforme o C�odigo 3.4.

1 def apl icar_degradacao_soc ( soc_max_atual , soc_min_atual ,

taxa_degradacao , l imite_superior =60 , l imite_infer ior =40) :

2 novo_soc_max = max( soc_max_atual - taxa_degradacao ,

l imite_superior )
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3 novo_soc_min = min ( soc_min_atual + taxa_degradacao ,

l imite_infer ior )

4 return novo_soc_max , novo_soc_min

C�odigo 3.4: Fun�c~ao de atualiza�c~ao dos limites degradados de SOC.

Essa dinâmica traduz matematicamente a faixa operacional [SOCmax ; SOCmin ], re
e-

tindo a perda de capacidade �util da bateria com o passar dos ciclos.

3.4.4.2 Contador de Ciclos e State of Health da Bateria

O algoritmo de contagem de ciclos �e respons�avel por identi�car transi�c~oes completas

de carga e descarga da bateria. A cada ocorrência de um ciclo completo, o contador �e

incrementado, e a degrada�c~ao �e aplicada ao estado de sa�ude da bateria.

O funcionamento do processo �e descrito no C�odigo 3.5.

1 def atual izar_contagem_cic los (soc , soc_max , soc_min ,

contador_ciclos , carga_completa , descarga_completa , soh ,

contador_soc_max , contador_soc_min , taxa_degradacao ,

taxa_degradacao_por_cic lo ) :

2 if not carga_completa and soc >= contador_soc_max :

3 carga_completa = True

4 if carga_completa and not descarga_completa and soc <=

contador_soc_min :

5 descarga_completa = True

6 if carga_completa and descarga_completa :

7 contador_cic los += 1

8 soh = 100 * np .exp (- taxa_degradacao_por_cic lo *

contador_cic los )

9 soc_max , soc_min = apl icar_degradacao_soc (soc_max ,

soc_min , taxa_degradacao )

10 carga_completa = False

11 descarga_completa = False

12 return contador_ciclos , carga_completa , descarga_completa ,

soc_max , soc_min , soh

C�odigo 3.5: Rotina de atualiza�c~ao do contador de ciclos e degrada�c~ao do SOH.
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O algoritmo monitora continuamente o estado de carga (SOC) e os indicadores (conta-

dor soc max e contador soc min) para identi�car quando um ciclo completo �e conclu��do.

Quando isso ocorre, o contador de ciclos �e incrementado e o estado de sa�ude (SOH) �e

atualizado pela rela�c~ao exponencial na Equa�c~ao 3.11.

SOH = 100 � e� �N (3.11)

Onde� �e a taxa de degrada�c~ao por cicloeN �e o n�umero acumulado de ciclos completos.

Em seguida, a fun�c~aoaplicar degradacaosoc �e utilizada para reduzir gradualmente os

limites de opera�c~aoSOCmax e SOCmin , simulando o envelhecimento do armazenador de

energia. Assim, cada ciclo de carga e descarga contribui cumulativamente para a redu�c~ao

do desempenho energ�etico e da capacidade �util da bateria. A Figura 3.11 ilustra a curva

da vida �util da bateria modelada emPython.

Figura 3.11: SOH da bateria.

Fonte: Autoral.

3.4.4.3 Acoplar Parâmetros no OpenDSS

O acoplamento de parâmetros no OpenDSS consiste na integra�c~ao entre o ambiente de

simula�c~ao el�etrica e o m�odulo de controle e degrada�c~ao implementado emPython. Essa

estrat�egia permite a atualiza�c~ao constante dos parâmetros internos do elementoStorage

atualizados em fun�c~ao do seu estado de opera�c~ao e das condi�c~oes impostas pelo controle
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externo. Dessa forma, a modelagem deixa de ser est�atica, passando a representar o

comportamento adaptativo e degrad�avel de um armazenador real.

A partir desses valores, o m�odulo externo aplica a degrada�c~ao acumulada e ajusta

progressivamente os parâmetros de opera�c~ao do armazenador.

A fun�c~ao de acoplamento �e ilustrada pelo seguinte processo:

ˆ o OpenDSS resolve o circuito el�etrico no passo de simula�c~aok, fornecendo os valores

instantâneos dos parâmetros selecionados;

ˆ o m�odulo em Python coleta essas informa�c~oes e atualiza os indicadores internos de

desempenho e degrada�c~ao;

ˆ os novos valores deSOCmax , SOCmin eSOH s~ao aplicados para restringir a opera�c~ao

da bateria e alterar seus parâmetros el�etricos;

ˆ o circuito �e resolvido novamente no OpenDSS, agora sob as novas condi�c~oes impostas

pelo controle externo.

Em termos pr�aticos, o acoplamento �e realizado por meio dapy dssinterface. Assim,

permite-se a leitura de propriedades do elementoStorage e a escrita de novos valores

durante a execu�c~ao. Isso assegura que a bateria simulada responda n~ao apenas �as leis

el�etricas do circuito, mas tamb�em �as restri�c~oes impostas pela degrada�c~ao do estado de

sa�ude e pelos efeitos de ataques ciberf��sicos.

Dessa forma, o acoplamento de parâmetros transforma o modelo el�etrico doOpenDSS

em um modelo ciberf��sico adaptativo. Este �e capaz de re
etir em tempo real a in
uência

de condi�c~oes de opera�c~ao adversas, desgaste acumulado e dist�urbios introduzidos arti�ci-

almente via controle externo.

3.5 Inser�c~ao dos Ciberataques nas Redes El�etricas

3.5.1 Inser�c~ao no Loop de Controle

O processo inicia-se com o gerenciamento da sequência temporal, com isso, o ambiente

avan�ca o passo de tempo e inicializa a solu�c~ao no modosnapshot. Em seguida, o algoritmo

entra noloop interno de controle do OpenDSS, respons�avel por resolver o 
uxo de potência
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e processar a lista de a�c~oes pendentes. Esseloop veri�ca, a cada itera�c~ao, se existem

controles a serem executados e mant�em o processo ativo at�e que a lista esteja vazia.

Ap�os essa etapa, o OpenDSS realiza a amostragem dos monitores e executa outras

rotinas internas antes de �nalizar o passo de tempo. Nesse intervalo, ap�os a solu�c~ao el�etrica

do sistema e ap�os a execu�c~ao dos controles internos, que o controle externo desenvolvido

em Python �e acionado. Nesse ponto, o modelo disponibiliza as vari�aveis atualizadas,

permitindo a inser�c~ao de a�c~oes customizadas, como a aplica�c~ao dos ciberataques. Assim,

o ataque �e integrado ao 
uxo de simula�c~ao sem interferir na l�ogica nativa de controle do

software.

Durante a execu�c~ao doloop, as leituras provenientes dos sensores e os comandos des-

tinados aos atuadores s~ao interceptados antes de serem processados pelo controlador ou

enviados ao modelo do sistema. Essa intercepta�c~ao permite a inser�c~ao de perturba�c~oes

arti�ciais que caracterizam os diferentes tipos de ataques ciberf��sicos.

De modo geral, a estrutura doloop de controle pode ser representada conforme o

diagrama da Figura 2.12, onde os blocos de ataque atuam como camadas intermedi�arias

entre o sistema f��sico e o controlador. Cada ataque �e ativado dentro de uma janela

temporal discretak 2 [kinicio ; k�m ], e sua execu�c~ao altera seletivamente os sinais conforme

os canais de�nidos pelas matrizes de sele�c~ao �y e � u.

Essa estrutura permite que os m�odulos de ataque sejam acionados apenas quando

necess�ario, sem modi�car a l�ogica central do controle externo. Assim, o mesmoloop de

simula�c~ao permanece v�alido para diferentes cen�arios de estudo, incluindo opera�c~ao normal

e condi�c~oes sob ataque, o que facilita a compara�c~ao dos resultados e garante uniformidade

no processamento dos dados.

3.5.2 Escolha dos Sensores e Atuadores

Antes da aplica�c~ao de qualquer ataque, oloop de controle executa a etapa de aquisi�c~ao

de dados do sistema f��sico simulado no OpenDSS. Nessa etapa, s~ao lidos os sinais associa-

dos ao elementoStorage, representando o sistema de armazenamento de energia conectado

�a rede. Esses sinais s~ao interpretados como medi�c~oes de sensores (yk) e comandos de con-

trole associados aos atuadores (uk).

A leitura dos sensores �e realizada a partir das propriedades internas do elemento de

armazenamento, conforme ilustrado no C�odigo 3.6.
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1 # Conjunto de sensores da bateria

2 dss . circuit . _set_act ive_element (" Storage . Bateria ")

3 soc_ataque = float (dss . dsspropert ies . _value_read ("23"))

4 kWh_bater ia = float (dss . dsspropert ies . _value_read ("22"))

5 kW_bater ia = dss . cktelement . _powers ()

6 kVA_bater ia = math . sqrt (( kW_bater ia [0]**2) + ( kW_bater ia [1]**2)

)

7 tensao_bater ia = dss . cktelement . _voltages ()

8 corrente_bater ia = dss . cktelement . _currents ()

C�odigo 3.6: Aquisi�c~ao dos sinais de medi�c~ao da bateria no OpenDSS.

De forma resumida:

ˆ SOC indica o estado de carga da bateria;

ˆ kWh corresponde �a energia armazenada;

ˆ kW �e a potência ativa medida nos terminais do elemento de armazenamento;

ˆ V e I s~ao, respectivamente, a tens~ao e a corrente da bateria;

ˆ kVA �e a magnitude da potência aparente, calculada na Equa�c~ao 3.12.

S =
p

P2 + Q2: (3.12)

Essas grandezas s~ao organizadas em um vetor de medi�c~oesyk , representando o conjunto

de sinais a ser entregue ao controlador.

A Equa�c~ao 3.13 apresenta as grandezas armazenadas no vetoryk .

yk =

2

6
6
6
6
6
6
6
6
6
6
6
6
4

SOC

kWh

kW

V

I

kV A

3

7
7
7
7
7
7
7
7
7
7
7
7
5

2 R6� 1: (3.13)

No C�odigo 3.7, essa montagem �e dada por:
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1 yk = np. array ([ # sinal 6x1 que deveria chegar ao controlador

e ao detector de anomalias

2 [ soc_ataque ] ,

3 [ kWh_bater ia ] ,

4 [ kW_bater ia [0]] ,

5 [ tensao_bater ia [0]] ,

6 [ corrente_bater ia [0]] ,

7 [ kVA_bater ia ]

8 ])

C�odigo 3.7: Forma�c~ao do vetor de medi�c~oesyk .

Em paralelo �a leitura dos sensores, obt�em-se as vari�aveis caracterizadas pelo estado

de atua�c~ao do controlador sobre a bateria. Essas vari�aveis s~ao interpretadas como sinais

de atuadores e formam o vetoruk . O C�odigo 3.8 ilustra a aquisi�c~ao desses dados dos

atuadores.

1 # Conjunto de atuadores

2 kW_ref = float (dss . dsspropert ies . _value_read ("5"))

3 Idl ing_kW = float (dss . dsspropert ies . _value_read ("30"))

C�odigo 3.8: Aquisi�c~ao dos sinais de atua�c~ao (atuadores).

No loop de simula�c~ao, essas vari�aveis s~ao organizadas no vetor de controleuk , equiva-

lente ao C�odigo 3.9.

1 uk = np. array ([

2 [ soc_max ] ,

3 [ soc_min ] ,

4 [ kW_ref ] ,

5 [ Idl ing_kW ]

6 ])

C�odigo 3.9: Forma�c~ao do vetor de controleuk .

A Equa�c~ao 3.13 apresenta as grandezas armazenadas no vetoruk .
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uk =

2

6
6
6
6
6
6
4

SOCmax

SOCmin

Pref

Pidle

3

7
7
7
7
7
7
5

2 R4� 1: (3.14)

A distin�c~ao entre yk e uk �e essencial para a modelagem dos ciberataques. Ataques

direcionados aossensores manipulam yk , isto �e, alteram a percep�c~ao que o controlador

tem do estado do sistema. Por �m, os ataques direcionados aos atuadores manipulamuk ,

alterando os comandos enviados de volta ao OpenDSS pelo controlador.

Por �m, cada itera�c~ao do loop de controle produz dois vetores:

yk 2 R6� 1 e uk 2 R4� 1;

que passam a ser os alvos diretos dos ataques.

3.5.3 Inser�c~ao dos Ciberataques

Os ciberataques s~ao ativados dentro doloop principal de simula�c~ao, que avan�ca no

tempo discretok. Em cada itera�c~ao, o modelo el�etrico �e atualizado no OpenDSS e, em

seguida, a rotina de controle externo �e executada. Essa rotina concentra tanto o c�alculo

das a�c~oes de controle quanto a aplica�c~ao dos ataques selecionados, de acordo com o modo

con�gurado. Cada fun�c~ao de ataque modi�ca sua respectiva vari�avel, alterando os vetores

de sensoresyk ou de atuadoresuk conforme a l�ogica de�nida.

A Figura 3.12 ilustra esse processo de organiza�c~ao das etapas de simula�c~ao com a

implementa�c~ao dos ciberataques.
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Loop principal

de simula�c~ao

Loop de

controle

Implementa�c~ao dos

controles externos

Figura 3.12: Organiza�c~ao das etapas executadas em cada itera�c~ao doloop de simula�c~ao.

3.6 Framework de Experimentos

O framework desenvolvido possui com foco na simplicidade, reprodutibilidade e usa-

bilidade. Assim, atribui-se ao seu uso e entendimento acessibilidade aos usu�arios que

buscam pesquisar sobre as intera�c~oes dos ataques ciberf��sicos com osoftware OpenDSS.

Neste, prioriza-se clareza e organiza�c~ao, onde cada m�odulo desempenha uma fun�c~ao es-

pec���ca, desde a escolha dos ataques, at�e a compara�c~ao dos resultados. Assim, permite-se

a reprodutibilidade dos experimentos e a compreens~ao das intera�c~oes dos ataques e do

OpenDSS, estabelecendo-se como uma ferramenta pr�atica, escal�avel e did�atica para o

estudo de ataques ciberf��sicos em sistemas el�etricos modernos.

3.6.1 Tipo de Ataque

Todos os ataques inicialmente est~ao no estado falso para a execu�c~ao da simula�c~ao.

Ent~ao, a partir do momento da escolha do tipo de ataque atrav�es de condi�c~oes l�ogicas com

" if 's ", a vari�avel modo�e alterada, tornando verdadeiro o ataque escolhido correspondente

�a vari�avel. Os modos dispon��veis s~ao:

ˆ Modo 1: Ataque de Nega�c~ao de Servi�co

ˆ Modo 2: Ataque de Repeti�c~ao de Dados

ˆ Modo 3: Ataque de Inje�c~ao de Dados Falsos com Ru��dos

ˆ Modo 4: Ataque de Inje�c~ao de Dados Falsos com Senoide



CAP�ITULO 3. METODOLOGIA 68

ˆ Modo 5: Simula�c~ao de Todos os Ataques

ˆ Modo 6: Ataques Combinados

ˆ Modo 0: Opera�c~ao Normal sem Ataques

A Figura 3.13 apresenta a interface de sele�c~ao de ataques.

Figura 3.13: Terminal de sele�c~ao dos ataques.

Fonte: Autoral.

3.6.2 Sele�c~ao do Sensor e Atuador

Antes da sele�c~ao dos elementos a serem atacados, gera-se dois dicion�arios que associam

cada sensor e atuador a um ��ndice num�erico previamente de�nido. Essa estrutura serve

como base para identi�car os componentes dispon��veis para ataque. Em seguida, de�ne-se

quais elementos ser~ao alvos das corrup�c~oes ao longo da simula�c~ao.

A lista de sensores dispon��veis noframework �e:

ˆ Sensores:

ˆ 0: "SOC da Bateria"

ˆ 1: "Energia da Bateria (kWh)"

ˆ 2: "Potência Ativa da Bateria (kW)"

ˆ 3: "Tens~ao da Bateria (V)"
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ˆ 4: "Corrente da Bateria (A)"

ˆ 5: "Potência Aparente da Bateria (kVA)"

A Figura 3.14 apresenta o terminal de sele�c~ao de sensores.

Figura 3.14: Terminal de sele�c~ao dos sensores.

Fonte: Autoral.

A lista de atuadores selecion�aveis noframework �e:

ˆ Atuadores:

ˆ 0: "SOC M�aximo da Bateria"

ˆ 1: "SOC M��nimo da Bateria"

ˆ 2: "kW ref da Bateria"

ˆ 3: "Idling kW da Bateria"

A Figura 3.15 ilustra o terminal de sele�c~ao dos atuadores.

Figura 3.15: Terminal de sele�c~ao dos atuadores.

Fonte: Autoral.
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3.6.3 In��cio do Ataque

Nesta etapa doframework, utiliza-se o input do ponto onde ser�a dado o in��cio do

ataque escolhido. Com uma particularidade para o ataque de nega�c~ao de servi�co, pois ele

utiliza a distribui�c~ao de Bernoulli para veri�car se haver�a a ocorrência de ataque.

3.6.4 Dura�c~ao do Ataque

Neste ponto doframework, o usu�ario tem a possibilidade de inserir os pontos de

intervalo onde os ataques ir~ao ocorrer. Assim, os resultados s~ao alterados somente nesses

intervalos. No entanto, o ataque de nega�c~ao de servi�co n~ao utiliza esses pontos, pois ele

depende da probabilidade de Bernoulli tamb�em inserida posteriormente.

Al�em disso, o ataque dereplay possui duas fases de ocorrência, tanto a parte de coleta

de dados, como a de repeti�c~ao dos dados coletados. Ent~ao, para esse tipo de ataque, os

valores informados ser~ao os três descritos abaixo.

ˆ k0: "Ponto de In��cio do Ataque"

ˆ kr: "Intervalo do Tempo de Coleta"

ˆ kf: "Intervalo do Ataque"

3.6.5 Escolha da Probabilidade para o Ataque de Nega�c~ao de

Servi�co

Ao escolher o ataque de nega�c~ao de servi�co, torna-se necess�ario a sele�c~ao da probabili-

dade utilizada no ataque de nega�c~ao de servi�co de�nido na modelagem das Equa�c~oes 3.5

e 3.6.

Ent~ao, insere-se os valores de probabilidade para cada sensor e atuador, visando que

os ataques de nega�c~ao de servi�co ocorram de maneira aleat�oria no tempo. Esses valores

devem estar no intervalo entre 0 e 1, o que permite variar a intensidade do ataque e gerar

diferentes comportamentos durante a simula�c~ao.

A Figura 3.16 apresenta o terminal com as inser�c~oes das probabilidades para cada

canal do sistema.
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Figura 3.16: Terminal com a inser�c~ao das probabilidades.

Fonte: Autoral.

A Figura 3.16 apresenta a etapa de con�gura�c~ao das probabilidades associadas aos

ataques probabil��sticos utilizados na simula�c~ao. Nessa interface textual, de�ne-se os va-

lores que determinam a probabilidade de ocorrência de falhas nos sinais de aplicados ao

ataque de nega�c~ao de servi�co, as quais s~ao aplicadas ao longo do processo de simula�c~ao

em tempo real.

3.6.6 Visualiza�c~ao

A etapa de visualiza�c~ao visa transformar os dados brutos obtidos durante as simula�c~oes

em informa�c~oes �uteis para an�alise e interpreta�c~ao dos resultados. Essa transforma�c~ao �e

realizada por meio de rotinas emPython que organizam, tratam e apresentam os sinais

adquiridos em formato gr�a�co e tabular.

Os dados s~ao inicialmente exportados do OpenDSS atrav�es dapy dssinterface, sendo

armazenados em listas e posteriormente convertidos em estruturasNumPy e Pandas Da-

taFrame. Cada itera�c~ao doloop de simula�c~ao gera amostras correspondentes aos vetores

de sensoresyk e de atuadoresuk , bem como suas vers~oes corrompidas (ycorr
k , ucorr

k ) quando

h�a inser�c~ao de ciberataques.

Com os dados devidamente estruturados, procede-se �a etapa de p�os-processamento,

na qual s~ao calculadas m�etricas e gerados gr�a�cos de interesse. Para isso, oframework

utiliza a biblioteca Matplotlib, respons�avel pela renderiza�c~ao das �guras. O C�odigo 3.10

ilustra um exemplo deplot dos gr�a�cos.

1 import matplot l ib . pyplot as plt

2

3 plt . f igure ()



CAP�ITULO 3. METODOLOGIA 72

4 plt . plot (horas , soc_false_inject ion_customizavel_l is ta_sensores

, label ="SOC Sensor False Data Customizable ")

5 plot_attack_regions ( t ime_attack_false_data_customizable ,

step_size )

6 plt . t i t le ("SOC - Ataque False Data Customizable ") ; plt . xlabel ("

Tempo (h)") ; plt . ylabel ("SOC (%) ") ; plt . legend () ; plt . grid ()

; plt . t ight_layout () ; plt . show ()

C�odigo 3.10: Exemplo de ataque de inje�c~ao de dados falsos no estado de carga de uma

bateria.

Essa abordagem permite visualizar o comportamento de cada vari�avel monitorada do

sistema, facilitando a identi�ca�c~ao de desvios e anomalias. A partir desse procedimento,

os dados brutos da simula�c~ao, originalmente s�eries num�ericas de dif��cil interpreta�c~ao, s~ao

convertidos em representa�c~oes visuais e quantitativas. Assim, possibilita-se uma an�alise

clara dos efeitos dos ciberataques e do desempenho do controlador sob diferentes condi�c~oes

experimentais.

Al�em disso, a padroniza�c~ao das rotinas de p�os-processamento garante a reprodutibili-

dade dos resultados e a compara�c~ao entre diferentes execu�c~oes doframework, refor�cando

a con�abilidade e a rastreabilidade dos experimentos realizados.

A Figura 3.17 apresenta um exemplo de gr�a�co renderizado evidenciado a medi�c~ao do

sensor, junto com o ataque de nega�c~ao de servi�co.

Figura 3.17: Estado de carga da bateria com ataque de inje�c~ao de dados falsos.

Fonte: Autoral.
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3.6.7 Exporta�c~ao

Visando registrar os resultados obtidos nas simula�c~oes, implementa-se um m�etodo de

exporta�c~ao autom�atica em formatocsv. O procedimento consiste na cria�c~ao do caminho

de destino do arquivo, seguido pela abertura de um 
uxo de escrita e pela inser�c~ao do

cabe�calho com os nomes das vari�aveis monitoradas.

Em seguida, o c�odigo percorre as listas de dados geradas durante a simula�c~ao e grava,

linha a linha, os valores correspondentes a cada instante discreto de tempo. Ao �nal,

o arquivo resultados simulacao.csv �e salvo no diret�orio especi�cado, permitindo a

posterior an�alise dos dados em ferramentas externas, comoExcel, MATLAB ou Python.

A Figura 3.18 apresenta o terminal contendo a �naliza�c~ao da simula�c~ao, junto ao

diret�orio onde os arquivos est~ao salvos.

Figura 3.18: Terminal informando onde o arquivo emcsv est�a salvo.

Fonte: Autoral.

A Figura 3.18 apresenta a mensagem exibida pelo terminal ao �nal da execu�c~ao da

rotina de simula�c~ao da bateria no ambientePython integrado ao OpenDSS. O primeiro

trecho informa o n�umero total de ciclos completos realizados pela bateria durante o per��odo

de an�alise. Neste exemplo, a simula�c~ao identi�ca seis ciclos completos de carga e descarga,

valor obtido a partir da l�ogica de contagem de ciclos implementada no algoritmo de

controle externo.

Em seguida, a mensagem con�rma o armazenamento dos resultados da simula�c~ao em

um arquivo no formatocsv. O caminho apresentado indica o diret�orio de�nido para salvar

as vari�aveis monitoradas ao longo do tempo, incluindoSOC, SOH, potência fornecida ou

absorvida e demais parâmetros el�etricos de interesse. Esse arquivo visa a an�alise posterior

dos desempenhos dinâmicos da bateria e para a gera�c~ao das �guras respons�aveis para uma

melhor an�alise.

A Tabela 3.3 ilustra os dados salvos emcsv.
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Tabela 3.3: Exemplo da evolu�c~ao das vari�aveis da bateria at�e o Step 10.

Step SOC SOC 2 SOC max SOC min SOH

0 50.0 50.0 100 0 100.0

1 327.778 327.778 100 0 100.0

2 155.556 155.556 100 0 100.0

3 388.889 388.889 100 0 100.0

4 0.0 0.0 100 0 100.0

5 0.0 0.0 100 0 100.0

6 0.0 0.0 100 0 100.0

7 0.0 0.0 100 0 100.0

8 0.0 0.0 100 0 100.0

9 0.0 0.0 100 0 100.0

10 0.0 0.0 100 0 100.0

3.7 Considera�c~oes Finais

A metodologia adotada neste trabalho �e estruturada visando a integra�c~ao entre o

modelo el�etrico desenvolvido no OpenDSS e as rotinas de simula�c~ao implementadas em

Python, garantindo 
exibilidade para a inser�c~ao e an�alise dos diferentes cen�arios de ci-

berataques. A estrat�egia computacional escolhida permite executar a simula�c~ao passo a

passo, possibilitando a intera�c~ao cont��nua entre o ambiente de modelagem el�etrica e os

algoritmos externos respons�aveis pelo controle e pela inser�c~ao dos ataques.

Os procedimentos descritos asseguram reprodutibilidade, organiza�c~ao e coerência entre

as etapas, desde a de�ni�c~ao dos cen�arios at�e a interpreta�c~ao dos efeitos dos ataques nos

elementos da rede. A utiliza�c~ao das matrizes de sele�c~ao (�y e � u) fornece um mecanismo


ex��vel para de�nir os alvos de cada ataque, enquanto o 
uxo de execu�c~ao em viabiliza a

avalia�c~ao detalhada das respostas dos componentes da rede.

Por �m, a metodologia proposta estabelece uma base s�olida para a realiza�c~ao dos

experimentos, permitindo comparar, quanti�car e interpretar os impactos dos ataques

ciberf��sicos simulados.



Cap��tulo 4

Experimentos e Resultados

4.1 Introdu�c~ao

Este cap��tulo apresenta e discute os resultados obtidos a partir da modelagem da rede

el�etrica, da implementa�c~ao do controle externo emPython e da aplica�c~ao das diferentes

modalidades de ataques ciberf��sicos ao elemento armazenador de energia. Realiza-se os

experimentos em um ambiente integrado entre o OpenDSS escripts externos, permitindo

observar em detalhe o comportamento temporal da bateria e das vari�aveis el�etricas do

sistema sob diferentes condi�c~oes operativas.

Inicialmente, apresenta-se os cen�arios de referência das simula�c~oes, estabelecendo o

comportamento normal da bateria e da rede sem a inser�c~ao de ataques. Em seguida,

analisa-se os efeitos dos ataques de nega�c~ao de servi�co, repeti�c~ao de dados e inje�c~ao

de dados falsos, neste �ultimo, incorporando sinais senoidais e componentes de ru��do.

Al�em disso, combina-se os ataques, evidenciando as altera�c~oes nos parâmetros el�etricos

monitorados.

A discuss~ao envolve a compara�c~ao entre cen�arios, a identi�ca�c~ao dos impactos mais

signi�cativos em cada modalidade de ataque e a rela�c~ao entre as estrat�egias de modelagem.

Dessa forma, este cap��tulo sintetiza a interpreta�c~ao dos fenômenos observados, permitindo

uma compreens~ao abrangente dos efeitos decorrentes dos ataques ciberf��sicos na opera�c~ao

do elemento armazenador de energia no sistema de distribui�c~ao em estudo.

75
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4.2 Experimentos

Esta se�c~ao apresenta os experimentos realizados no ambiente de simula�c~ao desenvol-

vido para a rede el�etrica, com o objetivo de avaliar o comportamento do sistema sob

diferentes cen�arios de ataques ciberf��sicos, al�em de veri�car a vericidade doframework.

4.3 Introdu�c~ao

4.3.1 Rede El�etrica

Os experimentos s~ao realizados utilizando como base o sistema de distribui�c~ao padr~ao

IEEE 123-bus, amplamente empregado em estudos de estabilidade, controle e an�alise de

con�abilidade em redes el�etricas de m�edia tens~ao. A Figura 4.1 apresenta o circuito

utilizado para a implementa�c~ao dos ciberataques.

Figura 4.1: Circuito IEEE 123 barras.

Fonte: IEEE Power Engineering Society (2014).

A Figura 4.1 ilustra o circuito disponibilizado pelo IEEE modelado no OpenDSS.

Mantendo as caracter��sticas originais do alimentador, como topologia trif�asica, capacitores

de compensa�c~ao e per�s de carga de�nidos porLoadshapesdi�arios. A fonte principal

�e con�gurada com tens~ao nominal de 4,16 kV e frequência de 60 Hz, alimentando o
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barramento 150. Este atua como ponto de acoplamento comum para os dispositivos de

gera�c~ao e armazenamento.

Para a amplia�c~ao do cen�ario e a an�alise dos ataques ciberf��sicos, s~ao inseridos elementos

adicionais de gera�c~ao distribu��da e armazenamento de energia. A bateria �e conectada ao

barramento 150r, com potência nominal de 1000 kW e capacidade de 2000 kWh, operando

em modoexternal e controlada dinamicamente pelo ambientePython atrav�es da interface

py dssinterface. A Figura 4.2 apresenta as curvas de carga da bateria.

Figura 4.2: Loadshapeda bateria.

Fonte: Autoral.

A Figura 4.2 apresenta o per�l di�ario de opera�c~ao da bateria, indicando per��odos de

carga e descarga ao longo das 24 horas.

Al�em disso, modela-se um sistema fotovoltaico de 500 kW, acoplado ao barramento

106 por meio de um transformador elevador de 0,48 kV/4,16 kV, utilizando curvas di�arias

de irradiância e temperatura para representar a varia�c~ao do recurso solar ao longo do dia.

As cargas residenciais s~ao mantidas conforme o per�l original do teste IEEE, com

curvas de demanda di�arias, modelo de potência constante e fator de potência unit�ario.

Al�em disso, modela-se uma carga monof�asica acoplada na barra 110, com o objetivo de

aumentar o 
uxo de potência no sistema e elevar o consumo de energia da bateria. A

Figura 4.3 ilustra a curva de carga residencial.
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Figura 4.3: Loadshapedas cargas residenciais.

Fonte: Autoral.

A Figura 4.3 apresenta o per�l di�ario de consumo residencial, normalizado em pu, ao

longo de 24 horas.

Esse cen�ario experimental permite avaliar a propaga�c~ao e os efeitos dos ataques ci-

berf��sicos sobre uma rede el�etrica realista, contendo fontes renov�aveis, armazenamento e

cargas heterogêneas, simulando condi�c~oes operacionais de uma microrrede moderna.

Os c�odigos das modelagens em OpenDSS est~ao disponibilizados no Apêndice A.

4.3.2 Cen�arios dos Experimentos

A prepara�c~ao do ambiente de simula�c~ao e a modelagem �nalizada da rede el�etrica per-

mitem a realiza�c~ao de diferentes experimentos de ataques ciberf��sicos nas redes el�etricas.

A simula�c~ao �e executada ao longo de um horizonte temporal de 168 h (1 semana), utili-

zando um passo de tempo de 1 h para cada itera�c~ao, permitindo avaliar a dinâmica di�aria

e semanal do sistema el�etrico sob diferentes condi�c~oes operacionais.

Os parâmetros iniciais da bateria s~ao:

ˆ SOC inicial : 50%;

ˆ Limites de opera�c~ao : SOCmin = 0%, SOCmax = 100%;

Os sensores representam as vari�aveis monitoradas diretamente do sistema el�etrico, per-

mitindo avaliar o comportamento dinâmico da bateria em condi�c~oes normais de opera�c~ao:
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ˆ Tens~ao (V)

ˆ Corrente (A)

ˆ Potência Aparente (kVA)

ˆ Potência Ativa (kW)

ˆ SOC (%)

ˆ Energia (kWh)

Os atuadores representam os parâmetros de controle aplicados ao sistema de armaze-

namento, regulando diretamente sua opera�c~ao:

ˆ Idling kW (kW)

ˆ kW ref (kW)

ˆ SOC M�aximo (%)

ˆ SOC M��nimo (%)

Al�em disso, os cen�arios dos experimentos com os ataques ser~ao:

ˆ Cen�ario 1: opera�c~ao normal, sem inser�c~ao de ataques;

ˆ Cen�ario 2: aplica�c~ao de nega�c~ao de servi�co sobre sensores e atuadores, com proba-

bilidade de perda de�nida;

ˆ Cen�ario 3: aplica�c~ao do ataque de repeti�c~ao com os intervalos do ataque de�nidos;

ˆ Cen�ario 4: inje�c~ao de dados falsos nos sinais de sensores e/ou atuadores, gerando

ru��dos atrav�es de intervalos selecionados pelo usu�ario;

ˆ Cen�ario 5: inje�c~ao de dados falsos nos sinais de sensores e/ou atuadores, podendo

assumir um valor senoidal durante o ataque;

ˆ Cen�ario 6: combina�c~ao dos ataques com as corrup�c~oes sendo somadas uma com as

outras.
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Executou-se as simula�c~oes referentes aos cen�arios experimentais em um notebookLe-

novo Ideapad Gaming 3i, utilizado como plataforma principal para o desenvolvimento e

execu�c~ao dos testes. O equipamento possui processadorIntel Core i5-11300H, frequência

base de 3.1 GHz, 16 GB de mem�oriaRAM e unidade de armazenamentoSSD de 512 GB.

Al�em de uma placa gr�a�ca dedicada NVIDIA GeForce GTX 1650, contribuindo para o

desempenho em tarefas de processamento paralelo e renderiza�c~ao gr�a�ca durante a an�alise

e visualiza�c~ao dos resultados.

O sistema operacional empregado �e oWindows 11 Home Single Languagede 64 bits.

As simula�c~oes e controles s~ao implementados emPython 3.11, utilizando bibliotecas es-

pec���cas para automa�c~ao, an�alise num�erica e visualiza�c~ao de dados. A integra�c~ao com

o simulador el�etrico OpenDSS �e realizada por meio da interfacepy dssinterface, permi-

tindo a execu�c~ao em tempo real do cen�ario de modelagem, controles externos e ataques

ciberf��sicos.

4.4 Resultados

4.4.1 Cen�ario 1 - Condi�c~oes Normais de Opera�c~ao

Inicialmente, o sistema �e analisado em condi�c~oes normais de opera�c~ao, sem a presen�ca

de ataques ciberf��sicos. O objetivo desta etapa �e validar a modelagem e assegurar com-

portamento adequado do circuito, servindo como referência para a compara�c~ao com os

cen�arios de ataque.

A Figura 4.4 apresenta a evolu�c~ao do Estado de Carga (SOC, do inglêsstate of charge)

da bateria ao longo do per��odo simulado. Observa-se a alternância entre fases de descarga

e recarga de acordo com o per�l de�nido noLoadShape. O SOC varia suavemente, perma-

necendo dentro dos limites operacionais estabelecidos pelo controle, con�rmando o correto

funcionamento do gerenciamento de energia sem a presen�ca de ataques.
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Figura 4.4: SOC da bateria em condi�c~oes normais.

Fonte: Autoral.

A Figura 4.5 mostra a energia acumulada na bateria em kWh. O comportamento

acompanha diretamente a varia�c~ao doSOC, decrescendo durante os per��odos de descarga

e aumentando durante a recarga. O resultado demonstra a consistência entre o estado de

carga e a energia armazenada, validando a modelagem do dispositivo de armazenamento.

Figura 4.5: Energia da bateria em condi�c~oes normais.

Fonte: Autoral.

A Figura 4.6 apresenta a potência ativa da bateria ao longo de 168 h, evidenciando

um comportamento c��clico di�ario. Observam-se per��odos de descarga pr�oximos de +300

kW, seguidos por intervalos de carga em torno de {150 kW, coerentes com oLoadShape

programado.
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Figura 4.6: Potência ativa da bateria em condi�c~oes normais.

Fonte: Autoral.

A Figura 4.7 apresenta a evolu�c~ao da tens~ao na faseR da bateria em condi�c~oes normais,

servindo como referência para compara�c~ao com os cen�arios sob ataque. Observa-se um

comportamento c��clico di�ario, com valores variando aproximadamente entre 0,57 pu e 0,64

pu.

Figura 4.7: Tens~ao na faseR da bateria em condi�c~oes normais.

Fonte: Autoral.

A Figura 4.8 apresenta a corrente el�etrica associada �a opera�c~ao da bateria. Observa-se

ela variando conforme a curva de carga associada ao elemento armazenador de energia.
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Figura 4.8: Corrente na faseR da bateria em condi�c~oes normais.

Fonte: Autoral.

A Figura 4.9 apresenta a potência aparente da bateria. Como n~ao h�a ataques ou

distor�c~oes, o sinal mant�em-se coerente ao longo de toda a simula�c~ao.

Figura 4.9: Potência aparente da bateria em condi�c~oes normais.

Fonte: Autoral.

A Figura 4.10 apresenta a evolu�c~ao do limite superior do estado de carga ao longo

da simula�c~ao. Em condi�c~oes normais de opera�c~ao sem a presen�ca de ataques, observa-se

o valor inicial do SOC m�aximo de�nido em 100%. O SOC m�aximo decresce gradual-

mente at�e o valor m��nimo de 60%, valor de referência utilizado para evitar sobrecargas e

representar a limita�c~ao f��sica imposta pelo envelhecimento do dispositivo. Essa tendência

con�rma o correto funcionamento da l�ogica de degrada�c~ao.
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Figura 4.10: SOC m�aximo da bateria em condi�c~oes normais.

Fonte: Autoral.

A Figura 4.11 apresenta a evolu�c~ao do limite inferior do estado de carga ao longo da

simula�c~ao. Em condi�c~oes normais de opera�c~ao sem a presen�ca de ataques, observa-se o

valor inicial do SOC m��nimo de�nido em 0%. O SOC m��nimo cresce gradualmente at�e o

valor m��nimo de 40%, valor de referência utilizado para evitar sobrecargas e representar

a limita�c~ao f��sica imposta pelo envelhecimento do dispositivo. Essa tendência con�rma o

correto funcionamento da l�ogica de degrada�c~ao.

Figura 4.11: SOC m��nimo da bateria em condi�c~oes normais.

Fonte: Autoral.

A Figura 4.12 mostra o sinal de referência de potência ativa utilizado pelo controlador.

No cen�ario sem ataques, este sinal acompanha o per�l de�nido noLoadShape, servindo
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como referência con��avel para a opera�c~ao da bateria.

Figura 4.12: Potência de referência da bateria em condi�c~oes normais.

Fonte: Autoral.

A Figura 4.13 apresenta o parâmetroIdling kW representando a potência em modo

de espera da bateria. No cen�ario sem ataques, este valor permanece est�avel e pr�oximo do

esperado, indicando o modo de opera�c~ao da bateria sendo corretamente implementado e

sem consumo anômalo em regime de repouso.

Figura 4.13: Potência de repouso da bateria em condi�c~oes normais.

Fonte: Autoral.
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4.4.2 Cen�ario 2 - Aplica�c~ao do Ataque de Nega�c~ao de Servi�co

No segundo cen�ario, insere-se o ataque de nega�c~ao de servi�co, cujo objetivo �e inter-

romper a comunica�c~ao entre os sensores/atuadores da bateria e o controlador. O ataque

�e con�gurado com base em uma distribui�c~ao de Bernoulli, ou seja, em determinados ins-

tantes de tempo os sinais deixam de ser atualizados, permanecendo congelados no �ultimo

valor v�alido transmitido. Essa situa�c~ao re
ete a indisponibilidade tempor�aria dos dados

de monitoramento, comprometendo a resposta do sistema.

O valor utilizado na distribui�c~ao de Bernoulli �e de 0.75, por�em pode variar de 0 a 1,

�cando a escolha do usu�ario.

A Figura 4.14 evidencia o comportamento do SOC sob ataque de nega�c~ao de servi�co,

onde as regi~oes hachuradas em vermelho representam os intervalos onde o ataque est�a

ativo, congelando o sinal no �ultimo valor apresentado. Comparando com a Figura 4.4

nota-se o congelamento do sinal entre 0 h e 20 h, evidenciando a ocorrência do ataque.

Figura 4.14: SOC da bateria sob ataque de nega�c~ao de servi�co.

Fonte: Autoral.

A Figura 4.15 apresenta a evolu�c~ao da energia armazenada sob ataque de nega�c~ao de

servi�co, destacando em vermelho os intervalos hachurados onde o ataque est�a ativo. No

caso base, a energia varia suavemente entre 0 kWh e 2000 kWh, acompanhando direta-

mente o ciclo de carga e descarga da bateria. No entanto, durante as regi~oes atacadas, o

sinal deixa de re
etir essa dinâmica. Por exemplo, entre 25 h e 35 h, a energia permanece

pr�oxima de 1600 kWh enquanto, no caso base, deveria iniciar um processo de descarga

rumo a valores abaixo de 1000 kWh.
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Figura 4.15: Energia da bateria sob ataque de nega�c~ao de servi�co.

Fonte: Autoral.

A Figura 4.16 apresenta a potência ativa da bateria sob ataque de nega�c~ao de servi�co,

destacando em vermelho os intervalos em que o ataque est�a ativo. No caso base, a potência

segue um ciclo di�ario bem de�nido, com picos pr�oximos de +300 kW durante a descarga e

valores em torno de {150 kW durante a etapa de carga. Entretanto, nas regi~oes atacadas,

o sinal deixa de acompanhar essa dinâmica. Por exemplo, entre 15 h e 30 h, a potência

permanece com pouca varia�c~ao e valor pr�oximo a 0 kW, onde os valores deveriam se elevar

para cerca de +300 kW.

Figura 4.16: Potência ativa da bateria sob ataque de nega�c~ao de servi�co.

Fonte: Autoral.

A Figura 4.17 apresenta a tens~ao da bateria na faseR sob ataque de nega�c~ao de
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servi�co. No caso base, a tens~ao oscila tipicamente entre 0,57 pu e 0,64 pu, acompanhando

a varia�c~ao natural da bateria. No entanto, durante as regi~oes atacadas, o comportamento

deixa de seguir essa faixa. Por exemplo, entre 115 h e 130 h, a tens~ao permanece com

pouca varia�c~ao pr�oxima de 0,57 pu, evidenciando a ocorrência do ataque.

Figura 4.17: Tens~ao da bateria na faseR sob ataque de nega�c~ao de servi�co.

Fonte: Autoral.

A Figura 4.18 apresenta a corrente medida no terminal da bateria sob ataque de

nega�c~ao de servi�co. Nos per��odos atacados, a curva de carga da bateria n~ao �e seguida por

inteiro. Por exemplo, entre 50 h e 60 h, a corrente mant�em-se pr�oxima de -60 A, devido

�a distribui�c~ao de Bernoulli, evidenciando a ocorrência do ataque no sensor da corrente.

Figura 4.18: Corrente da bateria na faseR sob ataque de nega�c~ao de servi�co.

Fonte: Autoral.
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A Figura 4.19 apresenta a potência aparente da bateria sob ataque de nega�c~ao de

servi�co. Por exemplo, entre 35 h e 55 h, a potência permanece pr�oxima de 0 kVA,

resultado do congelamento do sinal devido aoby
k . Essa discrepância evidencia a perda

de correspondência entre a medida e a opera�c~ao f��sica da bateria, caracter��stica t��pica do

ataque de nega�c~ao de servi�co.

Figura 4.19: Potência aparente da bateria sob ataque de nega�c~ao de servi�co.

Fonte: Autoral.

A Figura 4.20 apresenta a degrada�c~ao do estado de carga m�aximo sob ataque de

nega�c~ao de servi�co. Por exemplo, entre 20 h e 30 h, o valor permanece em 100%, por�em

deveria estar em 99% ap�os o primeiro ciclo.

Figura 4.20: SOC m�aximo da bateria sob ataque de nega�c~ao de servi�co.

Fonte: Autoral.
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A Figura 4.21 apresenta a evolu�c~ao do limite inferior do estado de carga da bateria

sob ataque de nega�c~ao de servi�co. Por exemplo, entre 20 h e 35 h, o valor salta de 0%

para 1%, por�em esse valor devia ter sido atualizado ap�os o primeiro ciclo.

Figura 4.21: SOC m��nimo da bateria sob ataque de nega�c~ao de servi�co.

Fonte: Autoral.

A Figura 4.22 apresenta a potência de referência sob ataque de nega�c~ao de servi�co.

Ent~ao, durante os per��odos atacados, surgem trechos congelados ou incoerentes. Por

exemplo, entre 30 h e 40 h, o sinal permanece em torno de +200 kW, essa discrepância

evidencia a perda de atualiza�c~ao causada pelo ataque.

Figura 4.22: Potência de referência da bateria sob ataque de nega�c~ao de servi�co.

Fonte: Autoral.

A Figura 4.23 apresenta o parâmetroIdling kW sob ataque de nega�c~ao de servi�co.
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Nesse atuador, como n~ao ocorrem varia�c~oes signi�cativas nos valores medidos, o gr�a�co

ilustra um comportamento sem congelamentos percept��veis dos sinais, comparando com

a Figura 4.13.

Figura 4.23: Potência de repouso da bateria sob ataque de nega�c~ao de servi�co.

Fonte: Autoral.

4.4.3 Cen�ario 3 - Aplica�c~ao de Ataque de Repeti�c~ao de Dados

No terceiro cen�ario, avalia-se o ataque de repeti�c~ao de dados. Nesse tipo de ataque o

advers�ario intercepta e armazena informa�c~oes leg��timas do sistema em um determinado

intervalo de tempo, para posteriormente reenvi�a-las ao controlador como se fossem atuais.

Dessa forma, os sinais dos sensores e atuadores deixam de re
etir o estado real da bateria

e passam a repetir valores passados, mascarando varia�c~oes importantes e comprometendo

a tomada de decis~ao. Esse comportamento representa uma amea�ca signi�cativa pois os

dados aparentam ser v�alidos, di�cultando a detec�c~ao do ataque.

Al�em disso, de�ne-se os seguintes intervalos para a repeti�c~ao de dados:

ˆ k0 = 0 (in��cio do intervalo para armazenamento de dados)

ˆ kr = 18 (�m do intervalo para armazenamento de dados)

ˆ kf = 115 (momento em que o ataque ir�a terminar)

A Figura 4.24 mostra o comportamento do SOC sob ataque de repeti�c~ao de dados.

Observa-se no in��cio do gr�a�co a faixa de coleta de dados em amarelo, armazenados na
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matriz `k , e ap�os isso no sombreamento vermelho, a inser�c~ao dos dados coletados pelo

vetor ak . A Figura 4.4 ilustra o gr�a�co sem ataques para compara�c~ao.

Figura 4.24: SOC da bateria sob ataque de repeti�c~ao de dados.

Fonte: Autoral.

A Figura 4.25 apresenta a energia armazenada na bateria sob ataque dereplay. Nota-

se a fase de coleta de dados em amarelo, e ap�os isso a repeti�c~ao desses dados na fase de

ataque em vermelho. A Figura 4.5 apresenta os resultados reais para compara�c~ao.

Figura 4.25: Energia bateria sob ataque de repeti�c~ao de dados.

Fonte: Autoral.

A Figura 4.26 mostra a potência ativa da bateria sob o ataque dereplay. A curva

repete valores anteriores armazenados na fase de coleta, repetindo-os na fase de ataque,
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ocultando varia�c~oes reais de fornecimento e absor�c~ao de potência. Para compara�c~ao, a

Figura 4.6 apresenta os resultados sem a repeti�c~ao dos dados.

Figura 4.26: Potência ativa da bateria sob ataque de repeti�c~ao de dados.

Fonte: Autoral.

A Figura 4.27 mostra a tens~ao na faseR da bateria sob ataque de repeti�c~ao de dados.

Por exemplo, entre 0 h e 18 h evidencia-se o per��odo de coleta com sombreamento em

amarelo. Posteriormente, entre 19 h e 115 h, os dados de tens~ao s~ao repetidos no per��odo

de ataque, com sombreamento vermelho.

Figura 4.27: Tens~ao da bateria na faseR sob ataque de repeti�c~ao de dados.

Fonte: Autoral.

A Figura 4.28 apresenta a corrente da bateria na faseR sob ataque de repeti�c~ao de
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dados. Para compara�c~ao dos resultados, a Figura 4.8 apresenta o comportamento real da

corrente el�etrica.

Figura 4.28: Corrente da bateria na faseR sob ataque de repeti�c~ao de dados.

Fonte: Autoral.

A Figura 4.29 apresenta a potência aparente sob ataque dereplay. O ataque resulta

em segmentos repetidos do sinal durante o sombreamento vermelho entre 19 h e 115 h,

impossibilitando a an�alise precisa do comportamento da bateria em tempo real.

Figura 4.29: Potência aparente da bateria sob ataque de repeti�c~ao de dados.

Fonte: Autoral.

A Figura 4.30 ilustra como o ataque de repeti�c~ao de dados acontece com o SOC

m�aximo. No intervalo de ataque, destacado em vermelho, observa-se o parâmetro perma-
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necendo arti�cialmente em 100% at�e 115 h, resultante do vetorak , momento onde o sinal

come�ca a decair para 96%.

Figura 4.30: SOC m�aximo da bateria sob ataque de repeti�c~ao de dados.

Fonte: Autoral.

A Figura 4.31 ilustra como o ataque de repeti�c~ao de dados acontece com o SOC

m��nimo. Durante o intervalo atacado, destacado em vermelho, o parâmetro permanece

�xo em 0% at�e 115 h, assumindo os valores da fase de coleta. Posteriormente, elevando-se

para 4%, caracterizando a aplica�c~ao do sinal previamente gravado.

Figura 4.31: SOC m��nimo da bateria sob ataque de repeti�c~ao de dados.

Fonte: Autoral.

A Figura 4.32 apresenta o sinal de referência da potência sob ataque dereplay. Durante
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os intervalos de ataque, o valor de referência deixa de seguir o per�l original e repete pontos

anteriores coletados no intervalo entre 0 h e 18 h sob o sombreamento amarelo.

Figura 4.32: Potência de referência da bateria sob ataque de repeti�c~ao de dados.

Fonte: Autoral.

A Figura 4.33 mostra o valor da potência de repouso sob ataque de repeti�c~ao de dados.

Nesse caso, nota-se entre 19 h e 115 h o mesmo valor sendo repetido, obtido durante a

fase de coleta sob o sombreamento amarelo, onde os valores do sinal s~ao armazenados na

matriz `k .

Figura 4.33: Potência de repouso da bateria sob ataque de repeti�c~ao de dados.

Fonte: Autoral.
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4.4.4 Cen�ario 4 - Aplica�c~ao de Inje�c~ao de Dados Falsos com

Ru��do

O ataque de inje�c~ao de dados falsos �e implementado por meio da adi�c~ao de um ru��do

arti�cial gerado aleatoriamente dentro de intervalos pr�e-de�nidos para cada vari�avel mo-

nitorada. Em vez de utilizar distribui�c~oes estat��sticas como ru��do branco ou gaussiano, o

m�etodo adota um valor sorteado em uma distribui�c~ao uniformeU(a; b), ondea e b corres-

pondem aos limites m��nimos e m�aximos especi�cados pelo usu�ario para cada sinal. Dessa

forma, a amplitude das perturba�c~oes pode ser ajustada conforme o parâmetro analisado,

permitindo inserir desvios controlados diretamente nos sensores e atuadores da bateria.

Para a implementa�c~ao do ataque de inje�c~ao de dados falsos, cada vari�avel recebeu

um ru��do arti�cial sorteado dentro de um intervalo uniforme U(m��n ; m�ax). Os limites

utilizados s~ao:

ˆ Sensor de SOC : perturba�c~ao aleat�oria no intervalo [0; 20].

ˆ Sensor de Energia : perturba�c~ao aleat�oria no intervalo [0; 10].

ˆ Sensor de Tens~ao : ru��do inserido no intervalo [0; 100].

ˆ Sensor de Corrente : valores sorteados dentro de [0; 20].

ˆ Sensor de Potência Ativa : perturba�c~oes de�nidas por [0; 20].

ˆ Sensor de Potência Aparente : ru��do aleat�orio em [0; 50].

ˆ Atuador de SOC m�ax : ru��do aplicado no intervalo [0; 10].

ˆ Atuador de SOC m��n : perturba�c~ao dentro de [0; 10].

ˆ Atuador kW ref : valores sorteados no intervalo [0; 100].

ˆ Atuador Idling kW : ru��do aplicado no intervalo [0; 100].

A Figura 4.34 apresenta o comportamento do SOC sob ataque de inje�c~ao de dados

falsos, inseridos no vetorby
k . Observa-se a presen�ca do ataque entre 100 h e 130 h conforme

o sombreamento vermelho indica.
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Figura 4.34: SOC da bateria sob ataque de inje�c~ao de dados falsos.

Fonte: Autoral.

A Figura 4.35 mostra a energia acumulada da bateria sob inje�c~ao dos ru��dos. No

intervalo destacado em vermelho, compreendido aproximadamente entre 100 h e 130 h,

observa-se a inser�c~ao de valores arti�ciais alterando o per�l esperado.

Figura 4.35: Energia da bateria sob ataque de inje�c~ao de dados falsos.

Fonte: Autoral.

A Figura 4.36 apresenta a potência ativa sob ataque de inje�c~ao de dados falsos. A

Figura 4.6 apresenta o cen�ario de referência, servindo como compara�c~ao com o de ataque.
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Figura 4.36: Potência ativa da bateria sob ataque de inje�c~ao de dados falsos.

Fonte: Autoral.

A Figura 4.37 apresenta a tens~ao na faseR da bateria sob ataque de inje�c~ao de dados

falsos. O ataque adiciona varia�c~oes em torno do valor real, vis��vel entre 100 h e 130 h,

conforme o intervalo de ataque emby
k indicado pelo sombreamento vermelho.

Figura 4.37: Tens~ao da bateria na faseR sob ataque de inje�c~ao de dados falsos.

Fonte: Autoral.

A Figura 4.38 mostra a corrente da bateria sob ataque de inje�c~ao de dados. Veri�ca-se

a presen�ca de oscila�c~oes aleat�orias decorrentes da inje�c~ao de ru��do entre 100 h e 130 h,

podendo mascarar altera�c~oes leg��timas do 
uxo de corrente.
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Figura 4.38: Corrente da bateria na faseR sob ataque de inje�c~ao de dados falsos.

Fonte: Autoral.

A Figura 4.39 mostra a potência aparente sob inje�c~ao de ru��do. A Figura 4.9 mostra o

cen�ario de referência da potência ativa sem ataques, ajudando a comparar com o gr�a�co

obtido.

Figura 4.39: Potência aparente da bateria sob ataque de inje�c~ao de dados falsos.

Fonte: Autoral.

A Figura 4.40 apresenta o valor do SOC m�aximo da bateria sob ataque. Observa-se

entre 100 h e 130 h uma adi�c~ao de ru��dos acentuados, alterando o valor do sinal.
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Figura 4.40: SOC m�aximo da bateria sob ataque de inje�c~ao de dados falsos.

Fonte: Autoral.

A Figura 4.41 apresenta o valor do SOC m��nimo da bateria sob ataque. Observa-se

entre 100 h e 130 h ru��dos acentuados, indicados pelo sombreamento vermelho.

Figura 4.41: SOC m��nimo da bateria sob ataque de inje�c~ao de dados falsos.

Fonte: Autoral.

A Figura 4.42 apresenta o sinal de potência referencial sob ataque. Nota-se o parâmetro

fortemente distorcido pelo ataque, exibindo 
utua�c~oes acentuadas entre 100 h e 130 h,

indicadas pelo sombreamento vermelho. Tal comportamento afeta a execu�c~ao do plano

de carga e descarga.
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Figura 4.42: Potência de referência da bateria sob ataque de inje�c~ao de dados falsos.

Fonte: Autoral.

A Figura 4.43 mostra a potência em repouso da bateria sob inje�c~ao de ru��do. O ataque

provocou ru��do intenso no sinal entre 100 h e 130 h, comprometendo sua estabilidade e

gerando valores arti�ciais.

Figura 4.43: Potência de repouso da bateria sob ataque de inje�c~ao de dados falsos.

Fonte: Autoral.

4.4.5 Cen�ario 5 - Aplica�c~ao de Inje�c~ao de Dados Falsos com

Senoide

Neste cen�ario, implementa-se o ataque de inje�c~ao de dados falsos customiz�avel, onde o

advers�ario de�ne o formato do sinal inserido nos sensores e atuadores. Diferente do caso
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