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Resumo

A necessidade de organização e controle eficiente de recursos físicos em ambientes

acadêmicos impulsiona o desenvolvimento de soluções tecnológicas voltadas à gestão

patrimonial. Com o objetivo de aprimorar o gerenciamento de chaves e kits perten-

centes às salas do Instituto de Computação da Universidade Federal do Amazonas

(ICOMP/UFAM), este trabalho apresenta o desenvolvimento do KeyControl, um sis-

tema web de gerenciamento e monitoramento de recursos. A plataforma foi projetada

para proporcionar maior segurança, rastreabilidade e eficiência operacional no processo

de controle de empréstimos e devoluções. O sistema permite o cadastro e gerencia-

mento de chaves, kits e salas, além do acompanhamento das movimentações realizadas

pelos administradores responsáveis. Como medida de segurança, o sistema imple-

menta autenticação com credenciais criptografadas, visando maior proteção dos dados

administrativos. O projeto foi desenvolvido utilizando React, Express, PostgreSQL,

Vite e Docker, garantindo escalabilidade, organização e facilidade de implantação da

aplicação.

Palavras-chave: sistemas web, gerenciamento de chaves, controle patrimonial, rastreabili-

dade, engenharia de software.
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Abstract

The need for efficient organization and control of physical resources in academic environ-

ments drives the development of technological solutions focused on asset management.

With the aim of improving the management of keys and kits belonging to the rooms of

the Institute of Computing at the Federal University of Amazonas (ICOMP/UFAM),

this work presents the development of KeyControl, a web-based resource management

and monitoring system. The platform was designed to provide greater security, trace-

ability, and operational efficiency in the process of controlling loans and returns. The

system allows for the registration and management of keys, kits, and rooms, as well as

the monitoring of movements made by the responsible administrators. As a security

measure, the system implements authentication with encrypted credentials, aiming

for greater protection of administrative data. The project was developed using React,

Express, PostgreSQL, Vite, and Docker, ensuring scalability, organization, and ease of

application deployment.

Keywords: web systems, key management, asset control, traceability, software engineer-

ing.
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1

INTRODUÇÃO

A A gestão de recursos físicos em ambientes acadêmicos, como o controle

de chaves e kits pertencentes às salas do Instituto de Computação da Uni-

versidade Federal do Amazonas (ICOMP/UFAM), demanda processos

organizados, seguros e eficientes. Métodos manuais de registro e acompanhamento de

empréstimos e devoluções podem ocasionar problemas como perda de informações,

dificuldade de rastreabilidade e falhas no controle de acesso aos recursos institucio-

nais. Nesse contexto, a utilização de sistemas web surge como uma alternativa para

modernizar e otimizar esses fluxos de gerenciamento.

Este trabalho apresenta o desenvolvimento do KeyControl, uma plataforma web

criada para centralizar e aprimorar o controle de chaves e kits utilizados no ICOMP. O

sistema foi projetado com foco em organização e praticidade, oferecendo funcionalida-

des de gerenciamento de recursos e monitoramento das movimentações realizadas para

administradores responsáveis pelo controle dos itens.



Capítulo 1. Introdução 13

1.1 Objetivos

1.1.1 Objetivo Geral

Desenvolver um sistema web seguro e eficiente para automatizar o gerenciamento do

serviço de gestão de chaves e kits do ICOMP/UFAM.

1.1.2 Objetivos Específicos

• Levantar os requisitos funcionais e não funcionais do sistema.;

• Projetar o banco de dados para o armazenamento seguro das informações;

• Implementar módulos de empréstimo e devolução de chaves e kits;

• Implementar autenticação segura para administradores.

1.2 Metodologia
A metodologia adotada foi baseada em um modelo de desenvolvimento iterativo e

incremental, permitindo a construção do software em ciclos e validações contínuas com

os stakeholders (Secretaria do ICOMP e Professora Ana Oran). Também foram adotadas

práticas de engenharia de software como análise, projeto, desenvolvimento e teste.
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2

REFERENCIAL TEÓRICO

Este capítulo apresenta a fundamentação teórica necessária para o desenvolvimento do

Sistema de Controle de Chaves. São abordados os conceitos relacionados à gestão dos

recursos físicos no ambiente universitário, seguidos pelos princípios de Engenharia de

Software utilizados, incluindo arquitetura de sistemas e desenvolvimento web moderno.

2.1 Gestão Patrimonial
A gestão patrimonial tem como objetivo garantir o controle adequado dos bens perten-

centes a uma organização, assegurando sua correta utilização, conservação e rastrea-

bilidade. Em instituições acadêmicas, o gerenciamento eficiente de recursos físicos é

fundamental para evitar extravios, reduzir falhas operacionais e garantir maior organi-

zação dos ambientes institucionais.

Sistemas informatizados de gestão patrimonial permitem registrar empréstimos,

devoluções e movimentações de itens, além de possibilitar auditorias e consultas históri-

cas sobre a utilização dos recursos. A digitalização desses processos reduz a dependência

de registros físicos, minimizando erros humanos e aumentando a confiabilidade das

informações armazenadas.
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2.2 Sistemas Web
Os sistemas web são aplicações desenvolvidas para serem acessadas por navegadores

através da internet ou redes locais. Diferentemente de aplicações desktop tradicionais,

sistemas web oferecem maior facilidade de acesso, centralização de dados e indepen-

dência de plataforma, permitindo sua utilização em diferentes dispositivos.

Atualmente, aplicações web modernas utilizam arquiteturas baseadas em APIs

e interfaces dinâmicas para proporcionar maior desempenho e melhor experiência aos

usuários. O desenvolvimento do KeyControl utiliza tecnologias modernas para constru-

ção de aplicações web, possibilitando maior escalabilidade, manutenção simplificada e

facilidade de implantação.

2.3 Arquitetura de Software
A arquitetura de software representa a organização básica de um sistema, incluindo seus

componentes, a forma como eles interagem e os princípios que orientam sua construção

e evolução ao longo do tempo. Uma arquitetura bem planejada é essencial para garantir

a facilidade de manutenção e a capacidade de expansão do software.

2.3.1 Clean Architecture

A Clean Architecture (Arquitetura Limpa), apresentada por Robert C. Martin em 2017,

consiste em um padrão de desenvolvimento de software voltado para a separação de

responsabilidades dentro do sistema. Seu propósito principal é garantir que a aplicação

não dependa diretamente de frameworks, bancos de dados ou interfaces gráficas.

Essa arquitetura estrutura o sistema em camadas organizadas de forma concên-

trica, seguindo a regra de dependência, na qual as camadas mais internas, responsáveis

pelo domínio e pelas regras de negócio, não possuem conhecimento das camadas exter-

nas, como interface e infraestrutura. Dessa forma, as regras de negócio permanecem

independentes, mais fáceis de testar e menos afetadas por mudanças tecnológicas. Como
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resultado, a abordagem contribui para uma manutenção mais simples e para maior

flexibilidade na evolução do software.

2.4 Conteinerização
A conteinerização é uma abordagem utilizada no desenvolvimento e na implantação

de software que consiste em empacotar uma aplicação juntamente com todas as suas

dependências, bibliotecas e configurações em um ambiente isolado chamado contêiner.

Esse modelo garante que o sistema funcione de maneira consistente em diferentes

ambientes, independentemente do sistema operacional ou da infraestrutura utilizada.

Os contêineres compartilham o núcleo do sistema operacional hospedeiro, tor-

nando sua execução mais leve e eficiente em comparação às máquinas virtuais tra-

dicionais. Além disso, a conteinerização facilita a portabilidade, a escalabilidade e a

padronização das aplicações, contribuindo para processos de desenvolvimento, testes

e implantação mais rápidos e confiáveis. Ferramentas como Docker e Kubernetes são

amplamente utilizadas para gerenciamento e orquestração de contêineres em ambientes

modernos de software.
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3

TRABALHOS RELACIONADOS

Este capítulo apresenta os principais trabalhos relacionados ao tema deste Trabalho

de Conclusão de Curso, destacando soluções desenvolvidas para o gerenciamento

de recursos patrimoniais em instituições de ensino. A análise dessas propostas per-

mite compreender as abordagens adotadas na literatura, bem como identificar suas

contribuições e limitações em relação ao sistema desenvolvido neste trabalho.

3.1 KeyCode Manager
O KeyCode Manager, desenvolvido por alunos do Instituto Federal da Paraíba (IFPB), é

uma aplicação web destinada ao controle de chaves físicas em instituições de ensino,

com o objetivo de reduzir as limitações inerentes aos processos manuais de gerencia-

mento. A proposta utiliza códigos QR para identificação dos recursos e autenticação dos

usuários, disponibilizando funcionalidades voltadas tanto ao autoatendimento quanto

à administração do sistema. Além disso, a solução incorpora mecanismos de segurança

e auditoria que permitem registrar e acompanhar as movimentações realizadas. Para

sua implementação, foram empregadas tecnologias open-source, como Go, HTMX e Al-

pine.js, organizadas sob uma arquitetura hexagonal. O trabalho encontra-se disponível

no Repositório Institucional do IFPB.

A contribuição desse trabalho evidencia o potencial de sistemas informatizados

para aumentar a eficiência operacional, melhorar a rastreabilidade e proporcionar maior

controle sobre recursos patrimoniais em ambientes educacionais. Os resultados obtidos



Capítulo 3. Trabalhos Relacionados 18

reforçam a importância da digitalização dos processos de gerenciamento de chaves,

reduzindo a dependência de registros físicos e minimizando a ocorrência de falhas

humanas.
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4

MATERIAIS E MÉTODOS

Este capítulo apresenta os materiais, as tecnologias e os procedimentos metodológicos

adotados no desenvolvimento do sistema de controle e gerenciamento de chaves e kits

da secretaria do ICOMP. São descritas as etapas de levantamento e especificação dos

requisitos, as ferramentas e tecnologias empregadas na implementação da aplicação

e a modelagem do banco de dados responsável pela organização e persistência das

informações do sistema.

4.1 Levantamento de Requisitos
A fase de levantamento de requisitos foi essencial para compreender as necessidades

do sistema e delimitar seu escopo de desenvolvimento. Essa etapa foi conduzida por

meio de reuniões realizadas com a professora Dra. Ana Carolina Oran e os membros da

Secretaria do Instituto de Computação (ICOMP), responsáveis pelo processo de controle

e gerenciamento de chaves e kits. Durante esses encontros, foi possível analisar o fluxo

de trabalho adotado pela secretaria, identificar dificuldades presentes no método de ge-

renciamento utilizado e levantar as necessidades relacionadas ao controle, empréstimo

e rastreamento dos recursos administrados.

Com base nas informações obtidas, as funcionalidades e características espera-

das para o sistema foram organizadas e categorizadas de acordo com as práticas da

Engenharia de Software, sendo divididas em Requisitos Funcionais, que descrevem

os serviços e operações fornecidos pela aplicação, e Requisitos Não Funcionais, que
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definem atributos de qualidade e restrições relacionadas ao seu funcionamento.

4.1.1 Requisitos Funcionais

Os Requisitos Funcionais correspondem às funcionalidades e serviços que a aplicação

deve disponibilizar aos seus usuários. Eles especificam as operações que o sistema

precisa realizar e descrevem seu comportamento esperado diante das diferentes inte-

rações dos usuários. A Tabela 1 apresenta os requisitos funcionais definidos para o

desenvolvimento do sistema. Em todos os requisitos o autor é o administrador pois a

Secretaria decidiu que somente eles iriam realizar quaisquer operações no sistema.
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Tabela 1 – Requisitos Funcionais do Sistema KeyControl

ID Nome do Requisito Descrição Ator Principal

RF01 Autenticação e Sessão Permitir o login seguro no sis-
tema utilizando credenciais e
validação via token JWT.

Administrador

RF02 Gestão de Usuários Cadastrar, editar, listar e ina-
tivar alunos, professores e
usuários externos.

Administrador

RF03 Gestão de Infraestrutura Cadastrar e gerenciar blocos,
salas, chaves e kits de equipa-
mentos disponíveis.

Administrador

RF04 Controle de Autorizações Conceder, visualizar ou revo-
gar permissões para alunos re-
tirarem itens de salas específi-
cas.

Administrador

RF05 Registro de Retiradas Efetivar a entrega de cha-
ves ou kits a usuários previ-
amente autorizados pelo sis-
tema.

Administrador

RF06 Registro de Devoluções Registrar o retorno de chaves
ou kits à recepção, liberando
o item para novos usos.

Administrador

RF07 Gestão de Perdas e Danos Sinalizar a perda de um item,
alterando seu status de dispo-
nibilidade e gerando alerta.

Administrador

RF08 Rastreabilidade e Histórico Consultar de forma paginada
o registro cronológico com-
pleto de ações em uma sala.

Administrador

RF09 Emissão de Relatórios Exportar detalhamentos diá-
rios e consolidados de movi-
mentações em formato PDF.

Administrador

RF10 Painel de Indicadores Visualizar métricas em tempo
real sobre itens pendentes, to-
tal de movimentações e atra-
sos.

Administrador

Fonte: Elaborado pelo autor (2026).
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4.1.2 Requisitos Não Funcionais

Os Requisitos Não Funcionais definem os atributos de qualidade e as restrições que

devem ser observados durante o desenvolvimento e a operação do sistema. Diferente-

mente dos requisitos funcionais, eles não descrevem funcionalidades específicas, mas

estabelecem características relacionadas ao comportamento geral da aplicação, como se-

gurança, desempenho, usabilidade, confiabilidade e manutenção. A Tabela 2 apresenta

os requisitos não funcionais estabelecidos para o projeto.

Tabela 2 – Requisitos Não Funcionais do Sistema KeyControl

ID Categoria Descrição

RNF01 Segurança O sistema deve utilizar autenticação via tokens JWT e
garantir que chaves e credenciais de banco de dados
não fiquem expostas no código-fonte (uso de variáveis
de ambiente).

RNF02 Desempenho O tempo de resposta para listagens massivas deve ser
otimizado através de paginação nativa no lado do ser-
vidor (Server-Side limit/offset) para não sobrecarregar
a rede.

RNF03 Portabilidade A interface web (Frontend) deve ser responsiva e to-
talmente compatível com os principais navegadores
modernos (Google Chrome, Microsoft Edge, Safari e
Mozilla Firefox).

RNF04 Manutenibilidade A infraestrutura do projeto (Frontend, Backend e Banco
de Dados) deve ser totalmente conteinerizada utili-
zando a ferramenta Docker e orquestrada via Docker
Compose.

RNF05 Usabilidade A interface gráfica deve fornecer feedback visual ime-
diato ao usuário através de modais de confirmação e
alertas visuais de erro.

RNF06 Confiabilidade O sistema deve implementar validações rigorosas (pa-
drão Fail-Fast) para evitar que o servidor inicie ou
opere com configurações inconsistentes de infraestru-
tura.

RNF07 Usabilidade O sistema deve fornecer mecanismos simplificados e
ágeis para empréstimos e devoluções de chaves que
operem em conjunto com o aparelho leitor de QR Code.

Fonte: Elaborado pelo autor (2026).
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4.2 Direcionadores Arquiteturais e Escopo do Sistema
A definição da arquitetura do software foi guiada por requisitos não funcionais es-

senciais, conhecidos na Engenharia de Software como direcionadores arquiteturais

(architectural drivers). Para o KeyControl, essas restrições e prioridades foram estabeleci-

das com foco em resolver as ineficiências estruturais do controle manual, garantindo

que o sistema construído seja robusto e de fácil adoção pelos usuários finais.

4.2.1 Prioridades e Atributos de Qualidade

Os atributos de qualidade priorizados durante o desenvolvimento e a escolha tecnoló-

gica do projeto incluem:

• Confiabilidade e Rastreabilidade: É imperativo que os dados de posse de infra-

estrutura sejam imutáveis e precisos. O sistema deve manter um histórico rigoroso

das movimentações, garantindo auditoria sobre qual usuário retirou determinado

recurso e o momento exato da operação, mitigando os riscos associados à perda

de dados em pranchetas de papel.

• Usabilidade e Agilidade Operacional: O sistema deve possuir uma interface

intuitiva e de resposta rápida, permitindo que os atendentes realizem operações

de rotina em poucos cliques, garantindo fluidez no balcão da secretaria.

• Disponibilidade: A aplicação deve manter-se operante e acessível durante todo o

expediente da instituição, assegurando que o fluxo de controle não seja interrom-

pido e que a prestação de contas diária possa ser gerada a qualquer momento.

4.2.2 Produto Mínimo Viável (MVP)

Para mitigar a dor principal do setor de forma ágil e objetiva, o escopo inicial da

aplicação foi estruturado sob o conceito de Produto Mínimo Viável (MVP). O projeto

orbitou em torno do fluxo operacional mais crítico e frequente da recepção.
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Desta forma, o caso de uso central (e núcleo do MVP) compreende exclusiva-

mente o clico de vida dos empréstimos:

1. O registro instantâneo de retirada (empréstimo) de chaves de salas e maletas de

projetores.

2. O registro de devolução com baixa automática de pendências, além da sinalização

formal de extravios e perdas.

Ao priorizar esse núcleo funcional, foi possível entregar uma solução tecnológica

que resolve o gargalo prático do controle de acesso, estabelecendo uma base sólida de

dados para a futura acoplagem de módulos secundários no longo prazo.

4.3 Tecnologias Utilizadas
A seleção das tecnologias empregadas no desenvolvimento do sistema de controle e

gerenciamento de chaves e kits foi realizada considerando aspectos como desempenho,

confiabilidade, escalabilidade e aderência às boas práticas da Engenharia de Software. A

aplicação foi concebida seguindo o modelo de arquitetura cliente-servidor, promovendo

a separação entre a camada de apresentação, responsável pela interface com o usuário

(frontend), e a camada de processamento da aplicação, responsável pelas regras de

negócio e pelo acesso aos dados (backend). Essa abordagem favorece a organização do

código, facilita a manutenção do sistema e contribui para sua evolução ao longo do

tempo.

4.3.1 Arquitetura e Implementação do Backend

O backend do sistema KeyControl foi projetado sob a arquitetura de API REST (Represen-

tational State Transfer), atuando como o núcleo central de regras de negócio, segurança e

processamento de dados. A aplicação foi desenvolvida utilizando a plataforma Node.js

com a linguagem TypeScript, garantindo a tipagem estática e a detecção prévia de
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erros em tempo de compilação, o que eleva a confiabilidade e a manutenibilidade do

código-fonte.

Para garantir o desacoplamento e a organização das responsabilidades, o projeto

adotou uma estrutura modular baseada em camadas. As rotas de comunicação (end-

points) foram separadas dos serviços (services), onde as lógicas complexas de validação,

como o cálculo de atrasos e a busca hierárquica por professores autorizadores, são

centralizadas de forma isolada.

4.3.1.1 Persistência de Dados e Mapeamento Objeto-Relacional (ORM)

O armazenamento das informações foi implementado através do Sistema Gerenciador

de Banco de Dados (SGBD) PostgreSQL, escolhido por sua robustez e conformidade

com os princípios ACID (Atomicidade, Consistência, Isolamento e Durabilidade).

Para a comunicação entre a aplicação Node.js e o banco de dados, optou-se pela

utilização do Prisma ORM. O Prisma atua gerando consultas otimizadas e seguras

contra ataques de injeção de SQL (SQL Injection).

4.3.1.2 Segurança e Gerenciamento de Sessão

A segurança no acesso aos endpoints da API foi estabelecida através do padrão JWT

(JSON Web Token). Durante a autenticação, o servidor valida as credenciais e emite um

token assinado criptograficamente, que o frontend armazena e utiliza para comprovar a

identidade do usuário em requisições subsequentes.

Seguindo as diretrizes de segurança da informação, nenhuma chave criptográfica

ou credencial de banco de dados foi exposta (hardcoded) no código-fonte. Todas as

configurações sensíveis são injetadas no ambiente de execução através de arquivos .env.

Além disso, o backend foi programado utilizando a abordagem Fail-Fast (Falha Rápida):

durante a inicialização, o sistema verifica rigorosamente a presença das variáveis de

ambiente obrigatórias (como o JWT_SECRET). Caso a variável não seja localizada, a

aplicação interrompe sua execução imediatamente, impedindo que o servidor inicie em
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um estado vulnerável.

4.3.1.3 Infraestrutura e Orquestração de Contêineres

Visando a padronização do ambiente de execução e a eliminação de conflitos de depen-

dências ("funciona na minha máquina"), toda a infraestrutura do backend e do banco

de dados foi conteinerizada utilizando a tecnologia Docker. A orquestração simultânea

dos serviços foi configurada através do docker-compose, permitindo que a aplicação,

o SGBD e os volumes de persistência sejam iniciados com um único comando.

Um aspecto crítico tratado na configuração da infraestrutura foi a sincroniza-

ção temporal. Por padrão, contêineres Docker operam no fuso horário UTC (Tempo

Universal Coordenado). Para garantir a integridade dos registros de auditoria do sis-

tema, as variáveis de ambiente dos contêineres foram estritamente configuradas para o

fuso America/Manaus (UTC-4). Essa intervenção garante que os carimbos de tempo

(timestamps) de retiradas e devoluções de chaves reflitam com exatidão a realidade

local da instituição, evitando falhas lógicas no cálculo de horas decorridas e pernoites

irregulares de equipamentos.

4.3.2 Arquitetura e Implementação do Frontend

A interface de usuário do sistema KeyControl foi concebida sob o paradigma de Single

Page Application (SPA), proporcionando uma navegação fluida e sem recarregamentos

completos de página. O desenvolvimento foi conduzido utilizando a biblioteca React

em conjunto com a ferramenta de construção Vite, que garante tempos de compilação

otimizados e um ambiente de desenvolvimento ágil. Assim como no servidor, adotou-se

o TypeScript para assegurar a tipagem estática rigorosa e a integridade na estruturação

das requisições (payloads) enviadas à API.



Capítulo 4. Materiais e Métodos 27

4.3.2.1 Componentização e Design de Interface

Para a construção da interface gráfica, o projeto adotou a abordagem utility-first através

do framework Tailwind CSS. Essa escolha arquitetural permitiu a estilização responsiva

dos componentes diretamente no escopo estrutural, mantendo a alta fidelidade à identi-

dade visual do projeto — marcada pelo uso consistente da paleta de cores estabelecida

(como os destaques em #a78bfa).

Durante o desenvolvimento do frontend, optou-se pela construção de uma biblio-

teca própria de componentes visuais (Design System customizado), em vez da adoção

de pesadas bibliotecas externas de interface. Todos os elementos interativos, como

formulários, botões e janelas modais (Dialogs), foram construídos do zero utilizando

React e estilizados com o framework de utilitários Tailwind CSS.

Essa arquitetura de componentização permitiu um alto grau de reaproveita-

mento de código e padronização visual em toda a aplicação. A abstração das regras de

estilização em arquivos centrais garantiu que as telas de regras de negócio permane-

cessem limpas e focadas apenas na lógica operacional, facilitando a manutenção e a

escalabilidade futura da plataforma KeyControl.

4.3.2.2 Gerenciamento de Estado e Separação de Responsabilidades

O fluxo de dados e o estado global do frontend foram orquestrados nativamente através

da Context API do React. O encapsulamento de lógicas globais em provedores dedicados,

como o AuthProvider e o provedor de usuários, eliminou a necessidade de prop

drilling (repasse excessivo e sequencial de propriedades entre componentes irmãos).

Visando a otimização de performance técnica e o respeito ao Princípio da Res-

ponsabilidade Única (SRP), aplicou-se uma estrita separação estrutural no código-fonte.

Funções matemáticas e utilitárias puras — como o cálculo de atrasos maiores que 24

horas e a formatação de strings de data — foram isoladas fora do ciclo de vida dos

componentes React. Essa arquitetura evitou recálculos e re-renderizações desnecessárias

na Árvore do DOM (Document Object Model), reduzindo o consumo de memória do

dispositivo do cliente durante a aplicação de filtros em históricos extensos.
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4.3.2.3 Geração de Relatórios e Exportação de Dados

Para facilitar o acompanhamento das movimentações realizadas no sistema, foi imple-

mentada uma funcionalidade de geração de relatórios em formato PDF. Essa funcionali-

dade é executada diretamente no frontend da aplicação, utilizando as bibliotecas jsPDF

e AutoTable para criar documentos contendo as informações registradas pelo sistema

de forma organizada.

Os relatórios gerados incluem dados consolidados sobre as movimentações, bem

como informações como a data e o horário de emissão do documento, contribuindo para

a auditoria e o controle das operações realizadas. A geração dos arquivos diretamente

no navegador reduz a necessidade de processamento no servidor e permite que os

usuários obtenham os relatórios de forma rápida e eficiente.

4.3.3 Banco de Dados

O PostgreSQL 15 foi adotado como Sistema Gerenciador de Banco de Dados (SGBD)

da aplicação devido à sua estabilidade, elevado desempenho e ampla utilização em

sistemas. Por ser uma solução de código aberto, o PostgreSQL oferece conformidade

com o padrão SQL e disponibiliza diversos recursos avançados, como suporte a dados

no formato JSON, mecanismos eficientes de indexação e funcionalidades voltadas à

integridade e consistência das informações armazenadas.

Além do desempenho, a escolha do PostgreSQL foi motivada pelos recursos de

segurança disponibilizados pelo SGBD. A plataforma oferece mecanismos para controle

de acesso baseado em permissões, autenticação de usuários e suporte à criptografia

das comunicações entre cliente e servidor, contribuindo para a proteção dos dados

armazenados e para a confiabilidade da aplicação.

4.3.4 Ferramentas e Tecnologias de Desenvolvimento

Para a viabilização e construção do sistema KeyControl, foi selecionado um conjunto

moderno de ferramentas e bibliotecas, priorizando a produtividade, a escalabilidade e
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a adoção de padrões consolidados na indústria de engenharia de software. A seguir,

destacam-se as principais tecnologias que compuseram a pilha de desenvolvimento

(stack tecnológica) do projeto:

• Node.js e TypeScript: O Node.js operou como o ambiente de execução em tempo

real do servidor (server-side), enquanto o TypeScript foi adotado integralmente em

toda a base de código. A adoção da tipagem estática estrita garantiu a prevenção

de falhas antes da compilação e elevou a confiabilidade dos contratos de dados

entre as camadas do sistema.

• React e Vite: O React atuou como a biblioteca central para a construção declarativa

da interface de usuário. Para a orquestração e empacotamento (build) do frontend,

optou-se pelo Vite, ferramenta que proporcionou inicializações ultrarrápidas do

servidor de desenvolvimento e atualizações instantâneas de módulos em tela.

• Tailwind CSS A padronização visual foi conduzida com o framework Tailwind

CSS, permitindo a construção ágil de interfaces responsivas através de classes

utilitárias.

• PostgreSQL e Prisma ORM: O PostgreSQL foi adotado como o sistema gerencia-

dor de banco de dados relacional principal. A comunicação segura com o banco

foi abstraída pelo Prisma ORM, que forneceu tipagem rigorosa para as consultas

estruturadas e automatizou o versionamento das tabelas (Migrations).

• Docker: Tecnologias de conteinerização utilizadas para isolar a infraestrutura

da aplicação. O uso do Docker garantiu que o banco de dados e a API fossem

empacotados com suas próprias variáveis de ambiente (como fusos horários locais)

e executados de forma idêntica em qualquer ambiente de implantação.

• Github: Plataforma de hospedagem de código e desenvolvimento colaborativo

baseada no Git, utilizada para o gerenciamento de repositórios remotos, rastrea-

mento de alterações e controle de versão, garantindo o registro histórico imutável

das implementações, o isolamento de ramificações para testes e o avanço seguro

das funcionalidades do projeto..
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4.4 Banco de Dados
A arquitetura de dados do sistema KeyControl foi estruturada sob o modelo relacional,

utilizando o PostgreSQL como Sistema Gerenciador de Banco de Dados (SGBD). A

modelagem foi desenhada com o objetivo principal de garantir a integridade referencial,

evitar redundâncias e assegurar a rastreabilidade completa de todas as operações reali-

zadas na instituição. Através do mapeamento objeto-relacional fornecido pelo Prisma

ORM, o esquema lógico foi traduzido em entidades físicas rigorosamente tipadas, pre-

paradas para suportar as regras de controle de acesso e auditoria temporal do fluxo de

chaves.

Uma decisão arquitetural de destaque na modelagem foi o desacoplamento entre

os operadores do sistema e o público acadêmico, dividindo-os nas entidades Admin e

User. A seguir, detalham-se as principais entidades e seus respectivos papéis no domínio

da aplicação:

• Administrador (Admin): Entidade isolada responsável pela gestão, operação e

segurança do sistema. Centraliza as credenciais de autenticação (e-mail e senha

protegida por criptografia) e atua como o ator que efetiva e audita as movimenta-

ções diretamente no balcão da recepção.

• Usuário (User): Representa o público institucional que consome os recursos físicos,

categorizado pelos papéis de negócio (Aluno, Professor ou usuário Externo). Esta

entidade foi propositalmente desvinculada de dados de autenticação para focar

estritamente nas regras operacionais, armazenando dados de contato e mantendo

os vínculos de quem recebe ou concede autorizações.

• Sala (Room): Representa a abstração do espaço físico da instituição. Armazena

informações como o nome do laboratório ou departamento, o código identificador

e a qual bloco estrutural a sala pertence, servindo de base para a vinculação

primária dos recursos físicos.

• Item (Item): Entidade que tangibiliza os objetos físicos controlados pela recepção,

classificados como "Chaves"ou "Kits"de equipamentos. Cada item possui um vín-
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culo obrigatório com uma respectiva Sala e mantém um status de disponibilidade

em tempo real.

• Autorização (Authorization): Entidade relacional que materializa a regra de ne-

gócio central do KeyControl. Ela atua como um contrato onde um Usuário com

perfil de Professor (autorizador) concede acesso explícito a um Aluno ou usuário

Externo para a retirada dos itens de uma Sala específica. Sem a existência prévia

desse registro, o sistema bloqueia tentativas operacionais.

• Movimentação (Movement): Funciona como o livro-razão (ledger) imutável do

sistema. Cada registro captura a natureza da operação (Retirada, Devolução ou

Perda), o carimbo de tempo exato da transação, o Usuário (User) que levou o item

e o Professor que assinou a autorização daquela posse.

4.4.1 Estratégias de Segurança e Integridade

A confiabilidade do sistema KeyControl depende diretamente da integridade dos dados

armazenados. Tratando-se de uma aplicação que gerencia e audita o fluxo de ativos

físicos da instituição, o banco de dados foi projetado com camadas de proteção arquite-

tural para garantir que nenhuma operação deixe o sistema em um estado inconsistente

ou vulnerável.

4.4.1.1 Integridade Referencial e Preservação de Histórico

A integridade relacional foi rigorosamente estabelecida através de restrições de chaves

estrangeiras (Foreign Keys) e políticas de exclusão configuradas no Prisma ORM. Para

entidades estruturais, aplicou-se a política de exclusão em cascata (CASCADE). Por

exemplo, caso uma Sala seja removida do sistema, todos os seus Itens e Autorizações

vinculadas são automaticamente excluídos, prevenindo a existência de registros órfãos

no banco.
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Figura 1 – Diagrama Relacional de Entidades do Banco de Dados

Fonte: Elaborado pelo autor (2026).

Por outro lado, adotou-se uma estratégia estritamente conservadora para a tabela

de Movimentações. Como essa entidade atua como um livro-razão (ledger) de auditoria,

a exclusão de um Usuário, de um Professor ou de um Item físico não apaga o registro

da transação. Em vez disso, configurou-se a diretiva SetNull, que anula a referência

da chave estrangeira, mas preserva os dados históricos e a data da operação. Essa

decisão garante que o histórico de retiradas e devoluções permaneça imutável para

futuras auditorias. Além disso, restrições de unicidade (@unique) foram aplicadas a

campos críticos, como o e-mail de administradores e o código de tombamento dos itens,

inviabilizando falhas por duplicidade de cadastros.
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4.4.1.2 Segurança contra Injeções e Proteção de Credenciais

No aspecto de segurança sistêmica, a utilização do Prisma ORM abstrai a construção

manual de queries SQL, encarregando-se de parametrizar automaticamente todas as

consultas enviadas ao PostgreSQL. Essa camada de abstração neutraliza os riscos de

ataques de Injeção de SQL (SQL Injection), blindando os dados da universidade contra

tentativas de manipulação via formulários ou rotas da API.

Adicionalmente, nenhuma informação sensível — como a Connection String do

banco de dados ou credenciais de acesso — reside no código-fonte. A conexão com o

banco é injetada dinamicamente via variáveis de ambiente (.env) exclusivamente no

momento da execução pelos contêineres Docker. Essa segregação isola o ambiente de

desenvolvimento do ambiente de produção, reduzindo a superfície de ataque em caso

de vazamento ou exposição do repositório de código.

4.4.1.3 Ciclo de Vida e Controle de Estados dos Recursos

Para representar corretamente a situação dos recursos físicos, a entidade Item foi mode-

lada de forma que cada chave ou kit possua um estado indicando sua disponibilidade

no sistema. Esse estado é controlado pelo atributo status, que pode assumir os valores

AVAILABLE, UNAVAILABLE e LOST. As alterações entre esses estados são realizadas

exclusivamente pelas regras de negócio implementadas no backend, garantindo a consis-

tência das informações armazenadas.

Ao registrar uma retirada (BORROW), o sistema associa o item ao usuário respon-

sável e altera automaticamente seu estado para UNAVAILABLE (Indisponível). Dessa

forma, impede-se que uma mesma chave ou kit seja emprestado simultaneamente para

mais de um usuário. O item somente volta a ficar disponível para novos empréstimos

após o registro de sua devolução (RETURN), momento em que seu estado é atualizado

para AVAILABLE (Disponível).

A modelagem também contempla situações de extravio dos recursos. Quando

uma chave ou kit é informado como perdido, o sistema registra a ocorrência (LOSS_REPORT)

e altera seu estado para LOST (Perdido). Enquanto permanecer nessa condição, o item
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não poderá ser autorizado para novos empréstimos, evitando inconsistências no con-

trole patrimonial.

Caso um item anteriormente classificado como perdido seja localizado e de-

volvido à secretaria, o backend identifica automaticamente a última movimentação de

retirada registrada para esse recurso e associa a devolução ao respectivo usuário res-

ponsável. Em seguida, o estado do item é atualizado para AVAILABLE, restabelecendo

sua disponibilidade para novos empréstimos. Esse mecanismo garante a integridade do

histórico de movimentações e mantém a rastreabilidade das responsabilidades sobre

cada recurso administrado pelo sistema.

4.4.1.4 Criptografia de Credenciais e Autenticação via JWT

A segurança do sistema KeyControl foi implementada com o objetivo de proteger o acesso

às funcionalidades administrativas e garantir a confidencialidade das informações arma-

zenadas. Para isso, foram adotadas práticas amplamente utilizadas no desenvolvimento

de aplicações web, reduzindo riscos relacionados ao acesso não autorizado e à exposição

de dados sensíveis.

As credenciais dos administradores não são armazenadas em texto puro no

banco de dados. Antes de serem persistidas, as senhas passam por um processo de

criptografia baseado em funções de hash, acrescido de um salt, tornando extremamente

difícil a recuperação da senha original mesmo em situações de comprometimento da

base de dados. Essa abordagem aumenta significativamente a segurança das credenciais

dos usuários.

O controle de autenticação foi implementado utilizando JSON Web Token (JWT).

Após a validação das credenciais do administrador, o servidor gera um token de au-

tenticação, que é utilizado pelo cliente para realizar requisições às rotas protegidas da

aplicação. Como a autenticação é baseada em tokens, não há necessidade de manter

sessões armazenadas no servidor, tornando a aplicação mais escalável e compatível

com os princípios de uma API REST.

Para garantir a integridade dos tokens, cada JWT é assinado utilizando uma chave
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secreta (JWT_SECRET), armazenada no ambiente do servidor. Dessa forma, qualquer

modificação realizada no conteúdo do token invalida sua assinatura, fazendo com que o

servidor rejeite automaticamente a requisição. Além disso, os tokens possuem tempo de

expiração configurado, reduzindo os riscos associados ao uso indevido de credenciais

em caso de interceptação.

4.5 Histórias de Usuário (User Stories)
Para o levantamento e refinamento dos requisitos do sistema KeyControl, adotou-se a téc-

nica de Histórias de Usuário (User Stories), amplamente utilizada em metodologias ágeis

de desenvolvimento de software. Essa abordagem permitiu mapear as funcionalidades

do sistema a partir da perspectiva de quem o utiliza, garantindo que o desenvolvimento

fosse direcionado pela entrega de valor institucional.

4.5.1 Principais User Stories

US001 - Autenticação no Sistema

Como um administrador da recepção, eu gostaria de fazer login com meu e-mail e senha

institucionais para acessar o painel de controle e operar o sistema de forma segura.

Critérios de Aceitação:

• O sistema deve exibir um formulário de login com os campos de e-mail e senha.

• O envio de credenciais incorretas ou inexistentes deve retornar uma mensagem

de erro amigável ao usuário.

• Após o login bem-sucedido, o sistema deve gerar um token JWT.

• O sistema deve bloquear o acesso às rotas internas caso o token não esteja presente.

• O usuário deve possuir um botão de logout capaz de limpar as credenciais salvas

e redirecioná-lo à tela inicial.
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US002 - Concessão de Autorização de Acesso

Como um administrador da recepção, eu gostaria de registrar uma autorização prévia

no sistema, vinculando um aluno a uma sala sob a responsabilidade de um professor,

para que o discente possa retirar o item correspondente posteriormente.

Critérios de Aceitação:

• O sistema deve possuir uma interface onde o administrador possa localizar e sele-

cionar tanto o discente quanto o professor autorizador previamente cadastrados.

• Deve ser possível especificar a qual sala o aluno terá permissão de acesso.

• O sistema deve permitir que o administrador revogue ou exclua essa autorização

caso o aluno não faça mais parte do projeto.

US003 - Registro de Retirada de Recurso

Como um administrador da recepção, eu gostaria de registrar a retirada de uma chave

ou kit por um discente, para auditar a posse física do item e atualizar seu status de

disponibilidade.

Critérios de Aceitação:

• A interface deve permitir a seleção do recurso desejado (Chave ou Kit) através de

um campo de busca por código ou nome.

• O sistema deve validar obrigatoriamente se o discente solicitante possui uma

autorização ativa (concedida por um professor) para aquele recurso.

• Caso o discente não possua autorização, o sistema deve bloquear a operação.

• Concluída a transação, o sistema deve alterar o status do item para (Indisponível).

• O sistema deve gerar um registro capturando a data/hora local, o ID do discente

e do professor responsável pela autorização.

US004 - Registro de Devolução de Recurso

Como um administrador da recepção, eu gostaria de registrar a devolução de uma
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chave ou kit de equipamentos, para que o item seja liberado para novos empréstimos.

Critérios de Aceitação:

• O sistema deve exibir uma tela para devolução que através do código de um item

registre uma devolução .

• Ao confirmar a devolução, o sistema deve alterar o status do item para Disponível.

US005 - Registro e Tratamento de Perda de Item

Como um administrador da recepção, eu gostaria de reportar a perda de um item,

vinculando o evento ao último usuário que o retirou, para fins de auditoria e bloqueio

de segurança.

Critérios de Aceitação:

• A interface deve permitir a alteração forçada do status de um item para Perdido.

• O sistema deve impedir logicamente que um item perdido seja alvo de novas

autorizações ou empréstimos.

• Caso o item seja encontrado posteriormente, o registro de uma nova devolução

deve reabilitar o item e fechar o ciclo pendente.

US006- Painel de Indicadores (Dashboard)

Como um administrador da recepção, eu gostaria de visualizar um painel de indicadores

em tempo real, para ter o controle situacional do meu turno operacional.

Critérios de Aceitação:

• O painel deve exibir o volume total de chaves e kits entregues e devolvidos no dia

atual.

• O sistema deve possuir uma lógica que calcula o tempo decorrido de cada em-

préstimo ativo.

• O dashboard deve destacar visualmente as retiradas que ultrapassaram o limite de

24 horas (alerta de atraso ou pernoite irregular).
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US007 - Geração de Relatórios de Turno

Como um administrador da recepção, eu gostaria de exportar um relatório consolidado

das movimentações diárias em formato PDF, para prestação de contas à coordenação.

Critérios de Aceitação:

• A interface deve disponibilizar um botão para exportação dos dados listados em

tela.

• O PDF gerado deve conter cabeçalho com a identidade visual do projeto e meta-

dados de auditoria (data e hora da geração).

US008 - Consulta de Histórico Detalhado por Sala

Como um administrador da recepção, eu gostaria de acessar o histórico e o status

atual de uma sala específica, para auditar seus recursos e investigar exclusivamente as

movimentações daquele ambiente.

Critérios de Aceitação:

• A interface deve permitir a busca e seleção de uma sala específica através de um

componente de filtragem.

• A tela deve apresentar uma listagem cronológica contendo apenas as movimenta-

ções (retiradas, devoluções e alertas de perda) referentes aos itens daquela sala

em específico.

• Cada registro do histórico deve evidenciar claramente qual discente realizou a

movimentação e qual professor assinou a autorização correspondente.

4.6 Processo de Desenvolvimento
O desenvolvimento do KeyControl não seguiu uma abordagem rígida ou puramente

linear; em vez disso, o processo foi guiado pelas necessidades práticas e cotidianas da

secretaria do ICOMP. Para garantir que o software realmente resolvesse os problemas

de lentidão e falta de rastreabilidade do balcão, o ciclo de construção foi dividido em

etapas de design, implementação incremental e validação contínua.
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4.6.1 Prototipagem de Alta Fidelidade

Antes da escrita de qualquer linha de código no frontend, foi desenvolvido um protótipo

de alta fidelidade utilizando a ferramenta Figma. Essa etapa foi crucial para materializar

a identidade visual do sistema — adotando uma interface limpa, minimalista e com

componentes utilitários de rápido carregamento — e para desenhar a disposição do

painel central e das tabelas de pendências.

O protótipo não serviu apenas como guia estético, mas como uma ferramenta

de alinhamento com a equipe da secretaria. A apresentação das telas estáticas permitiu

colher os primeiros feedbacks sobre o fluxo de navegação antes de iniciar a engenharia

do código, mitigando retrabalhos estruturais.

4.6.2 Implementação Incremental e Testes

Com a interface validada no Figma, a implementação foi realizada de forma incremental.

As funcionalidades foram codificadas em pequenos blocos de entrega, priorizando o

núcleo do banco de dados e as rotas de empréstimo e devolução.

Durante essa fase, foram realizados testes funcionais contínuos diretamente

no ambiente de desenvolvimento local (através dos contêineres Docker). Cada nova

funcionalidade — como a geração automática de relatórios em PDF, a criptografia de

senhas administrativas e as travas de segurança do banco de dados — passava por

rodadas de testes manuais para garantir a conformidade com as propriedades ACID do

SGBD e a ausência de falhas críticas de execução no Node.js.

4.6.3 Validação com Usuários da Secretaria

O diferencial do ciclo de vida deste projeto foi a validação direta com os usuários finais.

A cada nova funcionalidade finalizada e testada localmente, o sistema era apresentado

e disponibilizado para simulação pelos servidores e atendentes da secretaria.

Essas sessões de validação prática permitiram analisar o comportamento do

sistema sob cenários reais do balcão. Foi através desse retorno contínuo que refinamos
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detalhes cruciais de usabilidade, como o comportamento das listas de pendências e o

tratamento visual de perdas e extravios no histórico de movimentações. Essa validação

constante garantiu que, ao final do desenvolvimento, o KeyControl entregasse não

apenas um software teoricamente correto, mas uma ferramenta perfeitamente calibrada

para a rotina e agilidade da secretaria.
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5

RESULTADOS E DISCUSSÕES

Neste capítulo são apresentadas as principais telas e os fluxos de funcionamento do

sistema web desenvolvido para o gerenciamento de chaves e kits de equipamentos da

secretaria.

5.1 Apresentação do Sistema
O sistema KeyControl foi validado por meio de reuniões periódicas com a equipe

da Secretaria, onde foram testados todos os fluxos de uso previstos. A interface foi

desenvolvida com foco em usabilidade e responsividade, garantindo que o operador da

recepção consiga realizar os registros de forma rápida no dia a dia.

5.1.1 Autenticação e Controle de Acesso

A tela de login (Figura 2) restringe o acesso ao sistema apenas para os administradores

cadastrados. A autenticação utiliza o padrão de tokens JWT para manter a comunicação

segura com a API.

Como requisito de segurança, as senhas dos operadores não são salvas em texto

limpo. O sistema aplica uma função de hash criptográfico antes de persistir os dados no

banco, garantindo a proteção das credenciais mesmo em caso de acessos indevidos à

base de dados.
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Figura 2 – Tela de Login do Sistema KeyControl

Fonte: Elaborado pelo autor (2026).

5.1.2 Cadastro de Infraestrutura (Salas, Chaves e Kits)

O cadastro de uma nova sala coleta as informações básicas do ambiente e inclui uma

opção para definir se aquele espaço terá ou não um kit de equipamentos fixo (Figura

3). A partir dessa escolha, o sistema gera de forma automática os registros e códigos

identificadores da chave e do kit, associando-os à sala correspondente.

A nomenclatura dos códigos segue um padrão predefinido: as chaves recebem

o prefixo C acompanhado do código da sala (C{código_da_sala}), enquanto os kits

recebem o prefixo K seguido do mesmo identificador (K{código_da_sala}).
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Figura 3 – Cadastro de Sala com Definição de Inclusão de Kit

Fonte: Elaborado pelo autor (2026).

5.1.3 Cadastro de Usuários e Concessão de Permissões

O módulo de usuários permite cadastrar o público acadêmico que frequenta a instituição.

Para tornar a operação da recepção mais ágil, o sistema possibilita que o administrador
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insira as permissões de acesso do estudante no momento de seu cadastro. A Figura 4

mostra a tela onde uma permissão para uma determinada sala, vinculada a um professor

responsável, é associada ao perfil do aluno. Cabe ressaltar que, ao selecionar o papel de

professor, o usuário recebe automaticamente permissão de acesso para todas as salas

cadastradas.

Figura 4 – Concessão de Permissão de Sala no Cadastro de Usuário

Fonte: Elaborado pelo autor (2026).

5.1.4 Fluxo de Entrega e Devolução de Itens

O fluxo de empréstimos começa na tela de visualização da sala. O operador acessa

o ambiente desejado, clica na opção “Atribuir” e localiza o usuário que irá retirar o
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recurso (Figura 5).

Figura 5 – Atribuição de Item a um Usuário Autorizado a Partir da Tela de Sala

Fonte: Elaborado pelo autor (2026).

Nesse momento, uma tela intermediária de seleção é exibida (Figura 6), permi-

tindo marcar o que está sendo retirado: apenas a chave, apenas o kit de equipamentos ou

os dois itens juntos. Assim que a operação é confirmada, o status dos itens selecionados

muda para indisponível.



Capítulo 5. Resultados e Discussões 46

Figura 6 – Seleção dos Recursos a Serem Retirados (Chave, Kit ou Ambos)

Fonte: Elaborado pelo autor (2026).

Para testar a independência física e lógica das entidades, realizou-se um teste

prático: um estudante retirou a chave e o kit de uma mesma sala simultaneamente.

No momento da devolução, o operador utilizou a tela de recebimento (Figura 7) e

informou apenas o código identificador da chave. O sistema realizou a baixa da chave

com sucesso, tornando-a disponível novamente, mas manteve o kit registrado como

indisponível e sob a posse do aluno.
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Figura 7 – Registro de Devolução de Chave via Código Identificador

Fonte: Elaborado pelo autor (2026).

5.1.5 Histórico de Salas e Rastreabilidade

Os resultados desse cenário podem ser acompanhados na tela de Histórico de Salas

(Figura 8). A listagem exibe em ordem cronológica que a chave da sala foi retirada e

devidamente devolvida. Para facilitar a busca de registros passados, a interface conta

com filtros dinâmicos que permitem pesquisar as movimentações por dia específico,

por período ou de forma consolidada por mês.
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Figura 8 – Tela de Histórico da Sala com Registros de Movimentação e Filtros Ativos

Fonte: Elaborado pelo autor (2026).

5.1.6 Painel de Indicadores (Dashboard)

O Dashboard exibe as principais métricas do dia de forma centralizada (Figura 9). Como

reflexo do teste de devolução parcial feito anteriormente, o painel mostra os contadores

de entregas atualizados e sinaliza que o kit de equipamentos ainda continua pendente

de devolução na lista de itens em posse dos usuários.



Capítulo 5. Resultados e Discussões 49

Figura 9 – Dashboard Exibindo o Kit Pendente e o Resumo Diário de Operações

Fonte: Elaborado pelo autor (2026).

5.1.7 Geração de Relatórios Operacionais

Ao final do turno, o operador pode exportar um relatório das atividades. O sistema

coleta as movimentações realizadas e gera um documento em formato PDF (Figura 10).

Essa função organiza as informações de forma padronizada, facilitando a prestação de

contas diária para a coordenação ou chefia do setor.
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Figura 10 – Relatório Operacional Exportado em Formato PDF

Fonte: Elaborado pelo autor (2026).

5.2 Discussão dos Resultados
A avaliação do KeyControl em ambiente de homologação permitiu contrastar o de-

sempenho da plataforma com o antigo fluxo de trabalho da secretaria do ICOMP, que

dependia de anotações manuais e planilhas locais. Os resultados obtidos evidenciam

melhorias práticas na rotina operacional do setor.

5.2.1 Agilidade no Atendimento de Balcão

O principal ganho observado foi a redução no tempo necessário para registrar a entrega

e a devolução de recursos. No modelo anterior, o operador precisava buscar folhas de

papel ou atualizar linhas de uma planilha para identificar quem estava em posse de

uma chave. Com o novo sistema, o painel inicial (Dashboard) já lista os itens pendentes

de forma imediata. A busca por termos e a divisão clara entre chaves e kits na interface

poupam tempo durante as entregas e devoluções.
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5.2.2 Confiabilidade e Autonomia dos Registros

A separação lógica entre chaves e kits de equipamentos resolveu um problema crônico

de rastreabilidade. O teste realizado — onde um estudante devolveu apenas a chave da

sala e manteve o kit de projetor sob sua responsabilidade — comprovou que o sistema

consegue isolar a custódia de cada objeto.

Além disso, a geração automática de códigos com os prefixos C e K eliminou a

ambiguidade na identificação dos ativos físicos. Como o histórico de movimentações é

imutável e gerado automaticamente pelo banco de dados a partir do fuso horário local,

a secretaria passa a contar com um relatório de auditoria confiável, eliminando rasuras

ou esquecimentos de registros.

5.2.3 Segurança dos Dados e Fechamento de Turnos

A substituição do armazenamento de credenciais em texto limpo pela aplicação de

hash criptográfico garantiu a integridade do sistema contra vulnerabilidades básicas de

acesso. Outro impacto positivo foi a automação do fechamento de turnos por meio da

exportação do relatório operacional em PDF. O documento gerado consolida todas as

entradas e saídas do dia de forma padronizada. Isso simplifica a prestação de contas

entre os servidores da recepção e a chefia do departamento, eliminando a necessidade

de reescrever ou digitalizar dados ao fim do expediente.

Dessa forma, os testes e a validação do sistema demonstraram que o KeyCon-

trol cumpre os requisitos de Engenharia de Software levantados, entregando uma

ferramenta prática, segura e perfeitamente alinhada com as necessidades diárias da

Secretaria do ICOMP.
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6

CONSIDERAÇÕES FINAIS

O desenvolvimento do sistema KeyControl para a Secretaria do Instituto de Computação

(ICOMP) da UFAM representou um avanço prático na modernização do controle de

infraestrutura do setor. Este trabalho alcançou seu objetivo principal ao projetar e

implementar uma plataforma web capaz de gerenciar empréstimos, rastrear o histórico

de chaves e kits de equipamentos, e consolidar dados operacionais de forma segura.

A adoção de tecnologias contemporâneas, como React e Node.js, aliadas ao

mapeamento de dados via Prisma ORM, permitiu a construção de uma aplicação

eficiente e de fácil manutenção. As escolhas arquiteturais — como a estilização utility-

first com Tailwind CSS e a orquestração de estados via Context API — garantiram uma

interface fluida.

6.1 Contribuições
As principais contribuições deste projeto de conclusão de curso podem ser organizadas

nos seguintes pontos:

• Otimização do Fluxo Operacional: A substituição do controle em papel e plani-

lhas estáticas por um painel centralizado (Dashboard) reduziu o tempo de atendi-

mento no balcão da secretaria, simplificando a atribuição e a baixa de recursos

durante as trocas de turno acadêmico.

• Desacoplamento e Rastreabilidade: A arquitetura do sistema tratou chaves e kits
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como entidades físicas independentes. Isso permitiu o tratamento de cenários com-

plexos, como devoluções parciais, mantendo um histórico cronológico e imutável

de quem retirou cada item.

• Segurança e Integridade dos Dados: A aplicação de hashes criptográficos nativos

para as senhas dos administradores e a proteção de rotas via tokens JWT elevaram

a segurança da plataforma, protegendo os registros de acessos não autorizados.

• Padronização e Prestação de Contas: A geração de relatórios em formato PDF

padronizou a forma como a secretaria registra o fechamento diário, criando um

acervo documental confiável para a instituição.

6.2 Trabalhos Futuros
O desenvolvimento de software é um processo iterativo e contínuo. A partir do uso

do KeyControl em ambiente de homologação e do feedback coletado com a equipe da

secretaria, propõem-se as seguintes melhorias para versões futuras da plataforma:

• Implementação do armazenamenmto do QR Code dos itens: Conforme sugestão

direta da equipe da secretaria, propõe-se o armazenamento das imagens dos QR

codes dos itens para recuperação futura.

• Integração com os Sistemas Institucionais: Desenvolver uma sincronização com

a base de dados oficial da UFAM (como o eCampus), permitindo a importação

automática do cadastro de discentes, docentes e suas respectivas turmas.

• Sistema de Notificações Automáticas: Implementar o envio de alertas automáti-

cos via e-mail ou WhatsApp para os usuários que estiverem com itens sob sua

posse após o encerramento do horário de expediente, auxiliando na redução de

esquecimentos e perdas físicas.

Conclui-se que o KeyControl cumpre os requisitos propostos de Engenharia de

Software, entregando uma solução tecnológica funcional que mitiga falhas humanas e

melhora a logística de recursos do ICOMP. A arquitetura construída não apenas atende



Capítulo 6. Considerações Finais 54

às necessidades atuais da secretaria, mas também estabelece uma base técnica sólida

para futuras expansões institucionais.
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